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1. Sissejuhatus

Oppekava koostati 2020. aasta septembris kéivitatud kaheaastase Erasmus+ projekti
CYBERSAFE MOOC raames. Projekti eesmark on arendada Opetajate paddevust naiste ja
tddrukutevastase kilbervagivalla vallas jargmistes riikides: Sloveenia, Kreeka, Eesti ja
Uhendkuningriik.

Probleem

Uha digitaalsemaks muutuvas maailmas suhtlevad Euroopa noored (iha enam veebis.
COVID-19 pandeemia tottu on lapsed igapdevaelu veelgi rohkem veebi kolinud. Lapsed lle
maailma on suurendanud tehnoloogia kasutamist nii vabal ajal kui ka dppimise jaoks ning
vorgus veedetud aeg on Ulemaailmsete sulgemiste téttu oluliselt suurenenud. Kuigi
juurdepads digitaalsele maailmale on Uhiskonnaelus osalemiseks Uha olulisem ja veeb
pakub palju positiivseid véimalusi, suurendavad need ka klbervéagivalla riske.

Selles projektis kasitleme soolist kibervagivalda, kuna tudrukuid méjutab kubervagivald
ebaproportsionaalselt palju, eriti need vormid, millel on seksuaalne element (seksuaalne
klibervagivald). Kuigi soolise kilibervagivalla tapne esinemissagedus pole teada, néitab
statistika, et probleem on markimisvaarne ja kasvav.

Seksuaalne kubervagivald leiab sageli aset koolis. Tehnoloogia ja mobiiltelefonid on
tdnapdeval koolides vaga levinud. Selle projekti kdigus koolidirektorite seas labiviidud
kUsitlus néitas, et direktorid méarkavad regulaarselt marke probleemsest ja potentsiaalselt
kahjulikust veebikaitumisest, nagu néiteks: internetis torjumine, kuulujuttude levitamine,
voltsprofiilide voi veebisaitide loomine kellegi teisena esinemiseks, kellegi alandamine voi
paljastamine vOrgus, vdrgus vagivallaga ahvardamine, vihkamist &hutavad
Internetigrupid, seksuaalsete piltide/videote jagamine ilma selles oleva isiku ndusolekuta,
valjapressimine seksuaalse sisuga materjalidega ja vorgus jalitamine. Koolidirektoreid
teevad need tahelepanekud murelikeks ja nad soovivad, et koolitdotajatel oleks rohkem
oskusi ja teadmisi, et kubervagivalda ara tunda, ennetada ja sellele reageerida.
Koolitootajad ei tea sageli, kuidas probleemile ohutul, tundlikul ja adekvaatsel moel
reageerida, kui nende dpilased on ohvrid, toimepanijad voi kérvalseisjad.

Meie lahendus

See projekt on jatk ja tugineb eelmise, samades riikides |abiviidud projekti tulemustele,
nimelt aastatel 2019-2021 kestnud ELi rahastatud projektile CYBERSAFE. Projekti
CYBERSAFE raames tootati valja praktiline, uuenduslik, mangu- ja tdéenduspdhine
haridusprogrammm CYBERSAFE téoriistakomplekt, mille eesmaéark on tdsta teadlikkust
selle kohta, kuidas noorte (13-16-aastased) seas soopdhist klibervagivalda ara tunda, seda
ennetada ja sellele reageerida ning edendab turvalist ja vastutustundlikku kaitumist
Internetis. Tooriistakomplekt koosneb veebipdhisest tddriistast ja juhendajatele mdeldud
juhendist, mis annavad dpetajatele (vdi teistele noortega toé6tavatele spetsialistidele) kdik
vajalikud materjalid, et viia 1abi 4 erinevat klbervagivalla teemalist té6tuba.

Tudrukutevastase klibervagivalla ennetamisele kaasa aitamiseks peavad 6petajad omama
slgavat arusaamist ndhtusest, selle pohjustest, tagajargedest ja erinevatest ilmingutest.
Nad peavad teadma, mida saavad noored ise teha kubervagivalla aratundmiseks,
ennetamiseks ja sellele reageerimiseks (et nad saaksid neid teadmisi ja oskusi neile edasi
anda), samuti seda, millist rolli saavad selles méangida Opetajad. Siin tuleb appi
CYBERSAFE avatud ligipddsuga e-kursus, mille eesmark on suvendada O&petajate
arusaamist soopdhise kubervagivalla voéimalikust mdjust kdigile asjaosalistele ning
parandada nende suutlikkust probleemiga tegeleda ja juhtumitele adekvaatselt,
hinnangutevabalt reageerida. Kasutamata ohvrite sludistamise mustreid ja
stereotlUpseid eeldusi soorollide kohta. Sellel 6ppekaval pdhineva avatud ligipaasuga e-


https://www.fdv.uni-lj.si/docs/default-source/cdi-doc/report_joint_cybersafe.pdf?sfvrsn=0
https://www.stoponlineviolence.eu/

kursuse kaudu omandavad Opetajad teadmisi ja oskusi, et omada avatumat ja
tundlikumat suhtumist noorte klibervagivalla teema suhtes ning luua tunnis dhkkond, kus
saaks sellel teemal dialoog toimuda. Et noored saaksid kilibervagivalda kogedes voi selle
tunnistajaks olles teemat vabalt arutada, oma arvamust avaldada ning juhtumitest teada
anda.

Tegeledes klassiruumis tudrukutevastase klbervagivalla probleemiga, tostavad Opetajad
noorte teadlikkust sellest, kuidas veebis turvalisel ja vastutustundlikul viisil kdituda,
kuidas luua ja séilitada terveid vorgusuhteid ja kuidas tagada vorgus sooline
vordoiguslikkus. Suurenenud teadlikkus voib kaasa tuua muutusi kditumises. Kui noored
moistavad, mis on tidrukute vastu suunatud kubervagivald, millist kahju see ohvrile voib
tekitada ja millised diguslikud tagajarjed vdivad toimepanija suhtes kehtida, on vdhem
tdendoline, et nad jagavad oma voi kellegi teise pilte motlematult. Ja kui nad dpivad, kuidas
end kaitsta ja mida teha, kui klbervagivald juhtub, tunnevad nad end véimekamalt, et
votta positiivseid meetmeid, naiteks teatada, radkida vdi paluda abi.

Kellele on 6ppekava méeldud

See 6ppekava on mdeldud CYBERSAFE e-kursuse jaoks, mis on suunatud dpetajatele, kes
soovivad késitleda klassiruumis klibervagivalda, sealhulgas vorgus toimuvat seksuaalset
ahistamist ja veebiturvalisust, et end harida ja arendada enda padevust sellel teemal ja
kuidas seda kasitleda té6tubades noortega (13-16 aastased).

Oppekava voiksid kasutada ka koolitajad, et korraldada dpetajatele koolitusi selle kohta,
kuidas tudrukute vastu suunatud kubervagivalda ara tunda, ennetada ja sellele reageerida
ning kuidas tosta teadlikkust sellest probleemist.

Oppekava vdib olla kasulik ka teistele noortega todtavatele spetsialistidele, naiteks
noorte (sotsiaal)téotajatele, politseinikele ning vihjeliinide, abitelefonide, (ohvrite)
tugiorganisatsioonide spetsialistidele vdi spordidpetajatele. Kui kasutatakse modisteid
,opetaja” ja ,klassiruum?”, pidage meeles, et me viitame ka teistele lastega tootavatele
spetsialistidele ja/véi muudele keskkondadele, kus noori saab teavitada kiibervagivallast.

Oppekava on saadaval jérgmistes keeltes: inglise, eesti, kreeka ja sloveeni keeles.

Projekti kohta

Selle dokumendi on koostanud International Child Development Initiatives (Holland).
Teised projekti partnerid, Ljubljana Ulikool (Sloveenia - juhtpartner), Tartu Ulikool (Eesti),
Naiste Tugi- ja Teabekeskus (Eesti) ning Heraklioni Prefektuuri Naisthenduste Liit (Kreeka)
andsid kdik oma panuse kdesoleva dokumendi sisu koostamisse.

Muud CYBERSAFEi e-kursuse projekti raames toimuvad tegevused hdlmavad jargmist:
neljas ELi riigis koolidirektorite seas esindusliku uuringu labiviimine ktubervagivalla kohta;
selle dppekava alusel e-dppe kursuse (The CYBERSAFE MOOC) valjatéétamine; samuti
piiriilese ja institutsioonidevahelise koostdd ning teadmiste vahetamise edendamise
meetmed.

Kuidas seda 6ppekava kasutada?
Oppekava on jagatud kolmeks peamiseks peatukiks.

2. peatikk: Tidrukutevastase kilibervagivalla moistmine ja aratundmine

Selles peatukis selgitatakse, mis on kiibervagivald, millised on neli peamist ttlpi, millised
on peamised pdhjused ja kuidas saavad Opetajad ja noored ise kibervagivalla tunnuseid
ara tunda.



3. peatukk: Tidrukutevastase klibervagivalla ennetamine

Selles peatlkis selgitatakse, mida noored saavad teha, et kaitsta end ja teisi
seksuaalvagivalla eest Internetis ja kuidas seda Opetada. Lisaks kasitletakse voimalikke
ennetusmeetmeid, mida dpetajad ja koolid saavad tarvitusele votta, ning antakse ndu,
kuidas luua turvaline keskkond, et viia Iabi teadlikkuse tdstmise to6tubasid kubervagivalla
kohta.

4. peatikk: Tidrukutevastasele kiibervagivallale reageerimine

Viimases peatlkis selgitatakse, mida noored saavad teha vastuseks kubervagivallale, kui
nad seda ise kogevad vdi kui nad on selle tunnistajaks, et olukorda I6petada. Lisaks
késitleb see dpetajate rolli juhtumitele, avalikustamisele ja teavitamistele reageerimisel.

Iga peatukk jargib sarnast Ulesehitust, alustades peatlki konkreetsete Opivaljundite ja
eesmarkide Ulevaatega, millele jargneb teooria.Olulised Idbivad teemad ja pdhisdnumid on
esile toodud tekstikastides. Iga peatlikk [6peb harjutusi sisaldava osaga.

Harjutused on jagatud jargmiselt:
a) harjutused opetajatele: kasutatakse koolitajate/dpetajate koolitusel.

b) harjutused Gpilastele: Gpetajad saavad neid kasutada teadlikkuse tdstmise té6toas
noortega.

Opilastele mdeldud harjutused tdiendavad CYBERSAFE’i téériistakasti dppematerjali, mis
sisaldab veebipohist toovahendit. Selle 0Oppekava harjutusi saab siiski teha
vorgulhenduseta, samas kui veebipbhise té6riista jaoks on vajalik juurdepééds Internetile.



https://www.stoponlineviolence.eu/cybersafe-toolkit/

Opieesmargid ja lilesanded

Peamised eesmargid:

Suurendada dpetajate teadlikkust tidrukute vastu suunatud kibervagivallast

Opetajate suutlikkuse suurendamine tidrukute vastu suunatud kibervégivalla
aratundmiseks, ennetamiseks ja sellele reageerimiseks.

Suurendada Gpetajate suutlikkust edendada noorte (13-16-aastaste) seas turvalist
ja vastutustundlikku kaitumist Internetis, samuti tervislikke suhteid Internetis ja
soolist vorddiguslikkust Internetis.

Parast selle ppekava kasutamist dpetajad:

>

>

mdistavad tddrukute vastu suunatud kubervagivalla ndhtust, sealhulgas peamisi
liike, emotsionaalset m&ju ja muid vdimalikke tagajargi kdigile asjaosalistele.

oskavad oma dpilaste seas dra tunda tUdrukute vastu suunatud kibervagivalla
margid.

teavad, kuidas ennetada tudrukute vastu suunatud kubervagivalda, tdstes
teadlikkust ja Opetades tundlikult, kuidas Internetis turvaliselt ja
vastutustundlikult kdituda.

oskavad adekvaatselt, toetavalt ja positiivselt reageerida, kui nende opilased
kogevad kubervagivalda vdi on sellele tunnistajaks.

teavad, kuidas luua turvaline keskkond, et viia labi teadlikkuse tdstmise t66tuba, et
kasitleda tidrukute vastu suunatud kibervagivalla probleemi. Oskavad labi viia
muid praktilisi harjutusi, mis dpetavad noortele, mida nad saavad teha, et ennetada
kibervagivalda ja sellele reageerida, kui nad kogevad seda vdi on selle tunnistajaks.




2. Tudrukute vastu suunatud klibervagivalla méistmine ja
ara tundmine

Selles peatukis selgitatakse, mis on kuibervagivald ja miks me keskendume selles projektis
tddrukute vastu suunatud kibervagivallale. Teave on mdeldud selleks, et dpetajad saaksid
aru, milline on kuibervagivalla ndhtus, millistes vormides see avaldub, miks see toimub ja
millised on kdige olulisemad margid. Lihidalt kasitletakse hiljutisi arenguid, sealhulgas
COVID-19 pandeemia mdju ja uusi klibervagivalla suundumusi.

Suuremad teadmised ja arusaamad tudrukute vastu suunatud kubervagivalla eri liikidest
muudavad Opetajad teadlikumaks ja voimaldavad neil oma koolis (varajasi) marke ara
tunda. Peamiste osalejate, pdhjuste ja tagajargede mdistmine aitab adekvaatselt ja
tundlikult reageerida tidrukute vastu suunatud klbervagivallast teatamise korral. Lisaks
annab kaesolevas peatlikis esitatud teave dpetajatele teadmisi kubervagivallast, mis on
vajalikud selleks, et korraldada noortele (13-16-aastastele) CYBERSAFEi to66tuba tldrukute
vastu suunatud kubervagivalla teemal. Selline teave on kasulik noortele teema dpetamisel
ja arutelude hélbustamisel.

Peatliki opieesmargid

Peamised eesmargid:

e Suurendada Opetajate teadlikkust, teadmisi ja arusaamist tidrukute vastu suunatud
kibervagivallast.

e Suurendada Opetajate suutlikkust &ra tunda tudrukute vastu suunatud
kiibervagivalla (varajasi) marke.

e Parandada Opetajate oskust neid teadmisi noortele edasi anda.

Parast selle ppekava kasutamist dpetajad:

» moistavad tudrukute vastu suunatud klbervagivalla ndhtust, sealhulgas peamisi
lilke, peamisi osalejaid, pdhjuseid ja hiljutisi arenguid

» oskavad paremini ara tunda tldrukute vastu suunatud kibervéagivalla marke oma
Opilaste seas

» on saanud vajalikud teadmised, et 6petada noortele kiibervagivalla ndhtust ja seda,
kuidas margid 4ra tunda

2.1 Tudrukute vastu suunatud klibervagivald

Digiajastu

Viimastel aastakimnetel on Interneti leviku kasv, mobiilitehnoloogia kiire levik ja
sotsiaalmeedia laialdane kasutamine viinud naiste ja tldrukute vastu suunatud
kdbervagivalla kui kasvava Glemaailmse probleemi tekkimiseni. Juurdepaés Internetile on
muutunud majandusliku heaolu jaoks héadavajalikuks ja seda peetakse Uha enam
pohiliseks inimdiguseks. Seetdttu on vaga oluline tagada, et digitaalne avalik ruum oleks


https://eige.europa.eu/term/1484/nojs
https://eige.europa.eu/term/1484/nojs

kdigile turvaline, kdttesaadav ja vdimestav koht!

Kogu Euroopas mangib digitaaltehnoloogia noorte UGhiskondlikus elus keskset rolli. See
vdoimaldab neil suhelda oma eakaaslastega, dppida, uurida ja end valjendada. Suur osa
nende sotsiaalsest elust toimub Internetis. See pakub palju positiivseid voimalusi, kuid
vOib kahju tekitada. Eksimusi saab koheselt salvestada, need véivad kiiresti levida ja neid
saab vaadata suur hulk inimesi. Sisu voib Internetis igaveseks ringlema jaada.

Kubervagivalla maaratlemine

Kuigi (klbervagivalla) puhul puudub endiselt Ghtne maaratlus ning alati ei ole selge,
milliseid digusrikkumisi peetakse kubervagivallaks, kasutame k&esolevas Oppekavas
jargmist maaratlust:

Klibervagivald ehk Internetivdgivald on uus ja esilekerkiv véagivallavorm. See on
koondnimetus, mis hdlmab kdiki vagivalla v6i ahistamise vorme, mis toimuvad
digitaalsete seadmete kasutamisel. Kibervagivald on mitmetes erinevates vormides,
alates seksuaalsest ahistamisest, jalitamisest ja kiusamisest kuni vihakdne,
veebitrollimise, identiteedivarguse ja hakkimiseni. Selles 6ppekavas keskendume neljale
peamisele (seksuaalse) klibervagivalla liigile. Neid kirjeldatakse punktis 2.2.

Sooline roll

Selles projektis asetame tdhelepanu keskmesse tlidrukute vastu suunatud
kiibervagivalla. Me kéasitleme neid klbervagivalla vorme, mis on soopdhised, mis
tdhendab, et vagivallaakt toimub ohvri soo tdttu. Sooline vagivald on nii soolise
ebavdrdsuse pdhjus kui ka tagajarg.?

Nii poisid (ja mehed) kui ka tidrukud (ja naised)® vdivad langeda soolise vagivalla ohvriks,
kuid valdav osa sellest vagivallast on suunatud tddrukutele. Tidrukud satuvad poistest
sagedamini raskete, eelkdige seksuaalse vagivalla vormide ohvriks ning mdju nende elule
voib olla vaga traumeeriv. Kiibervagivald vdib piirata tidrukute osalemist veebiruumis ja
nende sbnavabadust.

Kuigi tidrukud on ebaproportsionaalselt mdjutatud sellistest seksuaalse elemendiga
kibervagivalla vormidest, vbivad ohvriks langeda ka poisid. Lisaks sellele vdivad nii
tidrukud kui ka poisid olla (potentsiaalse) ohvri, toimepanija voi kdrvaltvaataja rollis
tldrukute vastu suunatud ktbervagivallas.

Ohver, toimepanija, korvalseisja
Kuigi taiskasvanud vdivad kasutada mdisteid ohver, toimepanija ja korvalseisja, on
oluline mdista, et noored ei pruugi neid moisteid mdista. Seetéttu pliiame neid
mdisteid selles ppekavas vdimalikult palju valtida. Opetaja véi tédtoa juhendajana
kaaluge, millist keelt kasutate, kui arutate neid ideid oma té6toas.

1 EIGE 2017, Naiste ja tudrukute vastu suunatud kiibervagivald [Cyber violence against Women and Girls]
https://eige.europa.eu/publications/cyber-violence-against-women-and-girls?lang=It

2 Click-off! L6petame naiste ja tlidrukute vastu suunatud kiibervdgivalla. Kdsiraamat noortega téétavatele spetsialistidele.
Ljubljana: Sotsiaalteaduskond.(2019), lk. 10. Kittesaadav aadressil: http://odklikni.enakostspolov.si/o-projektu/ [Click-off!
Let’s stop online violence against women and girls. Manual for professionals working with young people.].

3 Sageli kasutatakse terminit ,naiste ja tidrukute vastu suunatud internetipdhine vagivald”, et kirjeldada soop&hist
internetipGhist vagivalda, mis on suunatud naiste vastu. Kaesolevas projektis oleme otsustanud keskenduda ainult
tidrukutele/noortele, sest projekti eesmark on dpetada just sellele sihtrihmale kiibervagivalla kohta. Seetdttu ei kasuta me
terminit ,,naised”, kuigi kogu teave tiidrukute vastu suunatud kiibervégivalla kohta kehtib ka tdiskasvanud naiste kohta.



https://eige.europa.eu/publications/cyber-violence-against-women-and-girls?lang=lt
http://odklikni.enakostspolov.si/o-projektu/

Kaesolevas projektis keskendutakse peamiselt seksuaalse vagivalla vormidele Internetis,
mis vdivad hdlmata nii tidrukuid kui ka poisse vanuses 13-16 aastat, mis on vanuserihm,
kes suhtleb palju ja loob suhteid.

Probleemi ulatus

Kuna tudrukute vastu suunatud kubervagivalla moiste ei ole Uhiselt maaratletud ja
juhtumitest sageli ei teatata, ei ole tegelik esinemissagedus teada. Jargmised hinnangud
annavad siiski aimu probleemi ulatusest:

» Maailma Terviseorganisatsiooni (WHO) uuringud néitavad, et iga kolmas naine on oma
elu jooksul kogenud véagivalda.*

» ELi hinnangul on iga kiimnes naine (11%) alates 15. eluaastast kogenud klbervagivalda.
Noorte naiste puhul on levimus veelgi suurem, 20% 18-29-aastastest naistest.®

» UNICEFi kUsitluses, mis viidi 1abi 30 riigis, markis iga kolmas noor, et ta on langenud
Internetikiusamise ohvriks.®

> Qhendkuningriigis labi  viidud uuringu kohaselt on 51% 13-17-aastastest
Uhendkuningriigi noortest viimase aasta jooksul ndinud, kuidas inimesed on mdne
nende tuttava kohta alasti voi peaaegu alasti pilte jaganud.’

» Plan Internationali uuring 14 000 tUdruku (15-25) seas 22 riigis néaitas, et 58%
tidrukutest on kogenud seksuaalset ahistamist Internetis, peamiselt Facebookis ja
Instagramis. Neist 19% puhul on see viinud platvormi kasutamise I6petamiseni vdi selle
olulise vdhendamiseni.®

» LGBTI kogukonda kuuluvad noored on klbervagivalla suhtes eriti ohustatud, kuna 15%
15-17-aastastest LGTBI noortest on viimase 12 kuu jooksul kogenud mingisugust
veebipdhist ahistamist.®

Oluline on modista, et tldrukute vastu suunatud kubervagivald on oluline ja kasvav
probleem. Uha rohkem noori kogu maailmas saavad nutitelefonide ja muude digiseadmete
kaudu juurdepaasu Internetile ja sotsiaalmeediale, mis toob kaasa ka selle, et ilha rohkem
noori puutub kokku klbervagivallaga.

Covid-19 pandeemia moju

Paljudes Euroopa riikides kehtestatud COVID-19 pandeemia sulgemised on viinud laste elu
veelgi enam Internetti ja suurendanud nende kokkupuudet Internetis toimuva
(seksuaalse) vagivalla riskiga. Lapsed kogu maailmas on naidanud, et nad kasutavad
tehnoloogiat Gha enam nii vaba aja veetmiseks kui ka dppetegevuseks. Lisaks on COVIDi

4WHO 2017, Teabeleht: Naistevastane vagivald, kittesaadav aadressil: https://www.who.int/news-room/fact-
sheets/detail/violence-against-women [Factsheet: Violence gainst women].

5 Euroopa Liidu Pohidiguste Amet (FRA), 2014, ,Naistevastane vagivald: Gileeuroopaline uuring”, kdttesaadav aadressil:
http://fra.europa.eu/en/publication/2014/violence-against-women-eu-wide-survey-main-results-report [Violence against
women: an EU-wide survey].

6 UNICEF 2019, pressiteade 3. september 2019: https://www.unicef.org/press-releases/unicef-poll-more-third-young-
people-30-countries-report-being-victim-online-bullying.

7 Projekt deSHAME 2017, "Noorte kogemused seksuaalse ahistamise kohta internetis", kdttesaadav aadressil:
https://www.childnet.com/ufiles/Project deSHAME Dec 2017 Report.pdf [Young people’s experiences of online sexual
harassment].

8 Plan International 2020, “Free to be online?”: https://plan-international.org/publications/freetobeonline [Free to be
online?].

9 FRA 2019, “A long way to go for LGTBI equality”, kdttesaadav aadressil:
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2020-Igbti-equality en.pdf [LGTBI vérddiguslikkuse saavutamiseks
on veel pikk tee kaia].
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tottu suurenenud Internetis veedetud aeg.® Euroopa uuring 11 riigis néaitas, et 44% lastest
teatas, et 2020. aasta kevadise sulgemise ajal oli kiiberkiusamist palju ronkem kui enne."
Uhendkuningriigis hiljuti labi viidud uuringu kohaselt teatas peaaegu iga teine (46%) naine
ja mittebinaarne inimene, et on kogenud veebipdhist vaarkohtlemist alates pandeemia
algusest, samas kui iga kolmas (29%) neist, kes oli kogenud veebipdhist vaarkohtlemist
enne pandeemiat, teatas, et see oli pandeemia ajal hullem.”” Samuti teatas Europol hiljuti,
et alates pandeemia algusest on suurenenud kuritegude toimepanijate arv, kes Uritavad
noorte inimestega sotsiaalmeedia kaudu hendust vétta®™.

Lisaks sellele on pandeemia ajal muutunud liha olulisemaks Interneti-ihendus: see on
paasterdngas neile, kes on kodus isoleeritud, ja oluline vahend, kuna noored plitiavad
oma haridusega sammu pidada ja séilitada sidet laiema maailmaga.” Uuringud
nditavad, et naised ja tlidrukud kipuvad parast klbervagivalla kogemist piirama
Inteneti-kasutust ja selles osalemist™. See on selle riihma jaoks muutunud veelgi
kahjulikumaks pandeemia ajal. Piirates oma juurdepaasu vorguteenustele, et kaitsta
end kiibervagivalla eest, ohustasid naised ja tlidrukud ka oma juurdepdasu tddle,
haridusele, sotsiaalsetele sidemetele, tervishoiuteenustele, ostudele, kultuurile,
meelelahutusele ja paljudele teistele valdkondadele, mis on lihiskonnas osalemiseks
olulised.

2.2 Peamised tudrukute vastu suunatud ktibervagivalla liigid

Tudrukutel on poistest suurem oht langeda seksuaalse elemendiga klibervagivalla ohvriks,
mida voib nimetada ka ,seksuaalseks kilbervagivallaks“. See holmab igasugust
soovimatut seksuaalset kditumist mis tahes digitaalsel platvormil.

Kéesolevas projektis keskendume neljale peamisele veebipdhise seksuaalvagivalla
thlbile® Neid liike vGib pidada laiemateks kategooriateks, mille alla saab rihmitada palju
konkreetseid Oigusrikkumiste liike. Tekstikastis antakse lUhililevaade neljast peamisest
seksuaalse vagivalla liigist Internetis. Kasti all on iga liiki Uksikasjalikumalt selgitatud.

On oluline, et nii dpetajad kui ka noored tunneksid ja mdistaksid neid nelja pohitulpi, sest
see vdbimaldab paremat ennetustddd, markide varajast avastamist ja adekvaatsemat
reageerimist koolis avalikustatud teadetele ja juhtumitele. Nelja pdhittuubi pdhjalik
tundmine on Opetajatele oluline ka selleks, et hdlbustada CYBERSAFE’i todtubade
korraldamist kubervagivalla teemal, sest igas CYBERSAFE’i tdootoa neljas kavas
kasitletakse ja selgitatakse Uksikasjalikumalt UGhte neist peamistest Internetipdhise
seksuaalvagivalla liikidest.

10 Euroopa Noukogu, veebipdhine avaldus 25. november 2020: https://www.coe.int/en/web/commissioner/-/stop-
cyberviolence-against-women-and-girls.

11 https://ec.europa.eu/jrc/en/science-update/kidicoti-kids-digital-lives-covid-19-times

12 https://www.endviolenceagainstwomen.org.uk/online-abuse-during-covid-almost-half-of-women-have-experienced-
online-abuse-during-pandemic/

13 https://www.europol.europa.eu/newsroom/news/covid-19-sparks-upward-trend-in-cybercrime

14 https://plan-international.org/publications/freetobeonline

15 Kavandada 2020. aasta rahvusvahelisi teadusuuringuid.

16 projekt DeShame maaratleb selgelt (peamised seksuaalse kiibervagivalla (v6i seksuaalse kiiberahistamise) liigid:
https://www.childnet.com/our-projects/project-deshame/defining-online-sexual-harassment

CYBERSAFE'i tooriistakastis jargime neid maaratlusi.
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Neli peamist seksuaalse vagivalla liiki Internetis

1. Seksuaalseid pilte (ja videoid) jagatakse ilma ndusolekuta.
Isiku seksuaalseid pilte voi videoid, mis on tehtud v8i mida jagatakse ilma
tema ndusolekuta.
Naide: ,,kattemaksuporno®, kus algselt konsensuslikult tehtud seksuaalseid
pilte/videosid jagatakse edasi ilma ndusolekuta.”

2. Arakasutamine, sundimine ja ahvardused
Isik, kes saab seksuaalseid dhvardusi, keda sunnitakse osalema seksuaalses
kaitumises (Internetis) voi keda Santazeeritakse seksuaalse sisuga.
Naide: ,,sextortion”, kus seksuaalse sisu avaldamisega dhvardamist
kasutatakse kellegi valjapressimiseks vdi sundimiseks.

3. Seksualiseeritud kiusamine
Isik, kes on vbetud sihikule vdi keda slistemaatiliselt seltskonnast valja
térjutakse, kasutades tema vastu seksuaalset sisu, mis teda alandab, hairib voi
diskrimineerib.
Naide: ,doxing“, kus isiklik teave, nditeks kontaktandmed, avaldatakse veebis
koos seksuaalse iseloomuga lisainfoga, naiteks ,,ta on kergesti kattesaadav”.

4. Soovimatu seksualiseerimine
Isik, kes saab soovimatuid seksuaalseid ettepanekuid, kommentaare ja sisu.
Naide: kui tidruk saab soovimatuid ,, nokupilte* (pilte peenisest).

TUUP 1: Seksuaalsete piltide jagamine ilma ndusolekuta.
See tdhendab, et kellestki tehakse loata seksuaalseid pilte (v8i videoid) vdi neid jagatakse
ilma tema ndusolekuta. See hdlmab mitmesuguseid kaitumisviise, naiteks:

e Seksuaalsed pildid, mis on tehtud kokkuleppel, kuid mida jagatakse ilma ndusolekuta
(nditeks ,kattemaksu“ eesmargil).

e Ilma ndusolekuta tehtud seksuaalsed pildid (,,creep shots“ véi ,,up-skirting")

e Seksuaalsed tegevuste, mis ei toimu vastastikusel kokkuleppel (nt vagistamine),
digitaalne salvestamine ja Internetis jagamine.

Tidpiline olukord on jdrgmine: tidruk voi poiss jagab kellegagi kokkuleppel intiimset
pilti voi videot, mis on suhte seksuaalse katsetamise osa (,sexting”). Seejérel jagab see
isik seda seejdrel mittekonsensuslikult teistega, kas sénumirakenduste Vo
sotsiaalmeedia kaudu.

Pilte vdib saada ka kellegi arvutisse, sotsiaalmeediakontodele véi telefoni sisse hdkkimise
teel. Noored vdivad sattuda ohvriks ka siis, kui keegi jagab alastipilti, mis on omistatud
neile, kuid mis tegelikult ei ole nende enda pilt.

Nii tldrukud kui ka poisid vdivad sattuda seda tllpi klbervagivalla ohvriks (voi
toimepanijaks). Siiski tundub, et seda juhtub sagedamini tidrukutega ja kui see juhtub,
siis tundub, et tldrukute Ule mdistetakse karmimalt kohut kui poiste tle.

17 Tuleb markida, et kuigi termin , kdttemaksuporno” on laialdaselt kasutusel, on see tegelikult vigane termin, sest see
viitab vaaralt sellele, et ohver on mingil moel siitidi. Lisaks sellele eeldab mdiste ,,porno” ndusolekut ja ei tdhenda, et selline
kaitumine on tegelikult seksuaalne kuritarvitamine.
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TUUP 2: drakasutamine, sundimine ja &hvardused®

Veebipdhisest drakasutamisest, sundimisest ja ahvardustest rddgime siis, kui keegi
saab Internetis seksuaalseid &hvardusi, teda sunnitakse osalema seksuaalses
(veebipdhises) kaditumises vdi kui teda Santazeeritakse seksuaalse sisuga veebis.

Kedagi voidakse pettuse, manipuleerimise vdi sunniga panna tegema seksuaalset
tegevust, mida ta ei taha teha, vastutasuks raha, kingituste, staatuse, kiindumuse voi
muude asjade eest vOi tekitades temas sultunde, habi voi turvatunde.

Seda tllpi kibervagivald voib hdlmata mitmesuguseid kditumisviise, naiteks:

e Kellegi ahistamine v0i survestamine Internetis, et ta jagaks seksuaalseid pilte voi
osaleks seksuaalses kditumises (Internetis voi valjaspool Internetti)

e Seksuaalse sisu avaldamisega ahvardamise kasutamine kellegi sundimiseks vdi
véljapressimiseks (,,sextortion®)

e Seksuaalse iseloomuga dhvardused Internetis (nt vdgistamisdhvardused)
e Teiste dhutamine Internetis seksuaalse végivalla toimepanemisele

e Kellegi 6hutamine seksuaalses kaitumises osalemiseks ja seejarel selle kohta
téendite jagamine

Veebipohine arakasutamine, sundimine ja dhvardused on sageli osa reaalses maailmas
toimuvast (seksuaalse) vagivalla protsessist ning voivad pdhjustada tdsiseid fuusilisi,
emotsionaalseid ja sotsiaalseid kahjustusi.

Tiddpiline olukord on jargmine: tidruk tutvub poisiga veebipbhise vestlusprogrammi
kaudu. See algab l6busalt, poiss teeb talle komplimente ja tidruk hakkab teda usaldama
(seeon, peibutamise”protsess). Hiljem jagab ta seksuaalseid pilte endast. Seejérel hakkab
poiss ndudma, et ta sooritaks veebikaamera ees seksuaalakte. Ta dhvardab avaldada tema
alastipildid Internetis, kui tidruk ei tee koostdod.

Nii tlidrukud kui ka poisid vdivad sattuda sellist tUlpi klbervagivalla ohvriks (voi
toimepanijaks), kuid tidrukute risk on suurem. Neid SantaZeeritakse tavaliselt seksuaalse
sisu vOi seksuaalsete teenete parast. Poiste puhul on aga suurem oht, et neid vorgutatakse
veebikaamera kaudu seksuaalakti sooritama ja seejadrel Santazeeritakse salvestatud
téendusmaterjaliga raha saamise eesmargil. Mdlemal juhul vdib kurjategija olla ka
taiskasvanu.

Peibutamine
Peibutamine on see, kui keegi loob noore inimesega suhte (Internetis vdi valjaspool
Internetti) ja petab voi sunnib teda tegema midagi seksuaalset. Peibutamisprotsess
vOib votta kaua voi lihikest aega. Kui seksuaalseid pilte jagatakse, vbib peibutaja neid
kasutada noore inimese valjapressimiseks ja drakasutamiseks. Kurjategija, kes vdib
olla eakaaslane voi tdiskasvanu, tekitab ohvris tunde, et see on tema suU, et see on
normaalne vdi et ta vaarib seda. Peibutamine on ekspluateerimise vorm ja see on
ebaseaduslik.

18 See 16ik pShineb:

Projekt deSHAME (2017); NSPCC veebileht, ,,Child sexual exploitation”, kdttesaadav aadressil:
https://www.nspcc.org.uk/what-is-child-abuse/types-of-abuse/child-sexual-exploitation/ [Laste seksuaalne drakasutamine];
Europol (2017) ,,Online sexual coercion and extortion as a form of crime affecting children" [Internetis toimuv seksuaalne
sundimine ja viéljapressimine kui lapsi méjutav kuriteoliik], kattesaadav aadressil:
file:///C:/Users/sarah/Downloads/online_sexual coercion and extortion as a a form of crime affecting children.pdf
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TUUP 3: Seksualiseeritud kiusamine

Me rdadgime seksualiseeritud kiiberkiusamisest, kui keegi voetakse sihtmaérgiks ja teda
sUstemaatiliselt seltskonnast vélja torjutakse kasutades tema vastu seksuaalset sisu,
mis teda alandab, héirib vdi diskrimineerib.

Seda tlupi kubervagivald voib hdlmata mitmesuguseid kditumisviise, naiteks:
e Internetis avaldatud kuulujutud véi valed isiku seksuaalkditumise kohta

e Solvav voi diskrimineeriv seksuaalne keelekasutus ja hiudnimede kasutamine
Internetis

e Kellegi kehastamise ja tema maine kahjustamine seksuaalse sisu jagamise vdi teiste
seksuaalse ahistamisega (nt vdltsprofiilide kaudu).

e Isikuandmed, nditeks kontaktandmed, mida jagatakse Internetis ilma ndusolekuta, et
soodustada seksuaalset ahistamist (,,doxing").

e Kiusamine tegeliku voi tajutava soo ja/vGi seksuaalse orientatsiooni tottu
e Kehahébistamine

o Kellegi, outing”, kuiisiku seksuaalsus voi sooline identiteet avalikustatakse Internetis
ilma tema ndusolekuta.

Veebis toimuv seksualiseeritud kiusamine kattub sageli kiusamisega vorguvélises
maailmas. Anondlimsuse tajumine Internetis voib vihendada tdokestusi ja viia seejarel
pahatahtlikumate kommentaaride ja karmimate kiusamistehnikate kasutamiseni.

Tiddpiline olukord on jargmine: poiss postitab sotsiaalmeedias muudetud pildi tidrukust,
lisades kommentaari ,kui tahad seksi, helista mulle” ja tema telefoninumbri. Tidruk saab
mitu telefonikénet voorastelt. Paljud klassikaaslased mérgivad pildi meeldivaks ja jagavad
seda ning moéned teevad alandavaid kommentaare, nimetades tddrukut ,litsiks“ voi
~hooraks“ Ka koolis hakatakse tidrukut kiusama.

Nii tldrukud kui ka poisid vdivad sattuda seda tllpi klbervagivalla ohvriks (voi
toimepanijaks). Siiski tundub, et seda juhtub sagedamini tidrukutega ja kui see juhtub,
siis tundub, et tidrukute Gle mdistetakse karmimalt kohut kui poiste Ule.

TUUP 4: Soovimatu seksualiseerimine
Soovimatu seksualiseerimine Internetis tdhendab, et isik saab soovimatuid seksuaalseid
ettepanekuid, kommentaare ja sisu. Seda tGupi kubervagivald vdib hdlmata
mitmesuguseid kaitumisviise, naiteks

e Seksualiseeritud veebikommentaarid (nt fotode kohta)
e Seksualiseeritud viiruskampaaniad, mis survestavad inimesi osalema

e Seksuaalse sisu (pildid, emotikonid, sdnumid) saatmine kellelegi ilma tema
ndusolekuta

e Soovimatud seksuaalsed I1dhenemised vdi seksuaalseid teeneid ndudvad palved
e Seksuaalse iseloomuga naljad

e Eakaaslaste hindamine atraktiivsuse vdi (vaidetava) seksuaalse aktiivsuse alusel
e Isiku piltide muutmine, et teha need seksuaalseks

Tddpiline olukord on jargmine: tidruk postitab endast (normaalse) pildi sotsiaalmeedias.
Teised inimesed postitavad pildi kohta anondimselt seksuaalseid ja solvavaid
kommentaare. Samuti juhtub, et pilte ,violtsitakse®, et muuta need seksuaalsemaks, ja
neid jagatakse Internetis.
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Noorte sotsiaalmeediakontod on sageli kdigile kdttesaadavad, mistottu on teistel vaga
lihtne nende postitatud pilte vaadata, kommenteerida ja jagada. Seda saab kergesti teha
anonulmselt, mis vdib alandada tokestusi ja viia seejarel pahatahtlikumate ja
alandavamate kommentaarideni.

Nii tldrukud kui ka poisid vdivad sattuda seda tlGlpi klbervagivalla ohvriks (voi
toimepanijaks). Siiski tundub, et seda juhtub sagedamini tidrukutega ja kui see juhtub,
siis tundub, et tudrukute Ule moistetakse karmimalt kohut kui poiste tle. Samuti mojutab
see tudrukute mainet kauem kui poiste oma.

Uldised faktid nelja p&hitiilibi kohta

Nii tidrukud kui ka poisid vdivad langeda kdigi nelja kubervagivalla liigi ohvriks, kuid
tidrukud satuvad sagedamini ohvriks ja juhtumitel on tldrukute jaoks sageli
negatiivsemad tagajarjed (nt tidrukuid kritiseeritakse ja stldistatakse ohvriks langemise
eest sageli karmimalt kui poisse).

Ohvrid tunnevad tavaliselt klUbervagivallatsejat, kuigi on ka vdimalik, et neid sihib
tundmatu, anontiiimne kurjategija. See vdib olla eakaaslane, aga ka taiskasvanu.

Oluline on aru saada, et need neli peamist seksuaalse vagivalla liiki on sageli kattuvad voi
esinevad samaaegselt. Kogemused Internetis vdivad kattuda ka seksuaalse ahistamise,
seksuaalse vaarkohtlemise, kiusamise, suhtevagivalla ja jalitamise kogemustega
viljaspool Internetti ning neid tuleks vaadelda kui sama nahtuse jatkuvust ja
valjendusviisi. Nditeks seksuaalne ahistamine vdi jalitamine Internetis voib olla osa
(seksuaalse) vagivalla protsessist reaalses elus. Ja kliberkiusamine on tavaliselt seotud
koolikeskkonnas aset leidvate intsidentidega. Veebipdhine aspekt vdib kajastada
digitaalsete vahenditega voimendatud ohvriks olemist valjaspool Internetti vdi olla eellane
kuritarvitamisele, mida jatkatakse reaalses elus.

Uued esilekerkivad suundumused

Kuigi eespool kirjeldatud neli peamist kiibervagivalla liiki hdlmavad enamikku seksuaalse
vagivalla eri ilminguid, arenevad digitaalne maailm ja veebipdhised v6imalused pidevalt.
Viimasel ajal voib tdheldada uusi seksuaalse elemendiga kubervagivalla suundumusi,
sealhulgas:

Kiiberkohtamise kuritarvitamine: eriline ahistamise vorm romantilistes vérgusuhetes.
See hdlmab: a) otsest agressiooni, nagu dhvardused, solvangud ja negatiivse teabe
jagamine vdi kuulujuttude levitamine (endise) partneri kohta eesmargiga teda kahjustada;
ja b) kontrollivat kditumist, nagu sekkumine kellegi isiklikku digitaalsesse ellu, tema
isiklike suhete ja igapédevategevuste jalgimine. See vdib avalduda ka ahistamise,
jalitamise, kontrolli vdi kuritarvitamise vormis, mida partner teeb teisele partnerile
digitaalsete vahendite kaudu.”

Veebipohine kohtingurakenduse vagivald: veebipdhise vdarkohtlemise vorm, mis ilmneb
suhtluses kohtingurakenduste kaudu. Tutvumisrakendusi vdib kasutada kellegi
kuritarvitamise vahendina, survestades teda suhtlemiseks vb6i seksiks, saates
soovimatuid s6numeid ilmselge seksuaalse sisuga vdi jagades partneri ilmselgelt
seksuaalseid pilte vdi videoid. Veebipdhine tutvumisrakenduse vagivald vdib viia ka
veebivalise seksuaalse ahistamise vdi kuritarvitamiseni, kui kurjategija ahvardab voi
sunnib ohvrit ndost-ndkku kohtuma ja pariselus seksima. Risk sattuda seksuaalse
vagivalla ohvriks veebipdhiste tutvumisrakenduste kaudu on suurem naiste ja vahemuste

19https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0253180
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puhul 20 ,21,22

Zoombombing on uut tllpi veebipdhine riindav kditumine, mis on hakanud kasvama
alates sellest, kui COVID-19 pandeemia tottu hakati laialdaselt kasutama online
koosolekute platvorme, nagu Zoom. See tdhendab héairiva sisu, naiteks vagivaldsete,
graafiliste, rassistlike, solvavate voi pornograafiliste piltide, videode v6i sdnumite ja/voi
seksistlike markuste jagamist veebikohtumise ajal eesmargiga hairida kohtumist voi
ahistada teatavat rihma, elanikkonda voi isikut. Kuigi tegemist on peaaegu valtimatu
nahtusega, on olemas mdned voimalused koosoleku kaitsmiseks, naiteks mitte jagada
koosoleku linki sotsiaalmeedias, maarata koosoleku parool voi lukustada osalejate jaoks
ekraanide jagamise véimalus.®®

Manipuleerimine

Selleks, et moista ja ara tunda klbervagivalda, on oluline, et nii 6petajad kui ka noored
modistaksid manipulatsiooni mdistet ja selle toimimist. Manipulatsioon esineb paljudes
kUbervagivalla vormides, eriti kui tegemist on drakasutamise, sundimise ja &hvardustega.
Manipuleerimine on kahjuliku mdju avaldamine teiste Ule. Manipuleerija plUuab luua
tasakaalustamata véimu ja kasutada teist inimest &ra, et saada vdoimu, kontrolli, kasu
jalvoi privileege teise inimese arvelt.

Sageli juhtub, et kiibervagivalla ohvrid ei nde end ohvrina. Nad ei pruugi aru saada, et neid
kasutatakse dra voi sunnitakse, sest vagivallatseja vdib manipuleerida neid arvama, et see,
kuidas neid koheldakse, on normaalne voi et nad on romantilises suhtes. Kui ohver on
tegelenud seksuaalse tegevusega, vdib see panna teda uskuma, et tal endal oli kontroll, et
ta otsustas neid asju teha, ja ta voib ennast stilidistada.

Need on moned asjad, mida manipuleeriv kurjategija voib 6elda:
e ,Kui sa tdesti mind armastaksid, siis jagaksid minuga oma alasti pilte.”
e ,Ara kanna seda riietust. Kdik arvavad, et sa oled lits.
e ,Kui sa ei tee seda, mida ma tahan, Gtlen ma su vanematele, et sa oled joonud.”
e _Kuisaraagid politseile, voetakse sind oma pere juurest ara.”
e ,Kdik teevad seda, see on normaalne.”

e "Kui sa mu ara blokeerid, jagan sinu videot kdigi su séprade ja pereliikmetega.”

Ohvrid vdivad tunda end survestatuna vodi kontrollituna, hirmul, studi véi ebakindlalt.
Sageli tunnevad nad end manipuleerija eest vastutavana ja vdivad pidevalt tunda, et nad
teevad midagi valesti. Nende ebakindlust vdi ndérku kohti kasutatakse nende vastu ning
manipuleerija alandab, naeruvdaristab vdi mdistab sageli avalikult nende Ule kohut.

Nii Opetaja kui ka eakaaslane peab alati kinnitama ohvrile, et olenemata tema tegevusest
ei olnud see tema valik ja et ta ei ole vagivalla kogemises stilidi.

20 https://onlinelibrary.wiley.com/doi/full/10.1002/ab.21968

21 https://www.sciencedirect.com/science/article/pii/S2451958821000038

22 https://www.aic.gov.au/sites/default/files/2020-

11/ti612 mobile dating applications and sexual and violent offending.pdf

23 https://nvncares. info/wp-content/uploads/2020/04/How-to-Prevent-%E2%80%98Zoombombing %E2%80%99-in-a-Few-
Easy-Steps-The-New-York-Times. pdf
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2.3 Tudrukute vastu suunatud klibervagivalla pohjused

Tudrukute vastu suunatud klbervagivalla algpdhjuste mdistmine on oluline nii dpetajate
kui ka noorte jaoks, sest see v@ib viia vahema siuldistamiseni ning mdistvama, toetavama
ja konstruktiivsema suhtumiseni koigisse, kes on seotud klbervagivalla juhtumitega.
Samutiaitab see kaasa paremale ennetustddle, klibervagivalla varajaste méarkide paremale
avastamisele ning juhtumite ilmnemisel adekvaatsemale ja tundlikumale reageerimisele.

Miks see juhtub?
Noored kasutavad tldrukute vastu suunatud klbervagivalda mitmel pdhjusel, sealhulgas:

Kaaslaste surve: see muudab nad populaarseks ja annab neile sdprade heakskiidu ja
austuse. Monikord kardavad nad ise ohvriks langeda, kui nad ei osale.

Kattemaks: kellegi, naiteks endise tldruksdbra, habistamine voi talle kéatte
maksmine, mis tuleneb sageli sellest, et ta tunneb end haiget saanuna vdi ebakindlalt.

Anonuumsus: Internet voimaldab inimestel oma identiteeti varjata. Inimesed teevad
Internetis asju, mida nad ei teeks ega Utleks valjaspool Internetti, sest nad arvavad, et
nad on anontUmsed.

Arengufaas: puberteedi ajal uurivad noored seksuaalsust, piire ja vdtavad sageli
kergemini riske, mdtlemata tagajargedele.

Normaliseerimine: seda ei peeta sageli kiibervagivallaks voi lubamatuks kditumiseks.
Sageli ei dpetata noortele, millised on tervislikud suhted.

Moju teadvustamatus: sageli osalevad nad selles, sest arvavad, et see on 16bus vdi
nali, teadvustamata, millist emotsionaalset mdju vbib nende solvav kditumine teistele
avaldada. Emotsionaalne mdju ei ole tavaliselt digitaalse suhtluse kaudu néhtav.

Teadmiste puudumine abi otsimise vOimaluste kohta: see vGib pdhjustada
klbervagivalla olukordade jatkumist voi slivenemist.

Varasem vaarkohtlemine: (noored) inimesed, kes on kogenud perevagivalda,
seksuaalset vdi fuusilist vagivalda, panevad suurema téendosusega ise vagivalda
toime, ka Internetis.

Ka taiskasvanud kasutavad tldrukute (ja poiste) vastu kilibervagivalda. Téaiskasvanutel
voib olla seksuaalne eelistus alaealiste suhtes ja nad vdivad péérduda Internetimaailma,
et nendega kontakti saada. Kuid méangus vdivad olla ka muud algpdhjused, sh:

e VOim: turvalises elutoas on lihtne saada Internetis vdimu- ja vditmatuse tunne,
mida ta ei pruugi reaalses maailmas kogeda.

o Tagajargede puudumine: arvestades, et kibervagivalda on sageli raske jalgida,
voivad vagivallatsejad olla veendunud, et nende kaitumine ei too kaasa mingeid
(diguslikke) tagajargi.

e Soolised stereotiilibid: sltgavalt juurdunud patriarhaalsed mustrid meeste ja
naiste ebavordsest vdimujaotusest Uhiskonnas ning arusaamad naiste ja
tddrukute allutamisest on mdlemad pdhjuslikult seotud tlidrukute ja naiste vastu
suunatud (veebip&hise) vagivallaga.

e Tudrukute ja naiste seksualiseerimine, pornografiseerimine ja objektiks
muutmine: meie Uhiskonna (sotsiaal)meedia ja reklaam on téis kujutisi naistest ja
tudrukutest, kes on ddrmiselt seksualiseeritud. Kdik see kinnistab ja normaliseerib
naiste allutatud positsiooni ning seadustab nende vastu suunatud (seksuaalset
kiber)vagivalda.
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Need algpdhjused vbivad kehtida ka noorte suhtes, kes tegelevad kubervagivallaga.

2.4 Markide aratundmine

Opetajad peavad olema teadlikud vdimalikest seksuaalse kiibervégivalla méarkidest, et olla
voimeline tuvastama kahjulikke olukordi. Kliibervagivalla varajane avastamine on oluline,
et kaitsta noori Internetis ja |0petada kubervagivalla olukorrad vdimalikult kiiresti, et
véltida edasist kahju.Véimalikud margid on erinevad, nii ohvri kui ka (noore) vagivallatseja
tasandil.

Margid ohvri tasandil
Interneti kasutamisega seotud kiibervagivalla tunnused

Uha rohkema aja veetmine nutitelefonis vdi stlearvutis.
Uha salajasemaks muutumine, eriti seoses digiseadmete kasutamisega.
Ukse sulgemine v6i ekraani varjamine, kui keegi siseneb tuppa voi laheb médda.

Hakkab mobiiltelefoni iha enam kaitsma ja on mures, kui keegi teine votab selle katte
vOi tahab seda vaadata.

Arritunud kaitumine telefonile vastamisel ja vajadus vdtta kénesid vastu eraldatuna.
Parast Interneti kasutamist eemaletdmbunud, arritunud voi vihane olek.

Palju uusi telefoninumbreid, tekstisdnumeid vdi sotsiaalmeediakontakte.

Kiibervéagivalla emotsionaalsed margid

Muutub Uksildaseks - noored, kes kogevad kubervagivalda, kasutavad sageli iga
voimalust olla Uksi. Nad hoiduvad rihmades viibimisest ja isoleerivad ennast. Opilaste
jaoks, kes on tavaliselt sotsiaalsed, on see ilmne muutus.

Meeleolu kb6ikumine - ohvril véivad esineda emotsionaalsed valjapursked ja meeleolu
kdikumisi. Olukord vdib véga rahulikust kiiresti tlliks eskaleeruda. See voib esineda
nii grupi kui ka tksikisiku tasandil.

Suurenenud stress - dpilane, kellel on raskusi stressiga toimetulekuga, voib kogeda
kibervagivalda. Te vdite seda margata tavaliselt stressirohkel ajal vdi olukordades, kus
Opilane tavaliselt ei oleks stressis.

Agressiivne kditumine - Internetis vagivalda kogenud noorte seas on levinud
agressiivne kaitumine. Eriti kehtib see Opilaste seas, kes tavaliselt ei ole agressiivsed.
Nad vdivad igas olukorras ilmutada agressiivsust eakaaslaste vdi isegi pedagoogide
vastu.

Néditab depressiooni stmptomeid - Uks kubervagivalla tdsiseid tagajargi on
depressioon. Noorte seas vOib depressioon ilmneda pideva kurbuse, rahutuse,
entusiasmi puudumise, kroonilise vasimuse ja muude simptomitena. Kui dpetajad
ndevad Opilast, kellel on depressiooni simptomid, peaksid nad raakima noorega ja
tema ndusolekul vétma Uhendust ndustajaga ja/vdi vanematega. Ravimata
depressioonil voib olla dpilasele vdga negatiivhe mdju.

18



Kiibervégivalla kditumismargid

Vagivald Internetis vOib avaldada tohutut mdju sellele, kuidas noored oma eakaaslastega
sotsiaalselt suhtlevad. Ohvreid riindab sageli keegi, keda nad héasti tunnevad. Opilased
voivad lakata usaldamast oma tavaparast sotsiaalset rithma ja tdmbuda tagasi. Siin on
modned konkreetsed néaited.

o [Opetab osalemise sotsiaalsetes tegevustes - Opilane, kes osaleb voistkonnas voi
koolivélises klubis, vdib |dpetada osalemise kibervagivalla tdttu. Opetajad, kes
markavad, et varem kaasatud dpilane kaotab dkki huvi koolivéliste tegevuste vastu,
voiksid uurida, mis on valesti, ja liikuda selle pdhjal edasi.

e [Opetab séémise voi magamise - Opetajatel voib olla seda raskem margata, kuid
Opilased, kes voitlevad kiibervagivallaga, magavad ja s66vad sageli vahem. See ilmneb
I6una ajal voi siis, kui dpilane jaab tunni ajal magama.

e FEnda vigastamine - enesevigastamine ei ole klibervagivalla ohvrite puhul haruldane.
Kuigi Opetaja ei pruugi seda kiiresti margata, vdib ta margata, et dpilane kannab
teistsuguseid riideid vdi puuab varjata enesevigastuse marke. Ka Opilase sdbrad
vdivad anda vihjeid vbimalikust enesevigastamisest.

o Sopraderingi muutumine - Opilased, kes kannatavad kubervagivalla all, vdivad oma
sOpruskonda taielikult vahetada. See vdib olla mark sellest, et kurjategija on keegi neile
ldhedane vdi et nende enesevdartushinnang on muutunud.

Klbervagivalla akadeemilised margid

Opetajatel on parimad vdimalused &pilase akadeemilise mahajddmuse pdéhjuste
valjaselgitamiseks. Noored, kes kogevad kibervagivalda, voivad astuda klassis
samamoodi nagu muudes eluvaldkondades samme tagasi. Siin on moned akadeemilise
tegevusega seotud vihjed sellele, et Internetis v6ib toimuda véagivald.

e Fi kdi koolis - dpetajad vdivad nadha, et Opilased puuduvad sagedamini koolist. Kui
opilane hakkab oluliselt puuduma, votke Uhendust noore vdi lapsevanemaga, et
paremini mdista pohjust. See on hea aeg saada vihjeid selle kohta, kas midagi muud
on toimumas.

e TGbeetika langeb-voib-olla 6pilane Idpetab kodutddde esitamise vdi esitab puudulikke
Ulesandeid. Noored, kes kogevad kilbervagivalda, voivad |6petada regulaarse panuse
andmise klassis. See kehtib eriti sageli edukate Opilaste kohta, kes on veebis
vagivaldse olukorraga hadas.

e Tundidesse mitte iImumine - tundidesse mitte ilmumine ei ole kunagi vastuvdetay,
kuid mdned &pilased vdivad tundi mitte ilmumisega valtida tunnis suhtlemist. See
vdib olla selleks, et valtida klberkurjategijat vdi lihtsalt halvasti kituda.

e Kaotab huvi kooli vastu - Kibervagivald vBib muuta eeskujuliku dpilase koolist vdhem
huvituvaks. Kui Opilased, kes on tavaliselt klassis osavotlikud, hakkavad vahem
huvituma, voib see olla méark sellest, et nad on kiibervagivalla ohvrid.

e Hinded langevad - Internetis vagivalda kogenud noorte keskmised hinded langevad
sageli. See vbib juhtude halbade testitulemuste, puuduvate kodutddde voi
rihmatéddega hadas olemise tottu. Akiline hinnete langus véib olla appihiud.

Margid toimepanija tasandil

Nagu koigi kuritegude puhul, on ka kuibervagivalla puhul olemas kurjategija voi
kurjategijate rihm, kuid selle erinevusega, et veebipbdhised kurjategijad suudavad sageli
sailitada anontiUmsuse ning suur osa vagivaldsetest veebitegevustest toimub valjaspool
kooli ja avalikkuse silme alt véljas, mistdttu on neid raskem méargata. Opetajad peavad
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olema teadlikud jargmistest véimaliku végivallatseja kditumise tunnustest:

Sotsiaalsed margid koolis

Naitab vagivaldseid kalduvusi

Kaitumisprobleemid ja/voi distsiplinaarmeetmed koolis (voi mujal)

Ahvarduste vdi teistele haiget tegemise plaanide avalikustamine

Sage fuusiline kaklemine

Alkoholi v8i narkootikumide suurenenud kasutamine

Vagivaldne voi agressiivne kditumine

Noor vanus esimese vagivallajuhtumi ajal

Suurenenud hoolimatus voi Ukskdiksus oma klassikaaslaste voi sOprade suhtes.

Isiklik/ perekondlik ajalugu

Suurenev tagasitdombumine vdi isoleerumine perekonnast ja tavalisest
sopruskonnast.

Kodus vagivallale tunnistajaks olemine

Vaarkohtlemine voi hooletussejatmine varases lapsepdlves

Vandalismi vdi vara Idhkumise taust

Kalkus voi empaatia puudumine teiste suhtes

Raske vaimuhaigus

Perekond voi lapsevanem kiidab vagivalla kasutamise heaks

On varem olnud ohver vdi kurjategija

> Uks maérk ei tdhenda, et noor inimene kogeb vdi paneb toime kiibervéagivalda,

Pidage meeles, et:

kuid mitme margi esinemine viitab sellele, et peaksite hakkama kisimusi
esitama.

Mdned neist markidest vdivad ilmneda ka muudel stressirohketel aegadel,
naiteks abielulahutuse, pereliikme surma, kooliprobleemide vdi traumaatilise
stindmuse ajal.

Igaliks v6ib olla 6igusrikkuja. Kurjategijaid vdivad olla igas vanuses, kdikidest
klassidest, kultuuridest ja iga etnilise ja usulise taustaga. Nad vdivad olla
homo- vdi heteroseksuaalsed, mehed vdi naised, vanad vdi noored (sealhulgas
isegi nooremad alaealised).
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Napunaiteid, kuidas raakida noorega, kui olete mures kibervagivalla parast

Kui markate (mitmeid) kiibervagivalla marke voi kui olete mures kibervagivalla parast,

radkige asjaomase(te) noore(te)ga. Pidage meeles mdningaid suuniseid, et luua ohutu
keskkond, kus ta vdib teile tdendolisemalt avaneda.

* Valige aeg ja koht hoolikalt. Valige koht, kus poiss voi tidruk tunneb end
mugavalt, voi kisige neilt, kus nad sooviksid ragkida. Valtige raddkimist kellegi
ees, kes voib vagivalda pohjustada.

¢ Olge teadlik oma toonist. Kui alustate vestlust tdsisel toonil, vdite
poissi/tidrukut hirmutada ja ta v3ib tdendolisemalt anda teile vastuseid,
mida ta arvab, et te tahate kuulda - mitte tott. PGidke muuta vestlus
vabamaks. Mitte-dhvardav toon aitab neid rahustada ja |6ppkokkuvdttes saate
tapsemat teavet.

o Raakige otse poisi voi tudrukuga. Esitage klisimusi, mis kasutavad nende
enda sOnavara. Klsige naiteks: ,,Kas Instagramis/ TikTokis on midagi
Juhtunud?*; ,,Kas sinust on jagatud pilti, vastu sinu tahtmist?“;,,Kas sa
kardad kedagi?“vdi ,,Ma kuulsin, et sa réddgid Gihest vanemast sobrast ja et ta
teeb sulle kalleid kingitusi, kas sa tahad minuga sellest midagi jagada?"
Valtige selliseid kiisimusi nagu: ,,Kas sa oled kogenud Internetis végivalda /
sundimist / jne?“ Olge konkreetne ja kasutage noortele tuttavaid termineid,
valtige erialaseid termineid. Mdistke, et tidruk vdi poiss ei pruugi teada, et
seda, mida ta kogeb, peetakse kubervagivallaks.

¢ Kuulake ja uurige edasi. Laske poisil vdi tidrukul vabalt rédkida. Oodake,
kuni nad teevad pausi, ja seejarel kiisige enamat nende teemade kohta, mis
teid murelikuks tegid.

o Viltige hinnanguid ja stilidistusi. Valtige stildistuste esitamist, kasutades
"mina" kisimusi ja avaldusi. Selle asemel, et alustada oma vestlust sénadega:
,Sa titlesid midagi, mis pani mind muretsema.., proovige alustada oma
vestlust sénaga ,,mina“. Naiteks: ,Ma olen mures, sest kuulsin, et sinu
klassikaaslane dtles, et klassi WhatsApp-grupis on sinust intiimset pilti
Jjagatud.”

¢ Rahustage. Veenduge, et poiss/tldruk teab, et ta ei ole hddas. Andke neile
teada, et te lihtsalt kusite kiisimusi, sest olete nende parast mures.

¢ Olge kannatlik. Pidage meeles, et see vestlus vdib olla poisi vdi tidruku jaoks
vaga hirmutav. Paljud vagivallatsejad ahvardavad sellega, mis juhtub, kui
keegi saab kUbervagivallast teada. Nad vdivad dhvardada jagada intiimseid
pilte vdi muud isiklikku teavet oma sdprade voi pereliikmetega voi ahvardada
fausilise vagivallaga.

Pidage meeles, et paljud kiibervéagivalla tunnused véivad olla ka mark muud liiki
vagivallast, kodustest vdi kooliprobleemidest voi muudest traumeerivatest voi
stressirohketest stindmustest.

> 4. peatlikis, mis kdsitleb kiibervégivallale reageerimist, kdsitletakse seda,
kuidas 6petajad saavad reageerida teavitustele ning milliseid samme tuleks
astuda.
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2.5 Oigusaktid

Vastavalt URO lapse diguste konventsioonile (CRC), millele on alla kirjutanud peaaegu
kGik maailma riigid®*, peavad liikmesriigid kaitsma lapsi igasuguse seksuaalse
ekspluateerimise ja seksuaalse kuritarvitamise eest. Artiklis 34 on séatestatud, et riik
kaitseb lapsi seksuaalse ekspluateerimise ja kuritarvitamise, sealhulgas prostitutsiooni ja
pornograafias osalemise eest, ning artikli 36 kohaselt on lapsel digus kaitsele igasuguse
ekspluateerimise eest, mis kahjustab lapse heaolu mis tahes aspekte. Laste miiliki,
lasteprostitutsiooni ja lastepornograafiat kasitlevas vabatahtlikus protokollis® on
satestatud laste tdiendav kaitse selles osas.

2021. aastal lisati Uldkommentaar nr 25 laste Oiguste kohta seoses digitaalse
keskkonnaga. Konventsiooni 4 pdhimotet on kohandatud nii, et need hélmaksid lapsi ja
digitaalkeskkonda.?®

1. Mittediskrimineerimine: tagada kdigile lastele vdrdne ja tdOhus juurdepaas
digitaalkeskkonnale nende jaoks mdttekatel viisidel.

2. Lapse parimad huvid: kdik meetmed, mis on seotud digitaalse keskkonna pakkumise,
reguleerimise, kujundamise, haldamise ja kasutamisega, peavad olema kooskdlas iga
lapse parimate huvidega. See hdlmab kdigi laste digusi, nende digust otsida, saada ja
edastada teavet, olla kaitstud kahju eest ja et nende seisukohti vOetakse
nouetekohaselt arvesse, ning tagada lapse parimate huvide ja kohaldatud kriteeriumide
hindamise labipaistvus.

3. Oigus elule, ellujaamisele ja arengule: kdik asjakohased meetmed, mis tuleb vétta, et
kaitsta lapsi nende digust elule, ellujagdmisele ja arengule ohustavate riskide eest. Sisu,
kontakti, kditumise ja lepinguga seotud riskid hélmavad muu hulgas vagivaldset ja
seksuaalset sisu, klUberagressiooni ja ahistamist, hasartmange, drakasutamist ja
kuritarvitamist, sealhulgas seksuaalset &rakasutamist ja kuritarvitamist, ning
enesetapu vdi eluohtliku tegevuse propageerimist vdi sellele dhutamist, sealhulgas
kurjategijate vOi terroristlike vdi vagivaldsete ekstremistlike rihmituste poolt.
Vanematele, hooldajatele, pedagoogidele ja muudele asjaomastele osalejatele tuleks
anda nduandeid ja neid koolitada digiseadmete asjakohase kasutamise kohta, vottes
arvesse uuringuid digitehnoloogia mdju kohta laste arengule.

4. Lapse seisukohtade austamine: konsulteerida lastega ja tagada, et nende haalt
kuuldakse neid modjutavates olukordades. Konsulteerida lastega asjakohaste
seadusandlike, haldus- ja muude meetmete osas ning tagada, et nende seisukohti
vOetakse tOsiselt arvesse ning et laste osalemine ei tooks kaasa pdhjendamatut
jarelevalvet voi andmete kogumist, mis rikub nende Gigust eraelu puutumatusele,
motte- ja arvamusvabadusele.

Sarnaselt Euroopaga on Uhendkuningriigis olemas eriseadused, mille kohaselt on
alaealiste (alla 18-aastaste) seksuaalsete kujutiste loomine, omamine ja levitamine
ebaseaduslik. Noored, kes sellega tegelevad, voivad sattuda kohtu alla.

Kuigi Inglismaal, Walesis, Sotimaal ja Péhja-lirimaal on kdik seadused erinevalt nimetatud,
on need kdik vaga sarnased ja satestavad, et ,/aste ebasiindsate fotode voi pseudofotode
tegemine, valmistamine, pildistamise lubamine, levitamine, néitamine, levitamise
eesmdrgil omamine ja reklaamimine on ndidd kohaldatav ka siis, kui tegemist on 16 voi 17

24 JRO lapse diguste konventsioon (1989), kittesaadav aadressil:
https://www.ohchr.org/en/professionalinterest/pages/crc.aspx Lapse diguste konventsioonile on alla kirjutanud kdik
liikmesriigid, vélja arvatud Ameerika Uhendriigid.

25 JRO vabatahtlik protokoll laste miiiigi, lasteprostitutsiooni ja lastepornograafia kohta, kittesaadav aadressil:
https://www.ohchr.org/en/professionalinterest/pages/opsccrc.aspx.

26 (JRO lapse diguste konventsioon: dldine kommentaar nr 25 (2021) laste diguste kohta seoses digitaalse keskkonnaga.
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAghKb7yhsalkirKQZLK2M58RF%2f5FOVEG%
2bcAAX34gC78FwvnmZXGFUI9nJBDpKR1dfKekJxW2w9nNryRsgArkT)gKelgeZwKOWXzMkZRZd37nLN1bFc2t
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https://archive.crin.org/en/library/legal-database/optional-protocol-un-convention-rights-child-sale-children-child-prostitution.html?InstID=1002
https://archive.crin.org/en/library/legal-database/optional-protocol-un-convention-rights-child-sale-children-child-prostitution.html?InstID=1002
https://www.ohchr.org/en/professionalinterest/pages/crc.aspx
https://www.ohchr.org/en/professionalinterest/pages/opsccrc.aspx
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAqhKb7yhsqIkirKQZLK2M58RF%2f5F0vEG%2bcAAx34gC78FwvnmZXGFUl9nJBDpKR1dfKekJxW2w9nNryRsgArkTJgKelqeZwK9WXzMkZRZd37nLN1bFc2t
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAqhKb7yhsqIkirKQZLK2M58RF%2f5F0vEG%2bcAAx34gC78FwvnmZXGFUl9nJBDpKR1dfKekJxW2w9nNryRsgArkTJgKelqeZwK9WXzMkZRZd37nLN1bFc2t

aasta vanuste laste fotodega“. %

Pdhja-lirimaa on loonud ka strateegia ,Kodu- ja seksuaalvégivalla peatamine Pdhja-
lirimaal 2016“ [Stopping Domestic and Sexual Violence in Northern Ireland 2016 Strategy],
mis sisaldab seksuaalse vaarkohtlemise ja vagivalla maaratlust: ,,igasugune kditumine
(fiidsiline, psiihholoogiline, verbaalne, virtuaalne/online), mida tajutakse seksuaalse
iseloomuga, mis on kontrolliv, sundiv, ekspluateeriv, kahjustav véi soovimatu ja mida
rakendatakse  kellegi  suhtes (séltumata  vanusest, etnilisest  kuuluvusest,
usutunnistusest, soost, soolisest identiteedist, seksuaalsest orientatsioonist véi mis
tahes puudest)“®®

XY2:") See you aleady played a partina
movie!

" James 123: "where con i downjood thet
moyiel"

Whatever: HaHa

Julie: “acesl slui”

( Message...

____..—

27 |Internet Watch Foundationi, Uhendkuningriigi laste seksuaalsest kuritarvitamisest teatamise telefoniliini veebisaidilt
leitud teave: www.iwf.org.uk.

28Kodu- ja seksuaalvagivalla ja vadrkohtlemise peatamise strateegia P8hja-lirimaal 2016 [Stopping Domestic and Sexual
Violence in Northern Ireland 2016 Strategy], kattesaadav aadressil: https://www.justice-
ni.gov.uk/sites/default/files/publications/doj/stopping-domestic-sexual-violence-ni.pdf.
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2.6 Harjutused

Selles jaotises on Opetajatele ja noortele mdeldud harjutused tudrukute vastu suunatud
kiibervagivalla ja selle &ratundmise kohta. Opetajatele méeldud harjutusi saab kasutada
selle teema ja selle dpetamise teemalisel koolitusel. Noortele mdéeldud harjutusi voivad
Opetajad kasutada klassiruumis vdi muus keskkonnas noortele korraldatava titarlaste-
vastase vagivalla teemalise seminari ajal. See vdib olla ks CYBERSAFE’l to6tubadest, aga
ka muud talpi téotuba voi Oppetund sel teemal. Nende harjutuste jaoks ei ole vaja
Internetti ega digiseadmeid.

A. Harjutused dpetajatele

Aeg: 15-20 min

Keskkond: grupp

Materjalid: Kahoot (vabatahtlik)
Sihtrihm: épetajad

Eesmdrk: Lihike viktoriin, et kontrollida osalejate arusaamist 2. peatlikist, sealhulgas
sellest, mis on kiibervédgivald ja millised on neli peamist liiki.

Soovitame osalejate kaasamiseks teha viktoriin interaktiivse veebiplatvormi, naiteks
Kahootiabil. Kui see ei ole vdimalik, voib viktoriini labi viia ka koolitaja, kes loeb kiisimused
ette ja osalejad kirjutavad oma vastused Ules vdi tostavad kasi. Et asi oleks I6busam, voib
rihma seejarel jagada kaheks meeskonnaks, kes vdistlevad Uksteise vastu. Kui rihmas
tekib arutelu, andke osalejatele aega reageerimiseks ja oma ideede valjendamiseks.

Oiged vastused on rasvases kirjas.

1. Miks on oluline tegeleda tidrukute vastu suunatud kabervégivallaga?

a. Seeon kasvav Ulemaailmne probleem

b. Me peame tagama, et digitaalne avalik ruum oleks kdigile turvaline,
juurdepédsetav ja vbimestav koht.

13

Kubervagivallal vbib olla noortele pikaajaline kahjulik mdju

o

Koik eespool nimetatu

2. Palunvalige kdige digem klbervagivalla definitsioon:
a. Kiusamine Internetis, mis toimub sotsiaalmeedias

b. See on koondtermin koéigi vagivalla/ahistamise vormide jaoks, mis
toimuvad digitaalsete seadmete kasutamisel

c. Seeonvaarkohtlemise vorm, mis toimub Internetis ja hdlmab kellegi isikliku
sisu jagamist ilma tema ndusolekuta

d. See on seksuaalne ahistamine, mis toimub digitaalsete seadmete
kasutamisega

3. Kas seksuaalse kibervagivalla ohvri sugu on oluline?

a. Ei,nii poistel kui ka tidrukutel on vérdne risk sattuda kibervégivalla ohvriks
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b. Jah, sest enamik kiibervéagivallast pannakse toime tlidrukute vastu.
c. Jah, kibervéagivald juhtub ainult tidrukutega

d. Jah, poistel on suurem téendosus sattuda kubervégivalla ohvriks

4, Kas vastab tdele, et klibervagivald toimub individuaalselt ja ei ole tavaliselt seotud
vorguvalise kditumisega?

a) Jah, mistoimub Internetis, jddb ka Internetti. Noored on sageli liiga kartlikud,
et sooritada sama vaarkohtlemist isiklikult.

b) Ei, klibervagivald kaib sageli kidsikaes vorguvaliste kogemustega.

5. Palun valige allolevast nimekirjast ,soovimatu seksualiseerimisega“ seotud
kditumisviisid:

a. Seksuaalse iseloomuga ,,naljad*

b. Seksuaalse sisu avaldamisega &hvardamise kasutamine kellegi
sundimiseks vdi valjapressimiseks (,,sextortion)

c. llmandusolekuta tehtud seksuaalsed pildid (,,creep shots“ vdi ,,up-skirting”)
d. Isiku kujutiste seksuaalseks muutmiseks

e. Kdik eespool nimetatu

6. Taiskasvanu ,vorgutab“ alaealise Internetis, ndidates huvi ja tehes komplimente,
ning lopuks manipuleerib alaealist tegema midagi seksuaalset. Seda protsessi
nimetatakse:

a. Sextortion
b. Peibutamine

Sundimine

o

Q

[lma ndusolekuta jagamine

7. Tudruk saadab seksuaalseid pilte endast mitmele poisile oma klassis. Nadal hiljem
saab ta teada, et need pildid on avaldatud sotsiaalmeedias. Kas seda vdib pidada
.piltide ilma néusolekuta jagamiseks“?

a. Ei, sestesialgu oli tudruku enda valik jagada neid pilte nende poistega

b. Jah, sest keegi postitas pildid sotsiaalmeediasse ilma tilidruku
ndusolekuta

8. Me teame, et sekstimine on riskantne ja vdib viia kiibervégivallani. Siiski ei soovita
me noortel I6petada sekstimist. Miks mitte?

a. Me peaksime! See on seksuaalkasvatuse oluline osa: lastele tuleks dpetada,
et nad ei jagaks oma intiimseid fotosid

b. Kuna seksisonumid vdéivad mangida I6busat ja olulist rolli noorte
sotsiaalses, emotsionaalses ja seksuaalses arengus

c. Sestriskid eiole nii suured ja sekstimine jd4b tavaliselt kahe inimese vahele
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9. Palun valige allolevast nimekirjast tlGdrukute vastu suunatud klbervagivalla
pbhjused:

a. Perekonnas esinenud vaarkohtlemine (perevéagivalla juhtumid)

b. Interneti poolt tagatud anoniliimsus, mis véimaldab varjata isiku
identiteeti

c. Halvad hinded koolis

d. Kattemaks parast lahkuminekut

10. Kas vastab téele, et kiibervagivald véib viia noorte enesetapuni?

a. Jah, see pohjustab vaga tosist emotsionaalset stressi, mis vdib
téepoolest viia enesevigastuse voi enesetapuni

b. Ei, see eiole nii kahjulik kui péariselus toimuv ,,reaalne” vagivald
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Aeg: 15-20 min

Keskkond: grupp

Materjalid: Kahoot (vabatahtlik)

Sihtrihm: épetajad

Eesmdrk: Liihike viktoriin, mille eesmérk on testida osalejate arusaamist neljast peamisest
ktibervdgivalla tidbist, paludes neil sobitada juhtumeid vastava tiiibiga.

Soovitame osalejate kaasamiseks teha viktoriin interaktiivse veebiplatvormi, naiteks
Kahooti abil. Kui see ei ole véimalik, vdib viktoriini labi viia ka koolitaja, kes loeb kiisimused
ette ja osalejad kirjutavad oma vastused Ules vdi tostavad kasi. Et asi oleks I6busam, voib
rihma seejarel jagada kaheks meeskonnaks, kes vdistlevad Uksteise vastu. Kui rihmas
tekib arutelu, andke osalejatele aega reageerimiseks ja oma ideede valjendamiseks.

Oiged vastused on rasvases kirjas.

1. Tudruk kaib valjas poisiga koolist, kes klsib pidevalt alasti pilte. Ta ei taha
intiimseid fotosid jagada. Siis 6nnestub poisil tidrukust riiete vahetamise ajal
kiiresti foto teha. Seejarel jagab ta seda oma klassikaaslastega.

a. See on seksuaalsete kujutiste ilma ndusolekuta jagamine. Poiss tegi ja

jagas fotot ilma tudruku nousolekuta.

See olukord on naide teisest tlUbist: ekspluateerimine, sundimine ja
dhvardused. Poiss survestas teda, et ta jagaks alasti pilte.

Poisi kaitumine ei ole dige, kuid seda kUbervagivallaks nimetada oleks
lilaldatud.

Poisi kditumises ei ole midagi vagivaldset, sest poiss ja tudruk olid suhtest,
kui see juhtus!

2. Uhel sdbrannade seltskonnal oli suur tiili. Siis hakkasid mdned neist Gihe tiidruku
kohta kuulujutte levitama. Oma kooli Facebooki grupis hakkasid nad rddkima, et ta
on seksinud paljude poistega.

a.

Ja mis siis, jutud on lihtsalt jutud. See ei ole kena, aga see on tlidrukute seas
normaalne kditumine.

See on seksualiseeritud kiusamise vorm. Need tilidrukud levitasid
Internetis valesid, mis olid seksuaalse iseloomuga.

Tegemist on soovimatu seksualiseerimisega, sest tudrukut seksualiseeriti
vastu tema tahtmist.

3. Tudruk kais Uhe koolipoisiga valjas. Parast nende lahkuminekut hakkas tidruk oma
sbbrannadega tema intiimseid selfisid jagama ja nad naljatlesid tema peenise
suuruse Ule.

a.

See on seksuaalsete kujutiste ilma nousolekuta jagamine. Poiss jagas
neid pilte konfidentsiaalselt ja mitte sel eesmargil.

See ei olnud poisi poolt tark tegu, et ta neid selfisid Uldse jagas. See on tema
enda suuU, et see juhtus, me ei peaks suldistama tudrukuid tema rumalate
tegude eest.

See on seksualiseeritud kiusamise vorm, sest tludrukud teevad poisi
kohta seksuaalseid, alandavaid nalju.
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4. Tudrukute pidzaamapeol jagas Uks tldruk, et ta voib olla tidrukutest huvitatud.
Jargmisel paeval teab sellest kogu kool ja sotsiaalmeedias levivad postitused tema
kohta, kus teda nimetatakse ,,lesbiks*“.

a. See on seksualiseeritud kiusamise vorm. Tudruk ,,paljastati“ Internetis
vastu tema tahtmist ja teda alandati tema seksuaalsete eelistuste tottu.

b. See on soovimatu seksualiseerimine. Ta ei tahtnud kunagi, et kogu kool
teaks tema seksuaalseid eelistusi, ta lihtsalt jagas seda teavet oma
sdpradega!

c. Kuigisee juhtum vdis tudrukut kahjustada, ei saa seda pidada seksuaalseks
vagivallaks Internetis, sest tegemist ei ole seksuaalse kujutisega.

5. Tudruk ldheb oma poiss-sdbrast lahku. Poiss Utleb talle, et kui ta lahkub, jagab ta
nende seksivideot tema vanematele ja kdigile koolis.

a. See on rumalus, poiss ei jaga seda videot kunagi. Oiguslikud tagajarjed on
tema jaoks liiga tésised. Ta Uritab lihtsalt oma suhet koos hoidal!

b. Tegemist on seksuaalsete kujutiste ilma ndusolekuta jagamisega, sest
tudruk ei ole ndus video jagamisega.

c. Tegemist on arakasutamise, sundimise ja dhvarduse juhtumiga. Poiss
SantazZeerib teda privaatse videoga.

d. Poissonendiselttemasse armunud. See ei ole dige, aga see on normaalne, et
inimesed pluavad suhet jatkata, kui nad kedagi armastavad. Meil peaks
olema rohkem madistmist poisi suhtes.

6. Tudruk postitab Internetis armsa foto lilledega. Keegi on fotot téddelnud ja muutnud
lilled peenisteks ning hakanud seda siis levitama.

See on seksualiseeritud kiusamine, sest pilt viib tidruku kiusamiseni.

b. See on soovimatu seksualiseerimine, sest tliidrukut seksualiseeritakse
Internetis vastu tema tahtmist.

c. Tegemist on seksuaalsete kujutiste ndusolekuta jagamisega, kuna pilti
muudeti ilma tddruku ndusolekuta.

7. Tudruk hakkab ootamatult saama vddrastelt inimestelt palju sdnumeid
,hokupiltidega“. Selgub, et keegi on loonud tema foto ja Facebooki nimega
tutvumissaidil voltsprofiili.

a. See on lihtsalt loll nali. Keegi ei ahista teda isiklikult. Ta vdib need vddrad
alati blokeerida.

b. See on seksualiseeritud kiusamine. Keegi on end temaks kehastanud ja
jaganud tema kontaktandmeid Internetis ilma nousolekuta, et
julgustada seksuaalset ahistamist.

c. See on soovimatu seksualiseerimine. Ta ei kavatsenud kunagi ise sellel
tutvumissaidil registreeruda ega kiisinud neid pilte.

8. Tudruk hakkas jarsku parast 4. klassi terviseprobleemide téttu kaalus juurde
vdtma. Parast tuli hakkas tema klassikaaslane levitama temast koledaid pilte,
Geldes, et keegi ei taha temaga kunagi seksida.

a. See on tavaline kiusamise vorm, kuid selles puudub seksuaalne element,
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seega ei saa seda pidada seksuaalse klUbervagivalla vormiks.
b. See on seksualiseeritud kiusamine, mis holmab kehahabistamist.

c. Tegemist on seksuaalsete piltide ndusolekuta jagamisega, sest neid pilte
levitati vastu tidruku tahtmist.

Aeg: 30 min

Situatsioon: véike grupp / individuaalselt
Materjalid: trikitud juhtumid (valikuline)
Sihtrihm: épetajad

Eesmdérk: osalejad harjutavad Internetis esinevate seksuaalse vdgivalla tunnuste
tuvastamist ja seda, kuidas réékida poisi voi tddrukuga, kui nad neid tunnuseid mérkavad.

Seda harjutust véib teha véikestes rilhmades. Iga rihm valib Gihe juhtumi. Uks inimene
loeb juhtumi ette ja rihm arutab allpool esitatud kiisimust (1) ning teeb seejarel rollimangu
(2). Kui kéik rihmad on I6petanud, arutatakse kogemusi taiskogul.

1. Milliseid marke voiks alljargnevatel juhtudel dra tunda?

2. Kui margid on murettekitavad, peate tldruku voi poisiga rddkima. Naidake
lihikese rollimanguga, kuidas te lapsega raagiksite ja milliseid klisimusi talle
esitaksite. (Uks inimene riihmas mangib tiidrukut/poissi, teine inimene &petajat.
Ulejadénud riihm vaatab ja annab tagasisidet).

Emma juhtum

Emma on 14-aastane tldruk. Ta on Hansiga paar kuud véljas kdinud. Hans on temast 2
aastat vanem ja kdib samas koolis. M6lemad on alati olnud akadeemiliselt ja sotsiaalselt
edukad ja aktiivsed. Akki muudab Emma jarsult oma vélimust. Ta Idikab oma paksud pikad
blondid juuksed &ra, varvib need tumedaks ja tavapéaraste kleitide asemel hakkab ta
kandma ulisuuri poisilikke riideid. Ta hakkab valtima oma tavapéaraseid sopru, teda ei ole
Hansiga koos ndhtud ja ta hoidub enamasti lUksinda. Klassis on ta vaikne, kergesti nutma
puhkev ja véaldib igasugust kontakti O&petajate ja klassikaaslastega. Uks tema
klassikaaslastest raagib, et ta kustutas kdik oma sotsiaalmeediakontod, kus ta tavaliselt
vaga aktiivne oli.

Liisa juhtum

Liisa on aktiivne 16-aastane tldruk, kes teeb vaga palju sporti nii sise- kui ka
valitingimustes. Ta on viimase nelja aasta jooksul osalenud erinevate spordialade,
sealhulgas ujumise rihmatreeningutel ja olnud erinevatel vdistlustel Usna edukas.
Viimase paari kuu jooksul on ta ujumistreeningud vahele jatnud. Tema spordidpetaja on
ka marganud, et isegi siseruumides toimuvatel tegevustel kannab Liisa alati pikkade
varrukatega toppe. Kui tudrukult selle kohta kusiti, vastas ta lihtsalt, et tal hakkab kergesti
kdlm, kuigi on kevad. Lisaks sellele on treener marganud, et ta on alati viimane, kes tundi
tuleb ja ka viimane, kes riietusruumist lahkub. Tundub, et ta on ka kaalust alla v6tnud ja
Uks tema sdpradest on 6elnud spordidpetajale, et ta kahtlustab, et Liisa kaib péarast
Idunapausi tualetis oksendamas.
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Tomi juhtum

Tom on 15-aastane kimnenda klassi Opilane, kelle vGime suhelda kaaslaste ja
koolipersonaliga on piiratud. Tom on verbaalselt agressiivne, ignoreerib Opetajate markusi
jandibolevat teadmatuses sellest, kuidas tema eakaaslased tegevust voi markusi tajuvad.
Tomi verbaalne agressiivsus ja tema kiusamiskaitumine pulsib vOi isegi eskaleerub.
Opetaja on radkinud Tomi emaga ja emal on Tomi puhul samad mured. Uks tema
klassikaaslastest nditab teile sbnumeid, mida Tom on klassi WhatsAppi grupis postitanud.
Need on vaga negatiivsed, agressiivsed ja tidrukute suhtes alandavad.

Ravi juhtum

Ravi on poiss (16), kes on alati olnud koolis viga vaikne ja omaette. Ta on péarit vaesest
perest ja tema vanemad on lahutatud. Mdni nadal tagasi tema kaitumine muutus. Ta
hakkab parast kooli suhtlema korgemas klassis kaivate poiste kambaga. Ta kannab
.lahedamaid“ riideid ja tal on &akki kallis telefon. Tunnivaheajal kuuled teda oma uuest
sbbrast rddkimas ja parast kooli ootab teda kooli ees kallis auto.

Seda harjutust voib teha ka individuaalselt. Seejdrel tuleb juhtumid vélja trikkida ja
jagada osalejatele. Nad joonivad alla varajased mérgid (kiisimus 1) ja kirjutavad lles oma
vastused kisimusele 2, mida seejdrel arutatakse kbigiga koos.

Aeg: 30 min

Situatsioon: véike grupp / individuaalselt
Materjalid: triikitud juhtumid (valikuline)
Sihtrihm: épetajad

Eesmadérk: see harjutus vbimaldab osalejatel arutleda ja harjutada kiibervdgivalla tunnuste
moistmist ning seda, kuidas ldheneda noortele, kui margid ilmnevad.

Igas rihmas loeb keegi ette Uhe jargmistest vaidetest ja osalejad pllavad neid ette
kujutada reaalses klassiruumis koos noortega, kellel vbivad olla sarnased kditumismargid.
Parast avalduse lugemist mdelge voi arutlege vdimalike lahenduste, lasteni jdudmise
viiside voi voimalike jargmiste sammude Ule.

A. Nii kaua kui te Carlat teate, on ta alati olnud koolis suureparane dpilane. Jarsku
moistate, et ta on kdigi esseede ja projektidega hilinenud ja tema vabandused on
véga lapsikud, mis ei ole talle omane. Kuidas talle ldhenete?

B. Johan ja Barbara olid aastaid parimad sdbrad, lahutamatud nii klassis kui ka
valjaspool seda. Jarsku palub Barbara, et lubaksite tal teise laua taha istuda,
kaugele Johanist. Millist ldhenemist kasutate ja millise 6pilase juurde ldhete
esimesena? Miks?
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C. Beckyvanemad helistavad teile Ghel paeval, et klisida tema tulemuste kohta koolis
ja jagada teiega muutusi, mida nad on tema kaitumises marganud, ning soovivad,
et te annaksite infot tema koolielu kohta. Olete nainud, et ta rédagib intensiivselt
mone tludrukuga, kuid I0petab rddkimise kohe, kui teie v6i mdni teine Opetaja

moodub. Mis on teie esimene mote selle stldlasliku kditumise kohta? Kuidas te
edasi tegutsete?
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B. Harjutused noortele

Aeg: 15 min

Situatsioon: kaks rihma

Materjalid: iseliimuvad markmepaberid, pliiatsid, tahvel.
Sihtriihm: noored

Eesmadrk: Opilased harjutavad seksuaalse kiibervdgivalla tunnuste moistmist ja
tuvastamist.

1. riGhm peab kirjutama markmepaberitele tegeliku elu vagivalla tunnused ja 2. rihm peab
kirjutama markmepaberitele klibervagivalla tunnused. Nad saavad 10 minutit aega, et valja
moelda nii palju erinevaid marke, kui nad suudavad. Kui mdlemad rihmad on I6petanud,
panevad nad oma markmed tahvlile. Tehke kolm veergu pealkirjadega ,,pariselu vagivald",
»Internetis esinev vagivald“ ja ,mélemad*.

Aeg: 20 min

Situatsioon: vdikesed rihmad
Materjalid: puuduvad
Sihtrihm: noored

Eesmdrk: Opilased oOpivad mébistma, mis on manipulatsioon ja arutavad vdikestes
gruppides, kuidas seda dra tunda. Selle harjutuse eesmdrk on aidata noortel panna oma
sbénadesse, mis on nende arvates manipulatsioon. See on oluline, sest ohvrid ei saa sageli
aru, et nendega manipuleeritakse voi neid kasutatakse ara.

Paluge igal rihmal arutleda jargmise kolme kiisimuse Ule:
1. Sdnasta oma s6nadega, mida sinu arvates tdhendab manipuleerimine.

2. Arutlege manipuleerimise ohumaérke - kuidas saab keegi aru, kas temaga
manipuleeritakse?

3. Mida teeksid, kui sina vdi sinu sdber on manipuleerivas suhtes?

Kui kdéik rihmad on I16petanud, jagatakse kdikide rihmade jareldusi kdigiga.

Jargnev teave vdib olla dpetajale kasulik arutelu suunamiseks:
1 Mda&daratlege manipuleerimine

Manipuleerimine on kahjuliku mdju avaldamine teistele. Manipuleerija putlab luua
tasakaalustamata voimu ja kasutada teist inimest ara, et saada vdimu, kontrolli, eeliseid
jalvoi privileege teise inimese arvelt. Manipuleerimine esineb paljudes kubervagivalla
vormides, eriti kui tegemist on drakasutamise, sundimise ja dahvardamisega. Sageli
juhtub, et kibervagivalla ohvrid ei nde end ohvrina. Nad ei pruugi aru saada, et neid
kasutatakse &ra voi sunnitakse, sest kurjategija vbib manipuleerida neid arvama, et see,
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kuidas neid koheldakse, on normaalne vdi et nad on romantilises suhtes. Kui ohver on
tegelenud seksuaaltegevusega, voib see panna teda uskuma, et ta ise kontrollis
olukorda, et ta otsustas neid asju teha, ja ta voib ennast slitdistada.

2. Manipulatsiooni hoiatusmargid
Naide hoiatusmargist:
e Tunne, et sind survestatakse vdi kontrollitakse
e Endas kahtlemine
e Teise inimese kartmine
e Tunne, et sind sunnitakse tegema midagi, mida sa ei taha teha
e SuUU tundmine
e Tunned tihti end teise inimese eest vastutavana
e Teineinimene vdanab sinu sdnu
¢ Nad panevad sind tundma, nagu oleksid sa midagi valesti teinud
e Nad teavad sinu nérkusi ja kuidas neid &ra kasutada
e Alandavad sind ja teevad sinu nérkuste Ule nalja - julm huumorimeel
e Nad kasutavad sinu ebakindlust sinu vastu

e Nad veenavad sind loobuma millestki sinu jaoks olulisest, et muuta sind neist rohkem
sbltuvaks

e Modistab sind hukka, naeruvaaristab ja térjub avalikult

3. Mida teeksid, kui sina vdi sinu sdber on manipuleerivas suhtes?

Ettepanekud:
e KuUsiabi
e Kuula
e Usu
e Toeta

e Plua |6petada kontakt dra kasutajaga

e Leiarohkem infot oma piirkonna tugiteenuste kohta
e Vdib-olla on vaja koostada turvaplaan

e Kogu téendeid, nditeks ekraanipilte sdnumitest

e Uurivalja, kellele saad sellest teatada

e Palu neil rédkida kellegagi, keda nad usaldavad

e Utle neile, et see ei ole nende sl

Kolmandas peatlkis kasitleme Uksikasjalikumalt seda, mida noored saavad teha, et
reageerida ktbervagivallale.
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Harjutus B3: Mida jagad Internetis?
Aeg: 5-10 min

Situatsioon: individuaalselt
Materjalid: puuduvad
Sihtriihm: noored

Eesmdrk: Opilased Opivad mdistma, kui kergesti voib liks pilt sotsiaalmeedias jouda
tuhandete inimesteni

Selgitage jargmist lugu:

Marial on Instagramis 476 jadlgijat. Tema klassivend Jonathan hikib tema telefoni ja
postitab temast muudetud pildi, kus tundub, et ta on alasti. Pilt levib kulutulena. Iga teine
inimene, kes seda néeb, jagab seda. Kahe tunni jooksul on pilti ndinud dle 56 000 inimese.

NuUld paluge Opilastel see oma sotsiaalmeediakonto jaoks valja arvutada. Kui palju
sGpru/jalgijaid neil on? NUlUd oletage, et keskmiselt on kdigil nende sGpradel/jalgijatel
umbes sama palju sépru/jalgijaid. Kui iga teine inimene jagaks teie pilti edasi ja iga teine
nende sGpradest jagaks seda edasi - kui palju inimesi néeks pilti?
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3. Tudrukute vastu suunatud klibervagivalla ennetamine

Selles peatukis kasitletakse kubervagivalla ennetamise téahtsust ja selgitatakse, milline
pikaajaline mdju voib olla kibervagivallal kdigile asjaosalistele. Kasitletakse praktilisi
samme, mida nii noored kui ka Opetajad saavad astuda, et kaitsta end ja teisi Internetis
toimuva kahju eest ning minimeerida riske.

Suurem teadlikkus voéib viia kditumise muutumiseni. Kui noored mdistavad, mis on
tidrukute vastu suunatud kubervagivald, millist kahju see ohvrile véib pdhjustada ja
millised O&iguslikud tagajarjed vdivad toimepanija suhtes kehtida, siis on vahem
tdendoline, et nad jagavad moétlematult oma voi kellegi teise pilte. Kui noored teavad,
milliseid lihtsaid samme nad saavad astuda, et takistada teisi nende veebisisu ndgemast,
kasutamast v6i kommenteerimast ilma nende ndusolekuta, on paljud klbervagivalla
juhtumid valditavad.

Selles peatlkis kasitletakse ennetustegevust erinevatest vaatenurkadest: (potentsiaalse)
ohvri, kurjategija ja kdrvalseisja vaatenurkadest. Antakse nduandeid selle kohta, mida
noored saavad teha, et kaitsta end klbervagivalla eest, aga ka selle kohta, miks ja kuidas
nad peaksid teisi klibervagivalla eest kaitsma ning miks neil on kohustus teiste eest vélja
astuda, rddkida ja toetada klassikaaslast, kes on klibervagivalla sihtmark.

Selle peatiki tekstikastid sisaldavad praktilisi ndbuandeid, mida saab kasutada ennetavate
sonumite ja meetmete edastamisel noortele klassis. Need vastavad CYBERSAFEI
internetitédriistas esitatud nduannetele.

Peatliki 6pieesmargid

Peamine eesmark:

Anda Opetajatele teadmisi, napunaiteid ja praktilisi vahendeid, et ennetada tudrukute
vastu suunatud kibervagivalda koolis ja kasitleda seda teemat noorte seas klassiruumis
vBi muus keskkonnas, et edendada turvalist ja vastutustundlikku kditumist Internetis.

Parast selle oppekava kasutamist opetajad:

» moistavad tudrukute vastu suunatud kubervagivalla pdhjuseid, emotsionaalset mdju
jamuid vdimalikke tagajargi kdigile ktibervagivallaga seotud osapooltele.

» oskavad &ra tunda, reflekteerida, kasitleda ja vaidlustada ohvrite sildistamise
mustreid ja stereotlupseid oletusi soorollide kohta.

» oskavad dpetada noortele, kuidas kaitsta ennast ja teisi Internetis.

» teavad, kuidas luua turvaline keskkond, mis on eeltingimus tdhusa teadlikkuse
tdstmise (ennetamise) seminari labiviimiseks seksuaalse kiibervagivalla teemal.
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3.1 Tudrukute vastu suunatud kubervagivalla tagajargede moistmine

Nii dpetajatel kui ka noortel on oluline mdista, millised tagajarjed vbivad olla tidrukute
vastu suunatud kUbervagivallal ohvrile, vagivallatsejale ja korvalseisjale. Kui noored
moistavad, millised laastavad tagajarjed voivad kubervagivallal olla ohvrile ning millised
onvoimalikud Giguslikud tagajarjed vagivallatseja vGi (osaleva) korvalseisja jaoks - millest
nad sageli ei ole teadlikud -, vdib see ennetada nende osalemist kahjulikus kditumises ja
julgustada neid votma meetmeid enda ja teiste kaitsmiseks ja/vGi ohvri toetamiseks, kui
neil on selleks vdimalus. Opetajad on motiveeritumad suurendama teadlikkust ja
ennetama klbervagivalda, avastama varajasi marke ning reageerima kiiresti ja tundlikult
avalikustamisele, teadetele voi juhtumitele, kui neil on pdhjalikum arusaam voimalikest
tagajargedest.

MGju noorte heaolule

Kubervagivalla ohvrid kogevad sageli avalikku alandamist, kiusamist, habistamist,
studistamist ja hdbimargistamist. Sellel vdib olla markimisvaarne emotsionaalne magju
nii [Ghi- kui ka pikaajaliselt, sealhulgas:

e Vahenenud enesehinnang

e Hirm, &revus, stress

e Sudtunne ja habi

e Antisotsiaalne kditumine

e Trauma (ja uuesti traumeerimine), vaimse tervise probleemid, depressioon

e Enesevigastus vdi enesetapp

Leviku viiruslik iseloom véimendab kibervagivalla moju. See, mis kunagi oli eraasi, voib
nuld Interneti kaudu koheselt levida miljonite teiste inimesteni. Pilt voi video vdib jadda
Internetti igaveseks, mis voib viia uuesti ohvriks langemiseni: oht, et kuritarvitavat sisu
jagatakse Internetis parast esialgset intsidenti uuesti.

Kuigi kibervagivalla kogemine on isikuti erinev, on oluline tunnistada, et ktibervagivald on
sama kahjulik kui vagivald valjaspool vorgukeskkonda. Kuigi flilisilist kahju tavaliselt ei
tekitata, j6uab kUbervagivald laiema publikuni, jddb sageli karistamata ja tdendid jaavad
veebis igavesti alles. Lisaks on vorgus toimuva vagivalla eest raskem pdgeneda vdi varjuda.
See ei ole ajaliselt ja ruumiliselt piiratud (naiteks koolikeskkonnaga), vaid vdib ohvrile
jargneda kdikjale, koju, voodisse, kogu paevaks ja 66seks.

Kibervagivald voib viia ka selleni, et tidrukud ja poisid vAhendavad voi I6petavad Interneti
vOi sotsiaalmeedia kasutamise. Noorte valjatérjumine vorguruumist muudab nad
vOimetuks, eriti kuna juurdepdds digitaalsele maailmale on Uha olulisem Uhiskonnas
osalemiseks, kuna see vdimaldab juurdepdasu erinevatele avalikele teenustele, haridusele,
karjaarivdimalustele, poliitilisele osalemisele jne. Tdrjutus vdi ise eemale hoidmine
kahjustab noorte véimet olla ndhtav ja kuuldav.?®

Lisaks on oluline mdista, et kibervagivallal véib olla kahjulik emotsionaalne moju ka
inimestele, kes on selle tunnistajaks, ja isegi inimestele, kes seda aktiivselt kasutavad,
vOi vagivallatsejatele endile.

Klbervagivalla ohvriks langenud noortel on suurem téendosus langeda uuesti ohvriks voi
hakata ise kuriteo toimepanijaks. Seetdttu on veelgi olulisem leida viise, kuidas
katkestada see ring, ennetades kubervagivalla toimumist ja ennetades klbervagivalla
olukordade jatkumist ja stivenemist.

29 Plan International 2020: https://plan-international.org/publications/freetobeonline
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Oiguslikud tagajarjed

Mdned kubervagivallaaktid on vastuolus seadusega ja neil voivad olla diguslikud
tagajarjed koigile asjaosalistele. Kogu Euroopas on alaealiste (alla 18-aastaste)
seksuaalsete kujutiste loomine, omamine ja levitamine ebaseaduslik. Noored, kes
sellega tegelevad, vdivad sattuda kohtu alla. Mdnes riigis vdib see viia isegi
seksuaalkurjategijana registreerimiseni. Tegelikkuses seda siiski alati ei juhtu. Uha enam
tunnistatakse, et lapsi, kes on ohvrid, ei tohiks kriminaliseerida ise loodud alastioleku
kujutiste eest ning noored ei tohiks sattuda eluaegsesse karistusregistrisse, kui nad on
toime pannud kergemaid seksuaalkuritegusid Internetis. Enamikus ELi riikides antakse
noortele hoiatus ainult siis, kui nad on alla 18-aastased ja jagavad vabatahtlikult
alastipilte. Politseil ja prokuréridel peaksid olema konkreetsed suunised, kuidas reageerida
alaealistega seotud kubervagivalla juhtumitele, ja neid tuleks jargida, kuid paljudes ELi
riikides ei ole see veel nii.

Sellegipoolest on oluline Opetada noortele, et seksuaalse sisu jagamisel on alati
oiguslikud riskid. Eriti siis, kui tegemist on ilma nousolekuta jagamise, védljapressimise,
sundimise voi (veebipohise) jalitamisega, ei saa vilistada sUudistuse esitamist ja
hilisemat kriminaalkorras sttdimoistmist.

Noortele edastatavad praktilised nduanded ning ennetavad sdnumid ja meetmed, mis on
seotud kubervagivalla emotsionaalse mdju ja voimalike Oiguslike tagajargedega,
hdlmavad jargmist:

Motle enne oma pildi jagamist - miks pead ennast kaitsma

Enne kui jagad vdi postitad enda kohta sisu, kaalu jargmisi asju:
— Sedavbivad ndha inimesed, keda sa ei taha, et nad seda ndeksid.
— SeeVvdib jaada igavesti veebi.
— Sellel vdib olla markimisvaarne ja eluaegne emotsionaalne maju.
— Sinu mainet kahjustav veebisisu vdib tulevikus kaasa tuua negatiivseid
tagajargi, nditeks kui pttad t66d leida.

Seega vOta samme, et kaitsta oma eraelu puutumatust Internetis (vt punkt 3.2) ning
kasuta Internetti turvaliselt ja vastutustundlikult.

Modista, et kibervdgivalla ohvriks langemine voib juhtuda igalihega, isegi kui sa astud
samme selle ennetamiseks. Kui see juhtub, tea, et sa ei ole sididi!

Maotle enne tegutsemist - miks sa ei tohiks teistele Internetis kahju tekitada

Kuigi kellegi kiusamine voi pildi edastamine vdib tunduda naljakas ja suutu, voib
kellegi intiimse pildi vdi video jagamine, kellegi drakasutamine véi sundimine,
kiusamine vdi seksualiseerimine Internetis olla vdga negatiivsete tagajargedega nii
selle isiku kui ka sinu enda jaoks.

— See inimene vdib tunda end hirmul, stldi, alandatuna ja lootusetuna. Sindmus
voib olla traumeeriv ja ohvrile vdivad tekkida vaimse tervise probleemid, nagu
hipervalvsus, mélukaotus, raskused usalduse ja suhetega ning depressioon. See
vOib viia isegi enesevigastuse ja enesetapuni.

— Pilt, video v6i kommentaarid voivad jadda Internetti igaveseks ning ohver vdib
kogeda kiusamist véi ahistamist pikka aega. Tal vGib olla tulevikus isegi raskusi
té66koha Ieidmisega.
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— Seksuaalsete vdi alandavate markuste tegemine vdib inimesi haavata ja
alandada ning kahjustada nende mainet. Sellel v3ib olla ka pikaajaline mdju.

— Kubervagivald péhjustab eluaegset kahju. See on oluline, isegi kui sa ei tunne
isikut. Keegi ei vaari seda!

— Mdtle ka tagajargedele enda jaoks: alaealiste alasti piltide jagamine, kellegi
arakasutamine voi sundimine, kellegi stlearvuti hakkimine ja kellegi maine
rikkumine vdivad kdik olla ebaseaduslikud. Sa vdid sattuda kriminaalkorras
karistusregistrisse.

— Kubervagivallas osalemine, naiteks ,lihtsalt“ sdprade poolt grupis jagatava
intiimse pildi edastamine voib tunduda sultu. Kuid see muudab sind siiski
kurjategijaks ja vbib sinu jaoks kaasa tuua ka tosiseid diguslikke tagajargi.

Kui sdber kogeb arakasutamist, sundimist v6i a&hvardusi

Kui sinu séber voi klassikaaslane kogeb Internetis vagivalda arakasutamise, sunni voi
dhvarduste néol, on oluline, et sa oleksid mdistev ja nditaksid seda vélja. Pea meeles,
et:

— Ohvrid ei pruugi end ohvrina ndha (néiteks kui nad on algselt ndustunud
seksuaalsetes toimingutes osalemisega), nad vdivad tunda, et see on nende enda
sUuU. Kuid drakasutajad sunnivad ohvreid sageli tegema asju, mida nad ei taha. See
ei olnud nende enda valik ja nad ei ole suilidi.

— Ohvritel on sageli raske oma ekspluateerijast lahkuda, sest nad vdivad teda
armastada voi teda karta.

— Ahvardused ja véljapressimine vdivad olla véga hirmutavad ja hoida ohvrit
ekspluateerivas suhtes, sest nad kardavad tagajargi.

— Mdnikord julgustavad ekspluateerijad oma ohvreid tarvitama alkoholi voi
narkootikume vdi osalema kuritegelikus tegevuses.

Opetaja roll

On oluline, et dpetajad késitleksid alati selgesdnaliselt emotsionaalset mdju ja diguslikke
tagajargi, mida kubervagivald voib kdigile asjaosalistele avaldada, kui nad seda teemat
Opetavad. Noored ei ole sageli teadlikud sellest, millist kahju v8ib mdnikord nailiselt lihtne
tegevus teistele tekitada, mis on osaliselt tingitud asjaolust, et veebis suhtlemisel ei ole
vOoimalik teise inimese reaktsiooni otseselt ndha ega margata. Samuti ei pruugi nad
teadvustada, et nailiselt vidikesed teod, nagu nditeks alasti pildi edastamine, vdivad olla
neile kahjulikud ja mdénel juhul omada isegi eluaegseid tagajargi.

Emotsionaalsete ja Oiguslike tagajargede selgitamine, eriti kasutades (tegeliku elu)
juhtumite lugusid, annab dpilastele voimaluse mdista ja kaasa tunda ohvrile. CYBERSAFEI
veebitooriista sisu ja selle peatiki [6pus olevad harjutused pakuvad selliseid
juhtumilugusid.

3.2 Mida noored saavad teha, et ennetada kiibervagivalda

On mitmeid asju, mida noored saavad teha, et kaitsta end ja oma eakaaslasi kubervagivalla
eest. See hdlmab sammude astumist, et kaitsta enda ja teiste privaatsust Internetis.
Noored ei tea sageli, millised voimalused neil on, voi ei ole teadlikud nende kasutamise
tahtsusest. Opetajana on teil oluline roll tdsta teadlikkust sammudest, mida noored saavad
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astuda, et kasutada Internetti turvaliselt ja vastutustundlikult, selgitades, kuidas ja miks
nad peaksid end ja teisi veebikahjude eest kaitsma, ning olles heaks eeskujuks.

Oma eraelu puutumatuse kaitsmine Internetis

Pilte, videosid ja/véi isiklikke andmeid, mida noored jagavad Internetis, sotsiaalmeedia voi
muude kanalite kaudu, vdivad teised kasutada, jagada voi kommenteerida ilma nende
loata voi ilma, et nad sellest teaksid. Materjali vOidakse kasutada nende habistamiseks,
kiusamiseks, dhvardamiseks, sundimiseks voi seksualiseerimiseks. Noored saavad teha
mitmeid asju, et kaitsta oma eraelu puutumatust Internetis:

e Kaitsta oma seadmeid, sotsiaalmeedia kontosid ja rakendusi paroolide, viirusetorje ja
privaatsusseadetega, et teised inimesed ei saaks nende sisule ligi, seda kasutada ega
naha.

e Teadlikkus piltide, videode ja/voi isikuandmete jagamise riskidest. See véib jaada
Internetti igavesti, seda voivad ndha ja jagada inimesed, keda te ei tunne, ning isegi kui
see ei ole praegu kahjulik, vdivad teised seda tulevikus kahjulikult kasutada.

e Valtida kontakte ,vo0raste“ inimestega Internetis (inimesed, keda nad ei tunne
pariselus), sest kunagi ei tea, kes see inimene on ja millised on tema kavatsused, ning
kasutada olemasolevaid veebipdhiseid vahendeid, et blokeerida, vaigistada voi teatada
nendest inimestest.

Interneti-privaatsuse kaitsmisega seotud praktilised nduanded, mida saab noortele
edastada, hélmavad jargmist:

Privaatsuse kaitsmine Internetis

— Ara kunagi unusta oma silearvutist, e-posti vdi muudest kontodest vélja logida,
eriti kui jatad oma sulearvuti, arvuti voi telefoni jarelevalveta.

— Paigalda viirusetorje ja tulemaurid.

— Hoia oma paroole turvaliselt, vali need hoolikalt ja &ra jaga neid kellegagi ega
kirjuta neid Ules.

— Kasuta alati PIN-koodi vdi lukusta oma telefon muul viisil. Ara lase teistel oma
telefoni kasutada voi sirvida.
- Ole ettevaatlik, mida Internetis jagad. See vdib jddda Internetti igavesti ja seda
vdidakse hiljem kasutada sinu kahjustamiseks. Kéiki isikuandmeid vdib keegi
muuta voi kasutada sinuks olemise teesklemiseks.

— Kasuta sotsiaalmeedias privaatsusseadeid, et sind ei oleks lihtne leida, et védrad
inimesed ei saaks sinuga sdbruneda, sinuga Uhendust vdtta ega sinu kontodele
ligi pdéseda ning et su profiil oleks seatud ,,privaatseks®, nii et inimesed, kellega
sa ei ole seotud, ei saaks ndha sinu veebitegevust, isikuandmeid ega sépru.

- Kui oled seksisdnumeid saatnud, kustuta oma seadmetest kdik pildid véi videod,
et teised ei saaks neid ndha ega jagada.

— Kasuta oma nutitelefoni seadeid, et tehtud pilte ei salvestataks automaatselt pilve.

Pea meeles: kui sa ei taha, et su vanaema seda naeks, siis ara postita seda!
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Enda kaitsmine nelja peamise klibervagivalla liigi eest
Erinevate kubervagivalla liikide ennetamiseks on vaja
erinevaid meetmeid. Alljargnevas tekstikastis antakse
Ulevaade konkreetsematest meetmetest, mida noored
saavad kasutada, et kaitsta end nelja peamise
kUbervagivalla liigi eest.

_____.‘

1. Intiimsete piltide/videode ndusolekuta jagamine: kaitse ennast

Matle hoolikalt enne kui jagad oma alastipilti!
Sextiminevoib olla I6bus, kuid mdista alati, et see on ka riskantne. Kui oled pildi
saatnud, ei ole sul selle Gle enam mingit kontrolli. Alati on oht, et inimene, kellega sa
seda jagad, teeb pildiga midagi sellist, mida sa ei taha. Seega métle alati hoolikalt: kas
ma tbesti tahan seda teha?

— Ara kunagi jaga oma pilti, kui sa ei ole selles kindel v&i tunned survet.

— Modista, et alaealise seksuaalse pildi jagamine, isegi kui see on sinu enda pilt,

voib olla ebaseaduslik.

Kuidas ma saan ennast kaitsta?
— Tee seda ainult inimesega, keda usaldad.
— Lepi teise isikuga kokku, et ta ei levita pilte v6i kustutab need péarast vestlust.
— Veendu, et sa ei ole pildil nii, et teised vdiksid sind §ra tunda.

2. Ekspluateerimine, sundimine ja dhvardused: kaitse ennast.

— Kui keegi teeb sulle kingitusi ja pddrab sulle tdhelepanu, on see tema enda valik.
See ei tahenda, et sa oled kohustatud midagi vastu andma.

— Ara kunagi sbbrune, vdta vastu sdnumeid ega jaga (intiimseid) pilte Internetis
inimestega, keda sa reaalses elus ei tunne.

— Métle hoolikalt, enne kui jagad oma alastipilti kellegagi. Mdista, et annad teisele
inimesele kontrolli oma pildi Ule, seega on alati oht, et ta teeb sellega midagi
sellist, mida sa ei taha. Inimest, kes sind alandab, ahvardab vdi avaldab sulle
survet, ei saa kunagi usaldada.

— Ole teadlik varajastest peibutamise tunnustest (vt punkt 2.2).

— Peibutamine on see, kui keegi (eakaaslane vdi tdiskasvanu) loob sinuga suhte
(veebis vdi valjaspool Internetti) ja siis petab vdi survestab sind, et sa teeksid
midagi seksuaalset. See on ekspluateerimise vorm ja ebaseaduslik!

Lopeta igasugune kontakt selle inimesega kohe, kui hakkad end ebamugavalt tundma,
ja kusi kelleltki abi v6i ndu, enne kui olukord muutub hullemaks.
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3. Seksualiseeritud kiusamine: kaitse ennast

Kohanda sotsiaalmeedias oma privaatsusseadeid: veendu naiteks, et vdodrad
inimesed ei saaks sinu postitusi ndha ega kommenteerida. (vt ka tekstikast
., Privaatsuse kaitsmine Internetis*, Ik 36).

— Matle enne pildi vdi video jagamist see hoolikalt Iabi
Kui oled pildi saatnud, ei ole sul selle Gle enam mingit kontrolli. Alati on oht, et
inimene, kellega sa seda jagad, teeb pildiga midagi sellist, mida sa ei soovi. Seega
motle alati hoolikalt: kas ma téesti tahan seda teha?

— Ara kunagi jaga oma pilti, kui sa ei ole selles kindel vai tunned survet.

— Moista, et alaealise seksuaalse pildi jagamine, isegi kui see on sinu enda pilt, vdib
olla ebaseaduslik.

— Astuge samme seksualiseeritud kiusamise varajaste mérkide korral, et véltida
kiusamise stivenemist, nditeks blokeerides ja teatades inimestest, kes teevad
ebasdbralikke voi seksuaalseid kommentaare sinu pildi v6i video kohta vdi teevad
seksuaalseid lahenemisi ilma sinu ndusolekuta vdi saadavad sulle seksuaalset
sisu, mida sa ei soovi ndha.

4. Soovimatu seksualiseerimine: kaitse ennast

— Kohanda oma privaatsusseadeid sotsiaalmeedias: veendu naiteks, et véorad
inimesed ei saa sinu postitusi ndha ega kommenteerida.

— Ara kunagi sdbrune, vdta vastu sénumeid ega jaga (intiimseid) pilte Internetis
inimestega, keda sa reaalses elus ei tunne.

— Matle hoolikalt, enne kui jagad oma pilti voi videot
Kui oled pildi saatnud, ei ole sul selle Gle enam mingit kontrolli. Alati on oht, et
inimene, kellega sa seda jagad, teeb pildiga midagi sellist, mida sa ei soovi. Seega
motle alati hoolikalt: kas ma téesti tahan seda teha?

— Ara kunagi jaga oma pilti, kui sa ei ole selles kindel véi tunned survet.

— Modista, et alaealise seksuaalse pildi jagamine, isegi kui see on sinu enda pilt, vbib
olla ebaseaduslik.

Kaaslaste kaitsmine

On oluline, et noored opiksid, kuidas end Internetis kaitsta. Sama oluline on teada, mida
teha, et kaitsta teisi Internetis aset leidva kahju eest. On mitmeid asju, mida noored saavad
teha, et valtida oma eakaaslaste sattumist klibervagivalla ohvriks:

Teiste inimeste privaatsuse austamine: on oluline, et nad moétleksid alati hoolikalt, enne
kui nad jagavad teavet, pilti vdi videot teisest inimesest, arvestades véimalikke tagajargi
sellele inimesele.

Teiste kaitsmine, isegi kui nad ennast ei kaitse: selgitage noortele, et mdnikord voib
inimene jagada endast teavet, pilte vdi videoid, mis on intiimsed, kummalised vdi mida
voib kasutada nende habistamiseks vdi kiusamiseks. Oluline on olla tundlik teise inimese
sisule reageerides vdi seda kommenteerides. Nad vdivad néiteks pllda saatjat teavitada
intiimse sisu jagamise riskidest eraviisiliselt, vestluses v&i privaatsdnumi kaudu, sest ta
ei pruugi sellest teadlik olla. R6hutage, et seda ei tohiks kunagi teha avalikult,
hukkam@distvalt véi alandavalt.
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Sona votmine ja kilibervagivallale ,ei“ litlemine: see hdlmab ka seda, et kunagi ei tohi ise
kibervagivallas osaleda, nditeks edastades kellegi intiimset pilti. Noored peaksid dppima,
et ei Utlemine ja klbervagivallale vastu rédkimine on nende enda vastutus, isegi kui
klassikaaslased voi teised osalevad selles vdi kui nad avaldavad neile survet.

Teiste inimeste eraelu puutumatuse kaitsmisega seotud praktilised nduanded ja
ennetavad sdnumid, mida saab noortele edastada, hdlmavad jargmist:

Naljatamine voi haiget tegemine?

Veebipbhised naljad vbivad kergesti minna liiga kaugele, eriti kuna sa ei nde otseselt
teise inimese reaktsiooni. Kui keegi saab haiget, tunneb end alandatuna vdi solvatuna,
ei ole see enam I8bus.

Kui keegi jagab sinuga alasti pilti:

— Hoia see alati enda teada! See pilt on privaatne, see on mdéeldud selleks, et seda
ndeksid ainult sina.

— Maista, et alasti pildi jagamisel ilma kujutatud isiku loata véivad olla vaga
negatiivsed tagajarjed nii sellele isikule kui ka sulle endale.

— Utle ei! Kui kellegi teise alasti pilti jagatakse sénumis véi rakenduses ilma pildil
oleva isiku ndusolekuta, pea meeles: Ara margi seda meeldivaks, dra jaga seda.

— Vota s6na oma grupis olevate inimeste vastu, kes jagavad seda pilti. Tee selgeks,
et see on vale, ebaseaduslik ja et sa ei taha sellega tegeleda. See v6ib innustada
teisi tegema sama.

— Noored, eriti poisid, vbivad tunda eakaaslaste survet tlidrukutest alasti pilte
jagada. See vbib esialgu tunduda suutu voi ehk isegi I8bus. Tea, et tegemist on
kibervagivallaga ja et sellel on tdsised tagajérjed. Utle ei!

Opetaja roll

Klbervagivald toimub sageli seetdttu, et noored ei ole teadlikud (mida nad saavad teha
riskide vihendamiseks) ja kiibervagivalla tagajargedest enda ja teiste jaoks. Opetajana on
teie tdhtsaim vastutus ennetustdds see, et teil oleksid pdhjalikud teadmised sellest,
kuidas noored saavad end ja teisi Internetis toimuva vagivalla eest kaitsta, ning et te
annaksite neid teadmisi edasi. Kasitlege praktilisi samme, mida noored saavad astuda, ja
korrake neid aeg-ajalt. Voite seda ka klassis praktikas rakendada, néiteks naidates,
kuidas méaarata privaatsusseadeid monel sotsiaalmeediaplatvormil.

Turvalist ja vastutustundlikku kaitumist saab julgustada ka seeldbi, et olete ise hea
eeskuju, naiteks:

e Olge tahelepanelik ja viisakas selles osas, mida postitate Internetis voi WhatsAppi
rdhmades, kus seda vbivad ndha ka teie dpilased.

e Arge sébrunege oma dpilastega sotsiaalmeedias oma privaatselt kontolt, et seada ja
naidata ametialaseid piire.

e Kui teil on kooli vdi klassi WhatsApp-grupp, Facebooki leht vdi muu Uhine
sotsiaalmeediagrupp: kehtestage pohireeglid ja arutage, kui neist ei peeta kinni.
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Veenduge, et kaasate koiki dpilasi. Nii tidrukud kui ka poisid vdivad mangida rolli
tldrukute vastu suunatud kibervagivallas ning igaliks vdib saada ohvriks, kurjategijaks
vOi kdrvaltvaatajaks. Seetottu peab iga dpilane tundma vastutust ja olema teadlik rollist,
mida nad koik saavad mangida klbervagivalla ennetamisel.

Muud praktilised asjad, mida dpetajad ja koolid saavad teha, et ennetada klibervagivalda
ja/voi valtida olukordade jatkumist voi slivenemist, on jargmised:

v' Klbervéagivalla tunnuste dratundmine ja viivitamatu reageerimine (vt 4. peatiikki, et
saada rohkem teavet reageerimise kohta).

v' On olemas laste kaitsepoliitika ja lastekaitseprotokollid, mis kéasitlevad ka
seksuaalset vagivalda Internetis.

v Aktiivne teavitamine, suunamine ja sagedane tegelemine teatamise ja abi otsimise
vBimalustega, sealhulgas riiklike vihjeliinide, abitelefonide ja  ohvrite
tugiorganisatsioonide kaudu.

3.3 Noorte Internetikdaitumise moistmine

Selleks, et tosta teadlikkust kilibervagivallast koolis ja edendada tShusalt turvalist ja
vastutustundlikku kditumist Internetis, peavad Opetajad moistma ja oskama seostada
noorte Interneti-kditumist, sealhulgas selliseid labivaid teemasid nagu seksuaalne
eksperimenteerimine Internetis ,sekstimise“ l|abi ja stereotiilipide kasutamine
(sealhulgas ohvri sililidistamine). Kui neid sageli varjatud teemasid ei mdisteta, ei
tunnistata, ei kdsitleta ega vaidlustata, vbib see viia noorte véorandumiseni, hdbistamiseni
vOi térjumiseni ning noored ei vota téenéoliselt ennetavaid snumeid vastu.

Sekstimine

Sekstimine

Sekstimise moistet kasutatakse sageli seoses seksuaalse vagivallaga Internetis.
Sekstimine on seksuaalse sisuga sdnumite, piltide voi videode jagamine. Pildid ja
videod on tavaliselt ise loodud.

Kui see toimub kahe (noore) inimese vahel, kes usaldavad Uksteist, ei ole sekstimine
iseenesest vagivaldne, halb voi problemaatiline. Noored eksperimenteerivad suhete,
armastuse ja seksiga nii pariselus kui ka Internetis. Sotsiaalmeedias ja rakendustes
leitakse sopru, flirditakse, kohtutakse ja mdnikord vahetatakse seksuaalsénumeid. Oluline
on mdista, et selline seksuaalne katsetamine on tavaliselt osa noorte normaalsest
sotsiaalsest, emotsionaalsest ja seksuaalsest arengust ning et veebikontaktid vdivad
nende arengule positiivselt kaasa aidata.

Kuid seksisdnumite saatmine on ka riskantne ja noori tuleb neist riskidest ja
tagajargedest teavitada. Mdnes riigis on alaealiste seksuaalsete kujutiste valmistamine
vO0i omamine ebaseaduslik, seda ka teismeliste endi jaoks. Lisaks algavad paljud
kiibervagivalla juhtumid siilitult enda loodud intiimse pildi vdi video jagamisega, mis on
esialgu konsensuslik. Teisisbnu vdib seksuaalsete sdnumite jagamine Vviia
mittekonsensusliku jagamise, kiusamise vdi soovimatu seksualiseerimiseni ning I6puks
ka veelgi tosisemate olukordadeni, nagu ahvardamine, ahistamine ja arakasutamine.
Isetehtud pildid vdi videod vbivad sattuda isegi ebaseaduslikele veebisaitidele vai
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platvormidele, kus veebikurjategijad vahetavad laste seksuaalset kuritarvitamist
sisaldavat materjali. Sisu, mida jagati suuttul eesmargil, voib jddda Internetti igaveseks.
Intiimse pildi lekkimine laiemale avalikkusele vdib juhtuda isegi juhuslikult, kui see on
salvestatud seadmesse, mis ei ole kaitstud parooliga, vdi kui telefon voi muu seade nditeks
ara kaob.

Naide: tudruk saadab alasti pildi poisile, keda ta usaldab ja kellega ta on mdned p&evad
tekstisbnumeid saatnud ja flirtinud. Nad mdlemad naudivad sénumite ja fotode
vahetamist ning teevad seda vabatahtlikult. Seejarel jagab poiss pilti edasi ilma tudruku
loata mdnele oma sdbrale. Ta teeb seda, mdtlemata tagajargedele. Tudrukut voidakse
seejarel kiusata voi isegi Santazeerida dhvardusega, et keegi , lekitab“ tema alastipildid ta
sOpradele voi perekonnale. Ja poisil on oht, et teda voidakse vastutusele votta.

Haridusprogrammid ja -kampaaniad keskenduvad sageli Uksnes seksuaalsete sdnumite,
st intiimse materjali esmase jagamise takistamisele. See vdib aga noori védrandada, sest
paljude jaoks on sekstimine tavaline osa nende Interneti-elust. Lisaks pannakse s
ohvrile, selle asemel et juhtida tdhelepanu selle isiku(te) vastuvGetamatule kaditumisele,
kes rikkus(id) nende usaldust ja jagas(id) tema pilti ilma loata.

Seksting vs. seksuaalne vagivald Internetis

Seksting (seksuaalsete sGnumite/piltide jagamine) iseenesest ei ole halb asi, kui
modlemad inimesed teevad seda vabatahtlikult. See v3ib olla I6bus ja ponev. Paljud
teismelised teevad seda.

Seksting muutub kubervagivallaks, kui keegi jagab intiimset pilti v3i videot vdi
edastab seda ilma kujutatud isiku ndusolekuta v&i kui keegi kasutab seda kellegi
teise sundimiseks, d4hvardamiseks, drakasutamiseks, kiusamiseks voi
habistamiseks.

Opetajad peaksid teavitama oma &pilasi seksuaalsete sénumite saatmisega seotud
vOoimalikest ohtudest ja sellest, mida nad saavad teha enda ja teiste kaitsmiseks. Selleks,
et mitte vdorandada noori, on siiski oluline tunnistada kulbervagivallast raakides
veebikontaktide ,l0busat”, eksperimenteerivat kulge. Lisaks sellele tuleks sekstimisega
seotud riskide kasitlemisel alati selgitada, et kui noored osalevad sekstimises ja selle
tulemuseks on I6puks kibervagivald, ei tdhenda see, et nad on teinud midagi valesti voi et
neid tuleks stldistada.

Klberturvalisus vs. veebipohine osalemine

Kibervagivalla kohta 6petamine voib kergesti viia motteni, et digimaailmast on turvalisem
Uldse eemale hoida. Opetajana on oluline leida dige tasakaal. Te ei tohiks noori peletada
eemale kdigist veebikontaktidest vdi tehnoloogia kasutamisest Uuldse, sest veebis
osalemine on nende arengu jaoks vaga oluline ja oluline osa Uhiskonnas osalemisest.
Interneti ja/vdi sotsiaalmeedia kasutamata jatmine muudab noored véimetuks ja votab
neilt hdalediguse. Lisaks saadab see vale sdnumi klbervagivallatsejatele ja voib nende
kaitumist julgustada. Opetaja tilesanne on dpetada noortele, kuidas Internetis turvaliselt
ja vastutustundlikult osaleda, véltides nii enda kui ka teiste riindamist Internetis.
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Ohvri stilidistamine, litsiks sGimamine ja stereottilibid

Ohvri sttdistamine

Ohvri stitidistamine tdhendab, et ohvreid peetakse vastutavaks kahju eest, mida nad
kogevad oma eakaaslaste poolt. See vdib tuleneda alateadlikest stereotllpsetest
oletustest ja soovist sobituda ja olla aktsepteeritud. Naiteks suldistavad nad
tudrukut, kes saatis oma alasti pildi vdi postitas seksika pildi, selle asemel, et suunata
sUu isikule, kes jagas seda ilma ndusolekuta voi isikule, kes kiusab vdi teeb
seksualiseerivaid méarkusi.

Kui tegemist on (veebipdhise) seksuaalvagivallaga, silidistavad nii noored kui ka
tdiskasvanud sageli ohvrit. Ohvri slldistamise ja stereotliipide arutamine ja
teadvustamine vdib viia teistsuguste hoiakute ja kditumisviiside kujunemiseni.

TuUpiline kommentaar on: tudruk oli nii rumal, et jagas oma alasti pilti poiss-sdbrale, see
on tema enda suU, et see pilt on ntud ule Interneti laiali.

Ohvrid slldistavad sageli ka iseennast. Tlddrukust ohvrid kogevad poistest
tdendolisemalt negatiivseid tagajargi nii mees- kui ka naissoost eakaaslaste poolt, kui
nende pilti jagatakse. Ohvri stldistamine vdib panna ohvri uuesti kogema ahistamist
ning pdhjustada edasist kahju ja stressi. Samuti viib see selleni, et ohvrid kardavad sellest
teatada vdi tunnevad, et neil ei ole digust saada toetust.

Ohvri sttdistamise Uks vorm on ,,litsiks sdimamine®. Seda voib m&aratleda kui naise voi
tlidruku riindamist voi habimargistamist selle eest, et ta kaditub seksuaalselt
provokatiivselt. See on ohvri slldistamise Uks vorm ja seda esineb sageli seksuaalse
kiusamise, aga ka muud liiki klibervagivalla puhul.

Litsiks s@imamine pohineb seksistlikel hoiakutel ja stereotulipsetel arusaamadel
soorollidest, mis on sligavalt juurdunud naiste ja meeste ebavdrdsuse struktuurilistes
suhetes. Naiteks imetletakse ja kiidetakse tavaliselt poisse, kui nad on seksuaalselt
aktiivsed ja neil on mitu partnerit, samas kui tudrukuid mdistetakse hukka ja kiusatakse
sama kaitumise eest. Tundub, et nii poisid kui ka tudrukud karistavad tudrukuid
karmimalt, kui nad kogevad Internetis seksuaalset vagivalda.

Teised naited , litsiks sdimamise”“ voi seksuaalsete topeltstandardite kohta on jargmised:

e _Kui tidruk paneb oma foto Internetti, voib ta eeldada, et tema Ule mdistetakse
kohut.”

. Ta vaaris seda, ta on nii litsakas.“

»Ta tegi selle pildi, see on tema enda suu.“

,See tudruk oleks pidanud olema targem.“
e _Tanaeb nii kuum valja, annan talle 10 punkti.

Ohvri suudistamist voib kohata igasuguse tudrukute vastu suunatud kubervagivalla
puhul. Nii dpetaja kui ka Opilased vdivad omada alateadlikke eelarvamusi vdi teha
stereotiilipseid oletusi, eriti tiidrukute suhtes. Opetajatel on oluline omaenda arusaamade
Ule jarele mdelda ja neid kahtluse alla seada. Noorte dpetamisel kiibervagivalla teemal on
vaga oluline ara tunda ja kasitleda otseselt ohvri stldistamist ja stereottlpseid oletusi,
kui need esile kerkivad, ning toetada Opilasi oma seisukohtade kahtluse alla seadmisel.
See aitab ka kaasa turvalise keskkonna sailitamisele t66toa ajal ja avatuma 6hkkonna
loomisele koolis, kus noored ei karda radkida kogemustest véi teatada juhtumitest, ning
nii dpetajate kui ka kaaslaste tundlikumale reageerimisele Internetis toimuva vagivalla
avalikustamisele, teatamisele vdi juhtumitele koolis.
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Siinkohal on oluline markida, et koérvalseisjate roll véib olla kubervagivalla puhul
otsustav. Kdrvaltvaatajate poolt ohvri slGudistamine v6i habistamine, millega sageli
kaasneb ohvri torjutus, hdbimargistamine véi avalik ,lintSimine“, voib monikord avaldada
laastavamat moju kui esialgne klbervagivallaakt. Vastupidi, toetav ja empaatiline
kdrvalseisja voib vihendada siindmuse negatiivset mdju, anda ohvrile joudu ja aidata tal
leida lahendus.

Ohvri stldistamise ja stereotllpide kdsitlemine, arutamine ja teadvustamine voib viia
teistsuguste hoiakute ja kaitumise kujunemiseni. Ohvri sludistamisega seotud
praktilised nduanded ja ennetavad sdnumid, mida saab noortele edastada, hdlmavad
jargmist:

Ara kunagi siilidista ohvrit!

Seksting iseenesest ei ole halb asi, kui mélemad inimesed teevad seda vabatahtlikult.
See vOib olla 1dbus ja pdnev. Paljud teismelised teevad seda.

Kui kedagi sunnitakse voi kasutatakse ara, ei ole see tema stil, olenemata tema
varasemast tegevusest. Ohvrid ei pruugi end ohvrina ndha (néiteks kui nad osalesid
seksuaaltegevuses) ja voivad tunda, et see on nende enda stil. Kuid ekspluateerijad
sunnivad ohvreid sageli tegema asju, mida nad ei taha. See ei olnud nende enda valik
janad ei ole suudi.

Kui keegi kogeb seksualiseeritud kiusamist v6i soovimatut seksualiseerimist, arge
sUudistage teda voi delge talle, et ta tegi midagi, mis seda esile kutsus. Alati on vale
kedagi kiusata v&i habistada ja varastada vdi jagada kellegi isiklikku (veebipdhist)
teavet.

Tadrukud seisavad sageli silmitsi seksuaalsete topeltstandarditega. Neid hinnatakse
sageli karmimalt kui poisse. See ei ole diglane. Teie kohustus on seda muuta ja
vaidlustada ebavérdsuse ideed.

Nende inimeste kditumine, kes pltavad teist inimest habistada voi talle haiget teha,
on vastuvdéetamatu.

Arge siilidistage ohvrit tema poolt kogetavas ahistamises. Emotsionaalne mdju véib
olla tdsine. Utlemine, et see on nende suu, voib neid veelgi halvemini tunda panna.

Kibervagivalda ja ennetustegevust kasitlevate té6tubade kdigus vdivad noored moelda, et
kibervagivalla kogemine toimub seetdttu, et nad ei ole vétnud tarvitusele (piisavalt)
ennetavaid meetmeid. Teisisdnu vdib ennetustegevust kasitlev teadlikkuse tdstmine
tahtmatult viia ohvri suldistamiseni. Selle valtimiseks tuleb sageli rohutada, et ohver ei
ole kunagi suudi:

See ei olnud sinu sl

Enda kaitsmine Internetis on oluline, kuid kui asjad Idhevad valesti, ei ole see kunagi
sinu enda sUu. Olenemata sellest, kas oled vdtnud ennetavaid meetmeid vdi mitte. Sa
ei ole kunagi ise studi selles, et langed kuUbervagivalla ohvriks.
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3.3 Kuidas opetajad saavad luua turvalise keskkonna to6toa jaoks
Seksuaalne kubervagivald on vaga tundlik teema. Paljudel noortel on selle teemaga
kogemusi. Nad voivad olla olnud ohvrid, kuid nad vdivad olla ka kurjategijad. V6i on nad
olnud tunnistajaks seksuaalsele vaarkohtlemisele ,pealtnagijana“, naiteks kui nad on
nainud seda Internetis vOi reaalses elus toimuvat venna, de voi sGbraga. Kdigil juhtudel
vbivad asjaomased noored tunda end ebamugavalt, traumeeritult, hirmul ja/v6i habi
tunda. Seetottu on raske arutada teemat voi sellega seotud teemasid, nagu kehaosad,
seksuaalsus ja piirid, kuna see vdib vallandada tugeva reaktsiooni.

Olge tundlik noorte vajaduste suhtes ja radkige juba td0toa alguses selgelt sellest, mida
nad saavad teha, kui nende osalemine tekitab muret nende (veebipdhiste voi vorguvaliste)
kogemuste parast voi kui nad on osalemise téttu hairitud. Tehke neile selgeks, et kui nad
tunnevad end ebamugavalt, voivad nad igal ajal td6toa ajal vdi parast seda raakida teie voi
tootoa assistendiga voi pddrduda turvalisuse tagamise eest vastutava tdotaja poole.
Suunake neid teiste teavitamisvoimaluste juurde, naiteks anonudlmsete
lasteabitelefonide ja organisatsioonide juurde, mis pakuvad tuge ja nduandeid Interneti
turvalisuse kohta.

Labiviija peab siinkohal selgitama, kuidas ta kasitleb véimalikku avalikustamist ja teabe
konfidentsiaalsuse véimalikke piiranguid (/oe selle kohta Idhemalt 4. peatdiikist).

Napunaiteid turvalise keskkonna loomiseks

CYBERSAFEi vbi muu teadlikkuse tdstmise seminari |abiviimiseks on oluline luua turvaline
keskkond, kus noored tunnevad end mugavalt ja saavad oma tunnetest ja ideedest radkida
ning tuge saada. Opetaja saab teha jargmisi asju, et luua rilhmale turvaline keskkond, kus
arutelud saavad vabalt kulgeda:

e Kehtestage pohireeglid.

Leppige Opilastega kokku pdhireeglite kogum, milles on selgelt kirjas kaditumise ja
arutelude ootused. (Uksikasjalikum kirjeldus selle kohta, kuidas seda teha, on allpool).

e Veenduge, et osalemine on vabatahtlik.

Opilased peaksid té6toas osalema ainult vabatahtlikult. Lisaks peavad nad teadma, et
kui nad mingil hetkel eelistavad mitte osaleda, siis on okei, kui nad teevad té6toas pausi.
Monedel noortel vdivad olla arutletavate teemadega seotud isiklikud kogemused, mis
tekitavad emotsionaalse reaktsiooni. Tagage, et lastele on tagatud ruum ja piisav
jarelevalve, et nad saaksid teha pausi ja et nad saaksid vajadusel kohe vdi hiljem abi.

e Votke mitte-hukkamaoistev hoiak

Kuigi moningaid arvamusi vdib ja tuleb vaidlustada, on oluline mitte habistada ega
hinnata noori, kes té6toas midagi jagavad. Tunnistage nende seisukohti kui valiidseid
ja toetage neid nende motete ja jarelduste valjendamisel. Samuti drge lubage opilastel
Uksteist hinnata ega habistada. Raakige sellest adekvaatselt, kui see juhtub.

e ,Parisnimede“ mitte kasutamise poliitika

Kui dpilane soovib grupis jagada isiklikku lugu endast vdi kellestki teisest, on talle
parem/soodsam radkida kolmandas isikus ja rddkida ,,minu sober Sally“ vdi lihtsalt
,SOber“ voi , keegi, keda ma tunnen®, selle asemel, et kasutada inimeste parisnimesid.
Kui noored tunnevad, et neil on vaja jagada isiklikku lugu voi midagi avaldada, on see
hea mark. Kuid tdé6tuba ei ole selleks turvaline koht. Tdnage neid ja julgustage neid
jagama, kuid suunake neid aega ja kohta, kus nad saavad seda teha koos sobiva
téotajaga.

e Looge turvaline flilisiline keskkond

Kaaluge alternatiivset istumiskorraldust, mis soodustab arutelu ja kaasamist, néiteks

47



ringi. Voite ruumis vélja panna ka plakateid, mis viitavad lasteabitelefonidele ja/voi
muudele asjakohastele tugiorganisatsioonidele (noorte) inimeste jaoks, kes on
kogenud seksuaalset (kiber)kuritarvitamist.

Tehke klisimuste kast

Noored vdivad tunda end ebamugavalt, kui nad esitavad kiisimuse grupi ees. Julgustage
neid kUsimusi paberile kirjutama ja lisama neid seminari ajal vdi parast seminari
kdsimuste kasti. Kui nad soovivad individuaalset vastust, paluge neil lisada oma nimi.
Selgitage, et vastate anonliimselt esitatud kiisimustele Uldiselt (nimesid vdi Uksikasju
mainimata) jargmise té6toa ajal voi jargmisel sobival hetkel kogu grupiga.

Arge julgustage aktiivselt avalikustamist

Arge kiisige otse intiimsete (veebi)kogemuste kohta. Seega valtige kiisimusi nagu ,,Kas
oled kunagi jaganud endast alasti pilti?” vdi ,,Kas oled olnud kibervdgivalla ohver?”
Eriti mitte grupisituatsioonis (kuid seda ei ole soovitatav teha ka individuaalses
situatsioonis). Kui laps avalikustab midagi oma kogemustest, voite rddkida/klsida
sellest Uksikasjalikumalt. Kuid arge puudke neid aktiivselt avalikustama panna. Parem
on kusida uldisi kUsimusi, naiteks: ,Mida arvad alasti piltide jagamisest
sotsiaalmeedias?”, ,,Mida vddrkohtlemist kogenud lapsel oleks kdige parem teha?"

Pohireeglite kehtestamine
PSdhireeglid tagavad keskkonna, kus kdik tunnevad end turvaliselt ja austatult. Need on
kdige tdhusamad siis, kui lapsed tunnevad end nende eest vastutavana. Seetdttu on
oluline, et nad arutaksid reegleid ise ja lepiksid neis kokku. Vdite kasutada jargmisi naiteid
pohireeglite kohta. Julgustage lapsi neid arutama ja enne edasiminekut nende arvates
vajalikke taiendusi tegema.

Naide 1:

v’ lks inimene rdadgib korraga, kuulake lksteist
v’ osalemine on vabatahtlik

v’ on okei olla eriarvamusel

V' oluline on olla lugupidav (ei tohi teha nalja ega teisi halvustada)
v’ onoluline, et téétoas rédgitu jédks konfidentsiaalseks

v’ eiole valesid vastuseid, kéik arvamused on teretulnud

v

ldlitage mobiiltelefonid vélja

Niide 2:

v' Austus - ,,Me nditame Ules austust Uksteise, juhendaja ja teemade suhtes, mida me
tdna arutame. Me reageerime ilma hinnanguteta“.

v' Konfidentsiaalsus - ,,Me austame Uksteise privaatsust nii selle seminari ajal kui ka
parast seda“.

v Kuulamine - ,,Me kuulame tksteist ja juhendajat. Kdik arvamused on lubatud*.

v' Osalemine - ,Me vGtame sellest té6toast maksimumi ja osaleme tegevustes nii palju
kui voimalik®.

v' Kiisige klisimusi - ,,Me kiisime klisimusi, kui me ei ole milleski kindlad“.
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v Toetus pérast tundlikku teemat - ,Me palume pausi voi tuge, kui tunneme end
Ulekoormatuna vdi laheme narvi«.

v’ Lastekaitse - ,Kui me soovime toetust, siis teame, kellega me saame koolis radkida“.

Tegelemine ohvri sutidistamise ja stereotlilipsete eeldustega

Nagu eespool selgitatud, peavad ohvrid sageli end eakaaslaste poolt kogetud haiget
tegemise eest vastutavaks ning see tuleneb sageli (teadvustamata) stereotllpsetest
eeldustest soorollide ja -normide kohta. Tudrukutest ohvrid seisavad suurema
toendosusega silmitsi negatiivsete tagajargedega oma eakaaslaste - nii poiste kui ka
tidrukute - poolt. Opetajate jaoks on oluline tunnistada ja kasitleda ohvri siilidistamist,
kui see juhtub, naiteks rithmaarutelu véi seminari kadigus.

Toetage lapsi nende seisukohtade kahtluse alla seadmisel. Kiisige néiteks:
— ,Kas sa tdesti arvad, et on diglane teda stldistada nende poolt kogetud kahju eest?“
»Kas sa Utleksid sama, kui ohver oleks poiss/tidruk?“

— ,Kuidas sa tunneksid end, kui sa kogeksid seda ja keegi Utleks sulle seda?“

Muud napunaited turvalise keskkonna loomiseks t66toa ajal
e Kaasake koiki, et valtida ainult hdaleka vihemuse arvamusi.

e Valmistuge ette, et seminari Idpu poole vdib aset leida palju
avalikustamist/arutelu.

e Pange neid tundma, et neid kuulatakse: korrake, mida nad Utlevad, et veenduda,
et saate neist digesti aru. Vastake neile.

e Valtige otseseid isiklikke kiisimusi tundlike teemade kohta.
Naide: ,,Kas sa oled kunagi sekstinud?“ > ,Miks noored osalevad sekstimises?“

e Jagage |I6pus vélja kaardid ja kutsuge osalejaid Ules kirjutama Ules kdik métted
vdi ideed, mida nad ei soovinud valjusti jagada.

e Veenduge, et olete kursis oma organisatsiooni lastekaitsepoliitikaga, et
teaksite, kuidas votta asjakohaseid meetmeid avalikustamise voi
murettekitavate markide korral.

e Veenduge, et olete hasti kursis teiste teatamisvéimalustega, mis noortel on,
nagu riiklikud voi kohalikud (anonliiimsed) abitelefonid, politsei voi
tugiorganisatsioonid.

e Korrake toetuse saamise ja teatamise vdimalusi. Enne ja péarast tegevusi
informeerige koiki lapsi sellest, kuhu nad saavad pé6rduda edasise ndu ja
toetuse saamiseks. Tegevusele jargnevatel pdevadel ja nddalatel tuletage
regulaarselt meelde, millist abi ja toetust nad saavad kasutada. Pange valja
naiteks plakat, mis viitab teavitamisvdimalustele ja tugiorganisatsioonidele.
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3.5 Harjutused

Selles jaotises on Opetajatele ja noortele mdeldud harjutused tidrukute vastu suunatud
kiibervagivalla ja selle aratundmise kohta. Opetajatele m&eldud harjutusi saab kasutada
selle teema ja selle Opetamise teemalisel koolitusel. Noortele mdeldud harjutusi voib
kasutada klassiruumis vdi muus keskkonnas noortele mdeldud tidrukute vastu suunatud
vagivalla teemalise seminari ajal. See vOib olla ks CYBERSAFEI té6tubadest, aga ka muud
tdupi to6tuba voi dOppetund sel teemal. Nende harjutuste jaoks ei ole vaja Internetti ega
digiseadmeid.

A. Harjutused dpetajatele

Aeg: 15-20 min

Situatsioon: grupp

Materjalid: Kahoot (valikuline)
Sihtrihm: épetajad

Eesmdrk: Lihike viktoriin, et kontrollida osalejate arusaamist 3. peatlikist, sealhulgas
sellest, mida noored ja 6petajad saavad teha, et ennetada kiibervdgivalda, ning sellest, mis
on sekstimine ja ohvri sdtdistamine.

Soovitame osalejate kaasamiseks teha viktoriin interaktiivse veebiplatvormi, néaiteks
Kahooti abil. Kui see ei ole véimalik, vdib viktoriini [abi viia ka koolitaja, kes loeb kiisimused
ette ja osalejad kirjutavad oma vastused Ules vdi tostavad kasi. Et asi oleks I6busam, voib
rihma seejarel jagada kaheks meeskonnaks, kes vdistlevad Uksteise vastu. Kui rihmas
tekib arutelu, andke osalejatele aega reageerimiseks ja oma ideede valjendamiseks.

Oiged vastused on rasvases kirjas.

1. Kas on tosi, et klibervagivalla ennetamise voti on teadlikkus?

a) Jah, kui noored teavad, mis on tlidrukute vastu suunatud kiibervagivald,
millist kahju see tekitab ja mida nad saavad enda kaitsmiseks teha, siis
muutub nende kaitumine.

b) Ei, teadlikkus on oluline, kuid selle dra hoidmiseks ebapiisav. Tdiskasvanud
peaksid kUbervagivalla ennetamiseks jalgima ja/vdi piirama noorte
vorgukaitumist rohkem.

2. Palun valige alljargnevast loetelust, mis iseloomustab kiibervagivalla
emotsionaalset mdju noorte heaolule:

a) Alanenud enesehinnang ja voimalik enesevigastamine v6i enesetapp
b) Suurenenud veebis veedetud aeg

c) Siutunne ja habi

d) Hirm, drevus, stress

e) Koik eespool nimetatu

3. Mis on uuesti ohvriks langemine kibervagivalla kontekstis?

a) Seeon protsess, mille kdigus inimene muutub kiusamise ja vaarkohtlemise
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sihtmaérgiks mitu korda

b) See on pGhimotteliselt oht, et kuritarvitavat sisu jagatakse Internetis parast
esialgset intsidenti uuesti.

c) Modlemad definitsioonid on diged

4. Kas vastab toele, et klibervagivald vdib olla kahjulik ka kérvalseisjatele?
a) Ei, korvalseisjaks olemine on kdige ohutum positsioon.

b) Jah, klbervagivallal voib olla ka kahjulik emotsionaalne moju inimestele,
kes on selle tunnistajaks.

5. Millised alljargnevatest vaidetest, mis puudutavad kulbervagivalla diguslikke
tagajargi, on diged?

a) Kuna puudub selge maaratlus ,klbervagivalla“ kohta, ei pruugi seda toime
panevatel inimestel paljudes riikides olla mingeid diguslikke tagajargi.

b) Kogu Euroopas on alaealiste (alla 18-aastaste) seksuaalsete kujutiste
loomine, omamine ja levitamine ebaseaduslik.

¢) Enamikus ELi riikides hoiatatakse noori ainult siis, kui nad on alla 18-
aastased ja jagavad vabatahtlikult seksuaalsete sdnumite kaudu alasti
pilte.

d) Koik eespool nimetatu

6. Mida peaksite tegema, kui naete, et keegi satub Internetis vagivalla sihtmargiks?

a) Mitte midagi, selle inimese privaatsust veebis tuleks austada, seega on selle
kasitlemine tema enda kohustus

b) Oluline on toetada ohvrit ja votta s6na vagivalla vastu

7. lsiku vastutusele vétmine Internetis lekkinud seksuaalsete piltide eest on:

a) Seda nimetatakse ohvri siilidistamiseks ja see ei ole vastuvéetav
b) Isiku vastutuse réhutamine toime pandud tegude eest

c) Heaviis dpetada noortele, et nad ei osaleks seksisdnumites

8. Kdige téhusam ldhenemisviis noorte teadlikkuse téstmiseks kibervagivallast on:

a) Tagada, et nad mdistaksid, kui ohtlik vdib Internet olla, ja julgustada neid
piirama suhtlemist Internetis

b) Luua arusaam kubervagivallast ja -riskidest ning 6petada neile turvalist
ja vastutustundlikku kaitumist Internetis

c) Selgitada koiki diguslikke tagajargi ja kehtestada ranged reeglid

d) Kdik eespool nimetatu
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Aeg: 30 min
Situatsioon: grupp
Materjalid: Kahoot (valikuline), pliiatsid, paber.

Eesmdérk: védited ja harjutus, et teadvustada osalejatele, mis on ohvri sdtidistamine, ning
validlustada soolisi stereotdilipe ja (alateadlikke) eelarvamusi.

Soovitame korraldada selle rihmaarutelu, kasutades osalejate kaasamiseks interaktiivset
veebiplatvormi, naiteks Kahooti Inimesed saavad iga vaite kohta haaletada ,,ndus“ voi ,ei
ole ndus“. Kui see ei ole vbimalik, vdib viktoriini 1abi viia ka koolitaja, kes kirjutab vaited
Gles (tahvlile) ja osalejad haaletavad katt tdstes. Pltdke julgustada arutelu iga vaite jarel,
andke osalejatele aega reageerida ja oma ideid avaldada ning vajadusel lisaks radkida.

Siin on vaited:

1. Kui tidruk (13) kannab seksikaid, paljastavaid riideid, v6ib ta oodata meeste
tdhelepanu.

Sisend aruteluks: vaide viitab sellele, et kui tidruk tédmbab (vGimalik, et soovimatut)
tdhelepanu, on ta ise stiudi. Kas see on diglane? Kas slldistada alaealist voi tdiskasvanud
mehi, kes flirdivad alaealise tidrukuga?

2. Kui tlidruk jagab oma poiss-sobrale alasti pilti, vOis ta eeldada, et see pilt satub
Internetti.

Sisend aruteluks: sageli juhtub, et inimesed suldistavad tludrukut, kes saatis oma alasti
pildi voi postitas seksika pildi Internetti, selle asemel, et suunata sutldistus isikule, kes
jagas seda ilma ndusolekuta, vdi isikule, kes kiusab vdi teeb pildi kohta seksualiseerivaid
kommentaare. Kas see on Oiglane? Kas te tunneksite samamoodi, kui poiss jagaks oma
alasti pilti? Kas meil on poistele ja tidrukutele samad standardid?

3. Kui poiss (15) seksib oma naisOopetajaga (21), ei ole see seksuaalne
kuritarvitamine, sest poiss oli ndus seksima.

Sisend aruteluks: sageli arvatakse, et poisid, kes aktiivselt seksis osalevad, teevad seda
vabatahtlikult. See ei pruugi nii olla. Seksuaalse vaarkohtlemise ohvritel véivad olla
fulsilised tunnused, naiteks erektsioon voi orgasm, mis on tegelikult pohjustatud hirmust.
V&i nad vdivad tunda fuusilist naudingut, kuigi nad ei soovi osaleda. Veelgi enam, sel juhul
on poiss alaealine ja Opetaja tdiskasvanu, seega on seaduse jargi tegemist lapse
seksuaalse kuritarvitamisega ja ei ole oluline, kas laps osaleb vabatahtlikult. Samuti on
Opetaja véimupositsioonil, mis loob ebavérdse véimutasakaalu, mis teeb lapse jaoks
keeldumise raskemaks. Kas teie arvamus oleks teistsugune, kui ohver oleks tidruk?

4. Kibervagivald on probleem, mis puudutab ainult tiidrukuid ja naisi.

Kuigi tidrukud/naised on sagedamini sihtmargiks, véivad nii poisid kui ka tldrukud
kogeda kubervagivalda, eriti poisid, kes kuuluvad LGTB-kogukonda. Samuti vdib suurem
teadlikkus ja arusaamine erinevatest kubervagivalla liikidest aidata kdiki Ghiskonnas,
mitte ainult naisi ja tldrukuid, vaid ka potentsiaalseid poistest/meestest ohvreid,
potentsiaalseid kurjategijaid, potentsiaalseid korvalseisjaid, Opetajaid, spetsialiste,
tervishoiutdodtajaid. Igalks saab taita oma rolli ja votta endale vastutus kubervagivalla
ennetamisel, enda ja teiste privaatsuse kaitsmisel, varajaste markide aratundmisel ja
reageerimisel, kui asjad lahevad valesti. Meil on vaja, et nii poisid kui ka tidrukud, mehed
ja naised astuksid ules ja nduaksid kubervagivalla |6petamist.
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Harjutus A3: Koostage ennetusplaan
Aeg: 20 min

Situatsioon: grupp

Materjalid: trikitud tabelid

Sihtrihm: épetajad

Eesmadrk: Osalejad arutavad ja harjutavad, kuidas ennetada kiibervdgivalda oma koolis.

Paluge osalejatel moelda, mida Gpetaja/spetsialist saab teha, et ennetada klbervagivalda
koolis, ja mida nende dpilased vdiksid teha. Paluge neil taita alljargnev tabel.

Kuidas saame ennetada kubervagivalda?

Opetajad: Opilased:
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Naited

Opetajad

Opilased

Késitleda alati selgesdnaliselt
emotsionaalset mdju ja diguslikke
tagajargi, mida kibervagivald voib
kdigile asjaosalistele kaasa tuua.

Omama lastekaitsepoliitikat

Viited asjakohastele
teavitusvdimalustele ja
abitelefonidele oma klassis

Opetada, mis on kiibervégivald ja
mida noored saavad selle
ennetamiseks teha.

jne.

Enne kui jagad vdi postitad enda
kohta sisu, arvesta, et seda vdivad
naha inimesed, keda sa ei taha, et
nad seda ndeksid.

Paigaldage viirusetorje ja
tulemaurid

Hoidke oma paroole turvaliselt,
valige need hoolikalt ja arge jagage
neid kellegagi ega kirjutage neid
ules.

Kasutage alati PIN-koodi vdi
lukustage oma telefon muul viisil.
Arge laske teistel oma telefoni
kasutada voi sirvida.

Arge kunagi unustage oma
sulearvutist, e-posti vdi muudest
kontodest valja logida, eriti kui
jatate oma sulearvuti, arvuti voi
telefoni jarelevalveta.

Kasutage sotsiaalmeedias
privaatsusseadeid, et v6drad
inimesed ei saaks teiega
s6bruneda ega teie kontodele ligi
paaseda.

Kui olete osalenud sekstimises,
kustutage koik pildid vdi videod
oma seadmetest, et teised neid ei
naeks ega jagaks.

Oelge ei ja radkige vastu
inimestele, kes jagavad teiste
seksuaalseid pilte ilma
ndusolekuta.

jne.
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Harjutus A4: CYBERSAFEI seminari |abiviimise harjutamine
Aeg: 1-2 tundi

Situatsioon: grupp
Materjalid: trikitud CYBERSAFEI juhised moderaatoritele
Sihtrihm: épetajad

Eesmdrk: Osalejad harjutavad teadlikkuse téstmise seminari 1abiviimist

Kasutage CYBERSAFE’l juhendis toodud tddtoa plaane ja jagage osalejad vaikestesse
rihmadesse. Uks inimene igas rihmas vdib llejddnud riihmale esitada osa tdétoast,
naiteks teema tutvustamise vdi harjutuse, ning Ulejdanud rihm teeskleb, et nad on
Opilased. Osalejad voivad vaheldumisi osa to6toast esitada. Et asi oleks keerulisem, vdib
Uks ,.,Opilastest” teeselda, et ta teeb avaldab midagi isiklikku voi teeb kellegi teise kohta
alandava / ohvrit stitdistava markuse.

Lépuks annavad ,,0pilased” dpetajale tagasisidet selle kohta, kuidas teavet selgitati, aga ka
suhtumise, mittemadistva ldahenemise, grupi turvatunde, isiklike paljastuste voi alandavate
kommentaaride késitlemise jne kohta.
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B. Harjutused noortele

Aeg: 20 min

Situatsioon: vdikesed rihmad
Materjalid: puuduvad
Sihtrihm: noored

Eesmdérk: Opilased on teadlikumad kibervigivalla emotsionaalsetest ja Oiguslikest
tagajérgedest

Juhtum

Heidi poiss-sdber Peter teeb temast pilte aluspesus. Ta Utleb, et tlidruk on ilus ja ta tahab
lihtsalt, et tal oleks midagi vaadata, kui nad ei ole koos. Heidi tunneb end ebamugavalt,
kuid ta usaldab poissi. Nad on juba peaaegu 4 kuud koos olnud. Nad on mdlemad 15-
aastased. Heidil ei ole kunagi varem olnud Uhtegi intiimsuhet. Ta tunneb, et Peter tdesti
hoolib temast. Tema vanemad on temaga kohtunud ja kiidavad suhte heaks, kuigi nad ei
tea, et Heidi ja Peter on ka intiimsed. Uhel pdeval rdagib koolis Heidi séber talle, et Gihele
tdiskasvanute veebilehele on Ules laetud video, kus ta ja mingi poiss seksivad. Heidi on
vaga segaduses. Ta vajutab lingil ja saab aru, et Peter on neid ilmselt salaja filminud. Videol
on d&ratuntav ainult Heidi. Peteri sober arvas, et see on naljakas, ja jagas linki
sotsiaalmeedias, nii et nGud teab sellest kogu kool. Ta on laastatud.

Palun jagage dpilased kolme riihma. Arutelu 15 minutit.
e RUhm 1arutab olukorra véimalikke tagajargi Heidi (ohvri) jaoks.
e RUhm 2 arutab olukorra vdimalikke tagajargi Peteri (kurjategija) jaoks.

e Ruhm 3 arutab olukorra vdimalikke tagajargi linki jaganud sdbra jaoks
(korvalseisja).

Iga rihm peaks tegema markmeid ja 15 minuti parast jagatakse tulemusi kdigiga. Arutlege,
kas on tagajargi, mis on kdigile osapooltele uUhesugused. Paluge Opilastel erinevad
tagajarjed jarjestada, alustades sellest, mis on nende arvates kdige kahjulikumad, ning ka
selgitada, miks nad need just sellesse jarjekorda panid.

Aeg: 30 min

Situatsioon: paarides, véikestes rihmades voi individuaalselt

Materjalid: trikitud tabel

Sihtrihm: noored

Eesmadrk: Opilased saavad paremini aru, kuidas kaitsta oma eraelu puutumatust Internetis
Opilased vdivad té6tada paarides, vaikestes rilhmades véi individuaalselt. Andke neile 15

minutit aega, et nad jarjestaksid allolevas nimekirjas olevad teabe ndited tabeli
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veergudesse vastavalt sellele, millist teavet on nende arvates parem hoida enda jaoks,
jagada sbpradega Internetis, jagada avalikult Internetis jne.

Kui kdik on I6petanud, jagab iga rihm midagi oma otsuste kohta kdigi ees. Niud korraldage
kogu klassiga rihmaarutelu erinevate otsuste, arvamuste, kahtluste jne Ule. Laske
Opilastel mdelda, argumenteerida ja arutada erinevaid seisukohti privaatsuse kohta
Internetis ning modelda, millised asjaolud mdjutavad nende otsust, kas jagada midagi
Internetis voi mitte. Tehke kindlaks, kui avalikud on nende arvates erinevad vorguruumid:
privaatsed rdhmad ja vestlused, sotsiaalmeedia profiilid, kooli veebileht. Ldpuks
teadvustage opilastele, milline teave on Internetis jagamise puhul eriti tundlik.

Hoia Saab jagada Saab jagada oma Saab jagada Soltub
endale privaatselt sotsiaalmeediaprofiilil kooli asjaoludest
sOpradega veebilehel
Internetis
INFOMATSIOON! NAITED:
Nimi Miks sinu vanemad lahutavad?
Vanus Foto sinust paljaste rindadega
Stinnipdev Millised on sinu lemmikfilmid?
Aadress Milline muusika sulle meeldib?

E-posti aadress

Kool

Kas oled vallaline voi voetud?

Mis sulle koolis ei meeldi?

Millised klassikaaslased sulle el meeldi?

Millist  tddpi aluspesu sulle kanda
meeldib?

Sinu stinnimdérkide asukohad

Kellesse on sinu parim séber armunud?

Mida sa vihkad?

Mida sa kéige rohkem kardad?
Video tihest peost

Mida sa loodad?

Mille dle sa oled vihane?

Mis  paneb  sind  kbéige rohkem

kurvastama?
Mis sind hdirib?

Mida sa armastad?
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Aeg: 20 min

Situatsioon: riihm véi véikesed riihmad

Materjalid: ei ole

Sihtriihm: noored

Eesmdrk: Opilased suurendavad oma arusaamist sellest, mis on sekstimine, miks
inimesed seda teevad ja millised on riskid, ilma et neid stiddistataks, hdbistataks,
moistetaks kohut voi hirmutataks

Tutvustage ,,sekstimise“ teemat, kasutades selleks lehekdljel 39-40 esitatud teavet. Istuge
suurde ringi ja alustage klassiga grupiarutelu sekstimise teemal. Kasutage jargmisi
kiisimusi ja jarelkisimusi. Andke Opilastele teada, et kdik ideed on teretulnud ja et nad
vdoivad oma seisukohti vabalt arutada. Olge teadlik Opilaste kommentaaridest, mis
sisaldavad hinnanguid, (ohvri)stldistamist ja soolisi stereotlupe, ning kasitlege neid
markusi mittestudistavalt, kui need esile kerkivad.

Kilisimused, mida kilisida noortelt, kui arutatakse seksuaalsete sonumite edastamist:

1.

Kui sa saadad alasti pilte vdi videoid: kas sa nimetad seda sekstinguks vdi on sul
selle jaoks méni muu nimetus?

Miks saadavad noored alasti pilte vdi videoid?
Loetle, milliseid riske keegi votab enda alasti pildi saatmisel.

Loetle, millised tagajérjed voivad kellelegi tekkida, kui ta edastab kellegi teise alasti
pilti.

Miks kardavad noored sageli kellelegi rddkida, kui asjad ldhevad valesti?

Jarelklisimused véivad holmata jargmist:

1.

Kas oled kunagi saanud grupivestluses, naiteks WhatsAppis, kellegi alasti pildi?
a. Mida sa tegid?
b. Mida sa pildiga tegid?
c. Mida teeksid pdrast seda seminari teisiti?

Kas sa tead, kellelt abi kiisida, kui see juhtub sinu vbi sinu sébraga?

Mida saaksid teha, et aidata tésta teadlikkust kibervagivallast?

Kas arvad, et avatumad vestlused seksuaalsete sdnumite / ndusoleku teemal
aitavad noortel abi otsida ja vaikimine |6petada?
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Aeg: 20 min

Situatsioon: individuaalselt
Materjalid: puuduvad
Sihtrihm: noored

Eesmadrk: pilased suurendavad oma arusaamist ohvri sididistamisest ja sellest, milline
Vvoib olla selle méju ohvrile

Paluge Opilastel loetleda vdimalikult palju ohvrit suldistavaid lauseid, mida nad on
kuulnud.

Ndited on jargmised:
~1aise méngis tulega.”
.18 el oleks pidanud oma alasti pilti tildse saatma.
~See on see, mida sa saad nendega flirtimise eest.“
»Sa oleksid pidanud teadma, mis juhtub, kui sa talle neid s6numeid saadad.
.Sa ei oleks pidanud joorma.”
»Sa oled ilmselt saatnud segaseid sonumeid.”
~Mida sa selles videos kandsid?“
. Kui kbvasti plitidsid sa teda ennast lindistamast takistada?“
.18 oleks pidanud targem olema.”

.18 el oleks pidanud osalema veebikaameraseksis vooraga. See oli rumal tegu.”

Kui nad on oma nimekirjad valmis saanud, paluge rihmadel votta Uks ohvri sGldistamise
lause ja kirjutada Ules, kuidas nad end tunneksid, kui seda oleks nende kohta 6eldud,
mida nad métleksid ja kuidas nad kaituksid.

Néiteks:
Ohvri siddidistamise lause ,,See on see, mida sa saad nendega flirtimise eest.”.
Tunded: Arritunud / hdiritud / piinlik.
Métted:,,See on minu sdd.” /,,Koik rddgivad minust.“ /,Ma ei saa hakkama.“

Kéditumine: Isoleerumine / sépradest ja perekonnast eemaldumine / enesevigastamine

Harjutuse eesmark on panna noori motlema sellele, millist méju véivad nende sénad
avaldada teisele inimesele, kuidas ohvri sludistamine on ohvrile uuesti traumeeriv ja
milline mdju vbib olla sellel inimese vaimsele tervisele.
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4. Tudrukute vastu suunatud klibervagivallale
reageerimine

Selles peatlkis kéasitletakse nii noorte kui ka Opetajate vajadust kiiresti ja asjakohaselt
reageerida klUbervagivallale, kui see juhtub, et I6petada olukord ja valtida edasist kahju
asjaomasele noorele. Kasitletakse meetmeid, mida noored saavad vodtta, kui nad ise
kogevad kubervagivalda voi mida nad saavad teha, et sekkuda, kui nad on selle
tunnistajaks. Need teadmised on olulised, et dpetajad saaksid neid oma dpilastele edasi
anda ning motiveerida ja julgustada neid vajaduse korral lGles astuma ja s6na votma.
Lisaks kasitletakse selles peatlkis, kuidas Opetajad saavad adekvaatselt, kuid samas
tundlikult reageerida oma koolis toimuvatele kiibervagivalla kogemisest teavitamistele ja
teadetele.

Nagu eelmises peatlkis selgitatud, voib teadlikkuse suurenemine viia kaitumise
muutumiseni. Kui noored dpivad, mida teha, kui kiibervagivald aset leiab, ja neile antakse
konkreetsed sammud, mida nad saavad teha, siis tunnevad nad end julgemalt, et astuda
positiivseid samme, kui nad kogevad vdi ndevad klibervagivalda, naditeks avalikustada see
sObrale voi Opetajale, teatada sellest politseile voi vihjeliinile, sekkuda ja astuda sdbra eest
valja vOi paluda abi. Sama kehtib ka Opetajate kohta: kui neile antakse selge
tegevusraamistik, tunnevad nad end paremini varustatult ja enesekindlamalt, et
reageerida kahtlustele vdi teadetele, ning nad teevad seda tdendolisemalt tundlikult,
lugupidavalt ja eelarvamustevabalt ning tdhusal viisil.

Selle peatliki tekstikastid sisaldavad praktilisi nGuandeid, mida saab kasutada selleks, et
anda noortele koolis praktilisi nGuandeid selle kohta, kuidas reageerida (erinevat tllpi)
klbervagivallale, kui see esineb. Need vastavad CYBERSAFE’l veebitooriistas esitatud
nduannetele.

Selle peatiiki 6pieesmargid

Peamine eesmark:

Varustada Opetajad teadmiste, oskuste ja praktiliste vahenditega, mida noored ja 6petajad
vajavad, et reageerida tudrukute vastu suunatud kibervagivallale koolis toetavalt ja
téhusalt, kui juhtumid aset leiavad, et Idpetada vagivald ja ennetada edasist kahju.

Parast selle oppekava kasutamist opetajad:

» saavad Opetada noortele, kuidas nad saavad reageerida positiivselt, toetavalt ja
téhusalt, kui nad klbervagivalda kogevad vbi on selle tunnistajaks.

» on varustatud teadmiste, oskuste ja vahenditega, mis on vajalikud selleks, et
reageerida koolis toimuva kubervagivalla kahtlusele, avalikustamisele véi teatamisele
adekvaatselt, tundlikult ja eelarvamustevabalt.
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4.1 Kuidas saavad noored reageerida kuibervagivallale?

Kui noor inimene kogeb klibervagivalda (ohvrina) voi on selle tunnistajaks (pealtnagijana),
siis sOltuvalt olukorrast ja vagivalla liigist on tal véimalik astuda samme, et vagivalda
Idpetada. See holmab praktilisi meetmeid, néditeks tema vastu kasutatava sisu
eemaldamine Internetist voi isiku blokeerimine Internetis, samuti toetuse kisimine voi
politseisse poérdumine. Noored ei ole sageli teadlikud vBimalustest, mis neil on, et pllda
olukorda I6petada voi vahemalt parandada, mis voib kaasa tuua selle, et vagivald Internetis
jatkub pikka aega voi votab tosisemaid vorme. Samuti ei pruugi noored olla teadlikud oma
voimalustest sekkuda kubervagivalda kogeva isiku nimel v8i ohvrit toetada. Kui noortele
antakse raamistik konkreetsetest sammudest, mida nad saavad astuda, on téenédolisem,
et nad reageerivad kubervagivallale tdohusalt, positiivselt ja toetavalt, kui nad seda kogevad
vdi sellele tunnistajaks on. Opetajana saate mangida olulist rolli nende teadmiste
edasiandmisel ja teadvustada noortele nende véimalusi ja vastutust.

Mida saab kiibervagivalla ohver teha?
Kui noored kogevad seksuaalset vagivalda Internetis, on mitmeid asju, mida nad saavad
teha vastuseks:

e Usaldusvaarse inimesega radkimine - kodige olulisem nduanne, mida saate oma
Opilastele anda, on rddkida kellegagi, keda nad usaldavad ja kellega tunnevad end
turvaliselt, kui nad kogevad kubervagivalda voi on sellele tunnistajaks. Nad ei pea seda
Uksi labi elama voi tundma habi, neil on lubatud abi paluda. See inimene on soovitavalt
tadiskasvanu, naiteks lapsevanem, dpetaja, naaber, sporditreener jne. Kuid see voib olla
ka eakaaslane, naiteks parim sober voi klassikaaslane. Tehke oma Opilastele selgeks,
et teise inimese kaasamine vdib aidata neil olukorda I18petada ja leida vajalikku tuge.

e Ahistava sisuga tegelemine - kui noort kiusatakse, dhvardatakse, kasutatakse ara voi
alandatakse intiimse pildi, alandavate kommentaaride v6i muu (veebipdhise) sisu
téttu, on oluline see sisu vdimalikult kiiresti eemaldada voi tagada, et inimesed ei saa
seda sisu enam nadha, sellele juurde paaseda vdi seda jagada.
Sotsiaalmeediaplatvormidel on vdimalused sisu margistamiseks vdi sellest
teatamiseks ning tavaliselt eemaldatakse see seejarel kiiresti. Kui sisu on veebisaidil,
on vdimalik taotleda veebisaidi administraatoritelt sisu eemaldamist. Kui see ei toimi,
vOib votta Uhendust riikliku abitelefoni vdi vihjeliiniga. Igal juhul on oluline teha enne
sisu eemaldamist ekraanipilte vOi salvestada tdendid kibervagivallast muul viisil, et
neid saaks kasutada politsei jaoks tdendusmaterjalina.

e Lopetage igasugune suhtlemine kurjategija(te)ga - kui noor kogeb klibervagivalda,
eriti kui tegemist on arakasutamise ja valjapressimisega, on oluline, et kdik kontaktid
teda riindavate isikutega lI6petataks. Naiteks blokeerides inimesed, kes neid Internetis
ahistavad voi kiusavad. Vasturaakimine voi pulidmine kiusaja vOi seksuaalset vdi
alandavat kommentaari tegeva isiku vastu vdidelda ei ole soovitatav, sest see
julgustab seda isikut sageli oma kaitumist jatkama. Eriti sundimise vdi
ekspluateerimise puhul on darmiselt oluline, et noored 16petaksid igasuguse suhtluse
ja eireageeriks arakasutaja dhvardustele, sest see annab drakasutajale rohkem vdimu
ja soodustab edasist kuritarvitamist. Isik tuleks blokeerida kdigis seadmetes ja
kontodel.

o Teatage klibervagivallast - selgitage oma dpilastele, et kiibervagivalla tuvastamiseks
ja lopetamiseks on oluline sellest teatamine. Teatamine vdib ka vagivallatsejale ja
teistele naidata, et nende kditumine on vastuvbetamatu. Soéltuvalt juhtumist véib
sisust voi isikust teatada asjaomasele sotsiaalmeediaplatvormile, vérgumangule voi
veebisaidile, mis voib viia vagivallatseja konto ajutise vdi I0pliku peatamiseni. Teatada
vOib koolile, aga ka - sageli anonltiumselt - riiklikule (laste)abitelefonile voi vihjeliinile,
mis tegeleb seksuaalse kuritarvitamise kujutistega Internetis ja mis vib anda ndu voi
abi sisu eemaldamiseks. Kuna paljud klibervagivalla vormid on seaduserikkumised,
vOib sellest teatada ka politseile, mis vdib viia stldistuse esitamiseni vagivallatseja
ja teiste asjaosaliste vastu.
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Kui raagite sellest, kuidas teie dpilased saavad reageerida kUbervagivallale, on oluline
réhutada, et kiibervagivald ei tohiks kunagi olla Internetist loobumise pohjuseks. Paljud
noored, eriti tGdrukud, tsenseerivad oma postitusi voi lahkuvad lldse sotsiaalmeediast,
kui neid on Internetis seksuaalselt ahistatud. Kuigi on arusaadav, et keegi, kes on kogenud
kibervagivalda, soovib mdonda aega (osaliselt) Internetist eemal olla, ei ole Internetist
lahkumine pikaajaline lahendus, sest juurdepéas Internetile on oluline, et digitaalses
ruumis oma haalega kaasa rédakida ja Uhiskonnas taielikult osaleda. Kliibervagivalla ohver
ei ole midagi valesti teinud, seega ei tohiks teda ebasoodsasse olukorda panna.

Erinevatele kibervagivalla liikidele tuleb reageerida eri viisil. Alljargnevas tekstikastis
antakse Ulevaade konkreetsematest sammudest, mida noored saavad astuda, kui nad ise
kogevad klbervagivalda, ja kuidas neist neile teada anda. Sammud on liigitatud nelja
peamise klbervagivalla liigi jargi. Oluline on mdista, et iga klibervagivalla olukord on
ainulaadne ja nduab konkreetseid kohandatud néuandeid ja samme.

A. Seksuaalse pildi/video ilma ndusolekuta jagamine

Kui teie seksuaalset pilti voi videot on Internetis jagatud, vdib see tunduda
maailmaldpuna. Kuid plttdke mitte paanikasse sattuda, on mitmeid asju, mida saate
pildi mdju vdahendamiseks teha.

Ara tunne end siiiidi ega &ra tunne habi. Teisel inimesel vdi teistel inimestel ei olnud
digust sinu intiimset pilti ilma sinu loata jagada.

Kattemaks ei ole hea moéte
Kuigi sul on digus olla vihane, ara pula kdtte maksta. See vdib olukorda halvendada ja
sellel voivad olla ka sinu jaoks tosised (diguslikud) tagajarjed.

Pilt vBib Internetis kiiresti levida, seega tegutse véimalikult kiiresti. Astu jargmisi
samme:

Raagi kellegagi, keda sa usaldad

Eelistatavalt oma vanematele vdi mdnele teisele tadiskasvanule, néiteks koolidpetajale.
Aga vdid rédakida ka sdbra vdi kellegi teisega, keda usaldad. Koos saate otsida parima
lahenduse.

Kogu téendeid
Salvesta (ekraanipilt) Internetis olevast pildist. Kui I&hed politseisse, saad seda
kasutada tdendusmaterjalina.

Pildi eemaldamine Internetist

Kui sinu pilt on avaldatud veebisaidil vdi sotsiaalmeedias, teavita sellest vdimalikult
kiiresti saidi haldajaid. Utle neile, et oled alaealine ja et pilt on avaldatud ilma sinu
loata.

Teata sellest!

- Vihjeliinile voi abitelefonile - saad teatada anonlilimselt. Nad kuulavad sind é&ra ja
saavad sulle néu anda, mida edasi teha. Kui oled alaealine, voib pilt juriidiliselt
kvalifitseeruda ,,lapse seksuaalse kuritarvitamise materjaliks“ ja vihjeliin vdi
abitelefon aitab sul saada pilt Internetist eemaldatud.

- Politseile - alaealise alasti pildi jagamine ilma ndusolekuta on kuritegu, millest vdid
teatada politseile.
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B. Ekspluateerimine, sundimine ja ahvardused

Kui sind kasutatakse seksuaalselt dra, vdib abi palumine olla vaga raske ja hirmutav.
Kuid on palju kohti, kuhu abi saamiseks p66rduda, ja kui sa kellegagi raagid, laheb asi
paremaks. Keegi ei klisi ega vaari drakasutamist, see ei olnud sinu siiu. Ole teadlik, et
kui sa ei tegutse, siis olukord jatkub ja véib-olla I1dheb veelgi hullemaks.

Olukorra Idpetamiseks vdid astuda jargmisi samme:

Katkesta kontakt ekspluateerijaga

Kui saad, eemalda end ekspluateerivast olukorrast. Blokeeri isik oma telefonis ja
sotsiaalmeedias, et ta ei saaks sind enam Santazeerida ega dhvardada. Ara anna jérele
Uhelegi ndudmisele (rahalistele, seksuaalsetele voi muudele), sest see ainult julgustab
isikut jatkama teie valjapressimist.

Raagi kellegagi, keda usaldad
Eelistatavalt oma vanemate vdi mdne teise taiskasvanuga, naiteks dpetajaga koolis.
Kuid void rdakida ka sdbra vdi kellegi teisega. Koos saate otsida parima lahenduse.

Kogu téendeid

Salvesta (ekraanipilt) vestlused vdi tekstisdnumid, mida oled ekspluateerijaga
vahetanud, milles ta sind dhvardab voi palub seksuaalset teenust Internetis. Kui Idhed
politseisse, saad seda kasutada téendusmaterjalina.

Teata sellest!

- Politseile - &rakasutamine, ahvardamine ja véljapressimine, samuti alaealise alasti
piltide omamine on rasked kuriteod. Politsei on selleks, et sind aidata. Sind ei karistata.
- Abitelefonile voi tugiorganisatsioonile - sageli saad teatada anontimselt. Nad
kuulavad sind dra ja saavad sulle ndu anda, mida edasi teha. Kui sinust on Internetis
alasti pilte, saavad nad aidata sul need Internetist eemaldada.

C. Seksualiseeritud kiusamine

Kui koged seksualiseeritud kiusamist, dra tunne end siildi ega dra tunne habi. Teisel
inimesel voi teistel inimestel ei olnud digust sind kiusata, sind habistada, kasutada
sinu pilti voi isikuandmeid, hdkkida sinu seadmesse, kehastada sind, jagada sinu
isiklikku pilti jne.

Ara toida trolle

Kiusaja tahab sinult reaktsiooni. Ara reageeri, kui olete vihane v&i &rritunud. See vaib
kiusajat ainult julgustada ja panna teda end véimsana tundma. See ei tdhenda, et pead
vaikima. Vaga hea on néidata oma piire ja astuda enda eest kindlalt valja, naiteks
Oeldes selgelt ei ja ndudes kiusajalt, et ta 16petaks.

Kattemaks ei ole hea maéte

Kuigi sul on digus olla vihane, &ra plua kitte maksta. See voib olukorda halvendada ja
sellel voivad olla ka sinu jaoks tosised (diguslikud) tagajarjed.

Olukord ei pruugi iseenesest |6ppeda. Sa pead tegutsema! Vota jargmised sammud:

Ra4gi kellegagi, keda usaldad

Eelistatavalt oma vanemate vdi modne teise tdiskasvanuga, naiteks koolidpetajaga.
Kuid vdid rddkida ka sdbra voi kellegi teisega, keda usaldad. Koos saate otsida parima
lahenduse.
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Kogu téendeid
Salvesta (ekraanipilt) Internetis olevad postitused ja pildid, kus sind kehastatakse voi
alandatakse. Kui ldhed politseisse, saad seda kasutada tdendusmaterjalina.

Vota lihendust veebisaidiga

Kui veebisaidil vdi sotsiaalmeedias on avaldatud sinu pilt, video v6i kommentaar sinu
kohta, teavita saidi haldajaid ja Utle, et oled alaealine ja et pilt on avaldatud ilma sinu
loata. Teavita neid ka sellest, et sind on kiusatud vdi nditeks teie konto on hakitud, et
nad saaksid selle blokeerida, et valtida edasist kuritarvitamist. Palu neil eemaldada
kdik sinu kohta tehtud vdi sinu nimel tehtud kommentaarid, mis ei ole sinu poolt
Kirjutatud.

Teata sellest!

- Veebisaidile voi platvormile - teavita saidi administraatoreid ja Utle neile, et oled
alaealine ning et tunned end pildi ja kommentaaride téttu alandatuna véi ahistatuna,
et nad saaksid hoiatada voi blokeerida kiusamises osalevaid inimesi.

- Vihjeliinile voi abitelefonile - sageli saad teatada anonlimselt. Nad kuulavad sind
ara ja saavad sulle ndu anda, mida edasi teha.

- Politseile - alaealise alasti pildi jagamine ilma ndusolekuta on kuritegu ja véltsprofiili
loomine on identiteedivarguse toimepanemine, millest saad politseile teatada.

D. Soovimatu seksualiseerimine

Kui sulle tehakse soovimatuid seksuaalseid ldhenemisi véi méarkusi, dra sltitidista
ennast. See on kuibervagivalla Gks vorm. Teisel inimesel vdi inimestel ei olnud digust
sind habistada voi alandada.

Raagi kellegagi, keda usaldad

Eelistatavalt oma vanematele vdi mdnele teisele tdiskasvanule, nditeks koolidpetajale.
Aga void raakida ka sdbra voi kellegi teisega, keda usaldad. Koos saate otsida parima
lahenduse, kuidas seda olukorda I6petada.

Kogu téendeid

Salvesta (ekraanipilt) Internetis olevast postitustest ja kommentaaridest, kus sind
habistatakse vbi alandatakse. Kui ldhed politseisse, saad seda kasutada
téendusmaterjalina.

Teata sellest!

- Veebisaidile voi platvormile - teavita saidi administraatoreid ja Utle, et oled alaealine
ning et tunned end pildi ja kommentaaride tottu ahistatuna, et nad saaksid hoiatada
vdi blokeerida inimesi, kes ahistamises osalevad.

- Vihjeliinile voi abitelefonile - saad sellest teatada anontiimselt. Nad kuulavad sind
dra ja saavad anda sulle ndu, mida edasi teha.

- Politseile - laimamine ja kellegi maine kahjustamine, samuti seksuaalsete markuste
tﬁemine vOi seksuaalne lahenemine alaealisele vdib olla ebaseaduslik.

Mida saab kiibervagivalla tunnistaja teha?
Lisaks sellele, et noored &pivad, kuidas reageerida, kui nad kogevad kulbervagivalda

ohvrina, on oluline, et nad &piksid, milliseid samme nad saavad astuda, kui nad on
tunnistajaks kibervégivallale vdi kui nad teavad, et mdni nende eakaaslane kogeb seda.
See vdib olla sdber vdi klassikaaslane, aga ka keegi, keda nad ei tunne, kuid kelle kohta nad
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ndevad Internetis kommentaare vdi pilte. Kdrvaltvaatajana on neil véimalus valida, kas nad
osalevad (ja muudavad olukorra hullemaks) vdi ignoreerivad kibervagivalla olukordi voi
nad voivad votta vastutuse ja pllda sekkuda, kui nad on tunnistajaks (potentsiaalselt)
kahjulikule olukorrale, rddkides sellest ja pakkudes ohvrile tuge. Pitidke julgustada oma
Opilasi seda tegema, kuigi see voib olla hirmutav, sest nad vdivad tunda eakaaslaste survet
jahirmu saada sihtmargiks. See vbib teha nendest kdrvalseisja, kes ohvrit aktiivselt toetab.

Sammud, mida kdrvalseisjad saavad teha sekkumiseks ja ohvri toetamiseks, kattuvad
eelmises osas mainitud sammudega, mida ohvrid saavad teha. Samuti vdivad nad radkida
usaldusvaarse taiskasvanuga, proovida teatada veebis avaldatud sisust, kommentaarist
voOi isikust koolile, anontumselt abitelefonile vai vihjeliinile voi isegi pédrduda politseisse.
Taiendavalt on oluline, kui noor inimene astub ohvri eest valja:

e SoOnavdtmine - kui noor, kes on klibervagivalla tunnistajaks, votab avalikult (veebis vdi
valjaspool veebi) sdna nende vastu, kes seda toime panevad véi kiusavad, saadab see
kogu rihmale véimsa sdnumi, et klibervagivald ei ole aktsepteeritav ja et ohver ei ole
Uksi. See vdib innustada teisi tegema sama.

e Ohvrile toetuse pakkumine - kuigi kdrvalseisja, kes sdna votab, vdib juba tunda, et
toetab klibervagivalla ohvrit, vdib see isik pakkuda ohvrile ka oma toetust, kiisides, kas
ta vajab abi, lohutades teda ja liitudes temaga edasiste sammude astumisel.

Jargnevad tekstikastid annavad noortele snumeid selle kohta, kuidas reageerida, kui nad
naevad, et keegi teine on sattunud klbervagivalla ohvriks. Oluline on maérkida, et kdik
nduanded ei ole kdikides olukordades asjakohased. Séltuvalt kogetud kibervagivalla
tuubist ja konkreetsest olukorrast tuleks astuda erinevaid samme.

Mida teha, kui oled tunnistajaks kubervagivallale?

Kui kellegi alasti pilti jagatakse ilma selle isiku ndusolekuta voi kui kedagi
kasutatakse &ra, kiusatakse vdi ahistatakse Internetis ja sa oled selle tunnistajaks voi
kuuled sellest: plitia aidata. Sinu kohustus on teha kdéik, mis saad, et olukord Idpetada.

Siin on mdned asjad, mida saad sdltuvalt olukorrast teha:

Ara osale kellegi riindamises

Ara kunagi osale kellegi pildi jagamises. Pildi edastamine vbi selle meeldivaks
markimine vdib tunduda suutu. Kuid mida rohkem inimesi osaleb, seda rohkem kahju
toob see ohvrile. Alla 18-aastase isiku alandavate postituste vdi (alasti)piltide
meeldivaks markimine, jagamine voi edastamine kahjustab seda isikut
emotsionaalselt. Samuti vbib see olla ebaseaduslik ja sellel vbivad olla ka sinu jaoks
tésised diguslikud tagajarjed. Kui oled tunnistajaks, kui kedagi kiusatakse, ara kunagi
osale selles. Kujuta ette, et see on keegi, kellest hoolid. Kiusamisel véib olla vdga suur
emotsionaalne mdju. Keegi ei vaari seda.

Ole osa lahendusest, mitte probleemist!

Utle ei tiidrukute vastu suunatud kiibervagivallale!

Noored vbivad tunda oma eakaaslaste survet, et nad kiibervéagivallast osa vdtaksid. See
vdib esialgu tunduda suutu ja naljakas. Ja vbib-olla kardad, et ka sind hakatakse
kiusama, kui sa ei osale. Tea, et sellel vbivad olla tdsised tagajérjed. Utle ei!
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Vota sona!

V6ta sdna kiusaja ja teiste oma grupis osalevate inimeste vastu. Tee selgeks, et see on
vale, ebaseaduslik ja et sa ei soovi sellega tegeleda. See vbib innustada teisi tegema
sama. Ja see néitab ohvrile, et ta ei ole Uksi.

Toeta ohvrit

Veendu, et kannatanuga on kdik korras. Anna talle teada, et oled tema jaoks olemas,
isegi kui ta keeldub esialgu sinuga rddkimast. Paku oma abi, soovita tal réédkida
usaldusvaarse taiskasvanuga.

Teata sellest, dra ignoreeri seda

Julgusta ja toeta oma soOpra, et ta teeks politseile vdi abitelefonile vdoi muule
organisatsioonile avalduse. Teatada vdib ka sotsiaalmeediaplatvormidele voi
veebilehtedele, kus kibervagivald toimub. Sa véid ka ise teatada.

Ara vdta seda kdike enda kanda

Sa ei pea olukorda ise lahendama. Otsi alati toetust taiskasvanult, keda sa usaldad,
néiteks lapsevanemalt voi 6petajalt. Koos saate otsida lahenduse. Paljudes koolides on
olemas protokollid k(]bervégivalla kasitlemiseks. Ja veendu, et saad ise vajalikku tuge.

Ekspluateerimine, sundimine ja ahvardamine - sdbra toetamine

Kui sinu sbéber voi klassikaaslane kogeb Internetis vagivalda drakasutamise,
sundimise vbi &hvardamise ndol, on oluline, et nditaksid tles mdistmist ja toetust. Pea
meeles, et:

— Ohvrid ei pruugi end ohvriks pidada (naiteks kui nad on algselt ndustunud
seksuaalsetes toimingutes osalemisega). Nad vdivad tunda, et see on nende enda
sUu. Kuid ekspluateerijad sunnivad ohvreid sageli tegema asju, mida nad ei taha
teha. See ei olnud nende enda valik ja nad ei ole stilidi.

— Ohvritel on sageli raske oma ekspluateerijast lahkuda, sest nad vbdivad teda
armastada voi teda karta.

— Ahvardused ja véljapressimine vdivad olla vdga hirmutavad ja hoida ohvrit
ekspluateerivas suhtes, sest nad kardavad tagajargi.

— Mdnikord julgustavad ekspluateerijad oma ohvreid tarvitama alkoholi voi
narkootikume vdi osalema kuritegelikus tegevuses.

Mida saab kiibervagivallatseja teha?

Vdib esineda olukordi, kus kibervagivalla toimepanija vbi ahistamises v6i kiusamises
osalevad inimesed kahetsevad oma tegusid, nditeks seetéttu, et nad ei olnud algselt
teadlikud sellest, millised tagajarjed nende kditumine ohvrile kaasa toob. Oluline on seda
teemat seminari kdigus kasitleda ja rohutada, et alati on parem Ules tunnistada ja teha
kdik endast olenev, et olukord |16petada. Kuigi tagajarjed, sealhulgas diguslikud tagajarjed,
voivad tekkida, on need alati leebemad, kui nad on endast marku andnud ja teinud samme,
et nende poolt tekitatud kahju tagasi pdorata.

Oluline on anda noortele konkreetsed sammud, mida nad voiksid sellises olukorras astuda.
Need vbivad hélmata jargmist:
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e Teise inimese intiimse pildi vdi video eemaldamine Internetist ja oma seadmetest.

e Sinu voi teiste isikute poolt Internetis tehtud solvavate voi alandavate kommentaaride
eemaldamine.

o Oelda teistele, kes on ahistamises vai kiusamises osalenud, et see on vale ja et te kdik
peate selle |I6petama.

e Ohvri ees vabandamine.

e Abi palumine. Oma kaitumist voi kditumise tulemusi vdib olla raske muuta, kuid
kavatsus on hea esimene samm ning usaldusvdarne inimene, naiteks Opetaja,
lapsevanem vdi ndustaja, vbib pakkuda tuge ja juhiseid.

Miks noored sageli ignoreerivad kiibervagivalda

Kuigi me ptulame julgustada noori astuma samme klibervagivalla vastu ja tegema
teateid, on oluline mdista, mis vGib neid takistada seda tegemast. Kuigi paljud noored
kogevad vdi on tunnistajaks klbervéagivallale, ei anna nad sellest sageli teada voi ei
astu positiivseid samme, néiteks ei réagi lapsevanemale voi dpetajale voi ei astu ohvri
eest vélja.

Noored vdivad kogeda takistusi, mis ei lase neil teatada vdi tegutseda. Naiteks habi ja
mure tagajargede parast, ise kiusamise ohvriks langemise hirm vdi hirm selle ees, et
neid hakatakse stitidistama. T66toas tuleks késitleda ka neid takistusi.

Sageli kardavad noored politseisse pé6érduda, sest nad arvavad, et neid hakatakse
suldistama oma alasti pildi jagamisega seaduse rikkumise péarast.

Opetajana on oluline tegeleda nende takistuste ja hirmudega:

e Rohutage, et kuigi digusaktides on satestatud, et alaealiste seksuaalsete
kujutiste loomine on ebaseaduslik, siis kui (endast) pildi teinud isik satub selle
pildi téttu hiljem kuriteo ohvriks, ei voeta teda vastutusele.

e Etvahendada hirmu politsei ees, visandage uurimisprotsess: tavaliselt on
tegemist intervjuuga spetsialiseerunud ametniku poolt, millele jargneb politsei
poolt téendite kogumine. Politseil on vdimalik tehnoloogia abil pilte vélja otsida
ja vélja selgitada, millal ja kellele pilte saadeti.

e Soovitage neile, et nad ldheksid politseisse koos usaldusvaarse taiskasvanu voi
sbbraga.

4.2 Kuidas saavad opetajad klibervagivallale reageerida?

2. peatukis kasitleti kibervagivalla mérke ja seda, kuidas raakida noore inimesega, kui
tunnete marke ara. Selles 16igus selgitatakse, kuidas dpetaja saab reageerida tegelikele
avalikustamistele ja teadetele klbervagivallast, mis vdivad tuleneda Opilastega peetud
Uks-Uhele vestlustest parast tdheldatud markide kasitlemist. Kuid need vdivad esile
kerkida ka klbervagivallast rddkiva seminari ajal vdi parast seda vdi mis tahes muul
hetkel. Avalikustamisi vdi teateid vOib teha noor, kes on kiibervagivalla sihtmargiks, aga ka
keegi, kes oli selle tunnistajaks voi kuulis kuulujutte, voi isegi isik, kes vagivalla algatas
vOi selles osales. Kui see juhtub, on oluline, et Opetajad teaksid, kuidas reageerida
tundlikult ja eelarvamustevabalt ning milliseid meetmei tarvitusele votta, et |6petada
olukord, ennetada edasist kahju ja tagada, et ohver saab vajalikku tuge.
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Reageerimine avalikustamisele

Kui poiss vdi tudruk otsustab radkida kellelegi seksuaalsest kuritarvitamisest (mis tahes
kujul) Internetis, nimetatakse seda ,,avalikustamiseks®. See, kuidas te reageerite, voib
selle lapse jaoks palju muuta. I1gal koolil peaks olema selge lastekaitsepoliitika voi
kaitseprotokoll. On oluline, et noored mdistaksid, et kuigi t66tuba annab véimaluse olla
avatud ja aus, on teil kohustus kaitsta lapsi ning kui avalikustamine puudutab
ebaseaduslikku tegevust voi kahju tekkimise ohtu, vdib teil olla kohustus teavitada kooli.
Raakige sellest to6toa alguses ja ka siis, kui dpilane tuleb teie juurde midagi avalikustama.

Avalikustamine seminari ajal

Tootubade eesmark ei ole ega tohiks olla julgustada isiklike andmete avalikustamist
tootoa ajal. Eesmark on tosta teadlikkust ja vbimaldada Opilastel uurida ja arutada
kUbervagivalla teemat turvalises keskkonnas ning rihmakeskkond ei sobi tundlike,
isiklike negatiivsete kogemuste arutamiseks ja neile reageerimiseks. Kuna grupi
reaktsioone ei saa kontrollida, vdib see olla kahjulik avalikustajale, kes on juba niigi oma
kogemuse tottu vdga haavatav.

Siiski on v@imalik, et klibervagivalla teema kasitlemise tulemusena avalikustab Uks teie
Opilastest grupis oma isikliku kogemuse voi midagi, mille tunnistajaks ta on olnud. Kui see
juhtub:

e Jaage rahulikuks
e Arge langetage mingeid otsuseid
e Tunnustage Opilast selle eest, et ta kditus digesti, ja tanage teda jagamise eest.

e Veenduge, et talle radgitakse ajast ja kohast, kus ta saab oma lugu teie vdi sobiva
téOtajaga jagada ja saada piisavat tuge.

Kasulik strateegia, mis takistab noortel sellistes olukordades vaarkohtlemise
avalikustamist, on nn , kaitsev katkestamine“. See tdhendab lapse voi noore katkestamist
enne, kui ta avalikustab, ja samal ajal tema informeerimist sellest, et ta vdib parast té6tuba
vOi vahetunnis teiega privaatselt raakida.

Kui te avalikustamise kohta edasi uurite v&i kui Q"‘"‘YK'F"HW :
opilane avalikustab teile péarast seminari voi
spontaanselt mdnel muul hetkel, annavad
alljargnevas tekstikastis toodud nduanded juhiseid,
kuidas reageerida tundlikult ja mittestldistavalt.

el W
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Kolm juhtpohimotet avalikustamisele reageerimisel

Kui noor avalistab seksuaalset klbervagivalda, on oluline:

Kuulata
* Jaage rahulikuks ja rahustavaks.
* Viige poiss voi tlidruk privaatsesse kohta.
* Istuge nende silmade kdrgusel.
* Kuulake tédhelepanelikult, mida nad raagivad.
* Laske neil kasutada oma sdnu (arge kasutage sonu, mida nad ei ole kasutanud).
* Andke piisavalt aega.
« Arge véljendage paanikat vdi Sokki.

Uskuda
* Kinnitage poisile vdi tadrukule, et usute neid.
* Valjendage, kui julged nad on, et nad rdagivad ja et sellest on raske radkida.
* Kinnitage neile, et ahistamine vdi kiusamine ei ole nende suu.
+ Valtige intensiivset kisitlemist (drge kiisige vdarkohtlemise Uksikasjade kohta).
« Arge kasutage ,,miks“ kiisimusi (,mida“ ja ,,kuidas“ on paremad).

Tegutsege

* Mbdistke oma kohustusi, olge teadlik oma kooli lastekaitsepoliitikast ja
kaitsemenetlusest.

* Tervishoiu ja ohutuse vajaduste rahuldamine.

* Andke poisile v6i tudrukule teada, keda te peate teavitama vdi kellelt te peate
kdsima ndu, mida te peate edasi tegema.

* Kui on tdsise ebaseadusliku kaitumise kahtlus, ei ole teie Ulesanne
avalikustamist uurida. Kinnitage poisile véi tidrukule, et on olemas inimesed,
kelle Glesanne on uurida ja neid toetada.

Allpool esitatud tekst annab tdiendavaid juhiseid meetmete kohta, mida tuleb viétta
pdrast avalikustamist.

Kuidas votta kasutusele jarelmeetmeid avalikustatud andmete ja teadete puhul30
Kui Internetis toimuvad seksuaalse ahistamise juhtumid, vdib koolide reageerimine ja
asjaosaliste toetamine olla otsustava tahtsusega edasise eskaleerumise, kahjuliku
kditumise ja ohvriks langemise valtimisel. Kuigi tuleb meeles pidada, et iga
kibervagivalla juhtum on ainulaadne ja vajab konkreetset, individuaalset reageerimist, on
jargnevas teabes ja tekstikastides esitatud mdned Uldised suunised selle kohta, kuidas
Opetajad saavad reageerida oma koolis toimunud klbervagivallajuhtumitele. Siiski on
oluline maérkida, et igal koolil peaks olema lastekaitsepoliitika, milles kirjeldatakse,
milliseid meetmeid tuleb (ktber)vagivalla korral v&tta, ja et seda tuleks alati jargida.

30 Kdesoleva dike sisu pdhineb dokumendil ,, Suunised koolidele. Reageerimine seksuaalsele ahistamisele internetis*
[Guidance for Schools. Responding to online sexual harrassment], Childnet International, kdttesaadav aadressil:
https://www.childnet.com/ufiles/3 Responding to Online Sexual Harassment.pdf.
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Tegeliku teate korral tuleks kaaluda vdi teha jargmisi asju:

Kuidas reageerida kiibervagivallale (opetajatele)

Koostage kindlasti Glevaade juhtunust: mis juhtus, kellega, kes olid kaasatud,
kes olid tunnistajaks, kuidas sisu jagati, milliste kanalite kaudu jne.

Tagage, et ohver saab vajalikku tuge nii vaimselt kui ka praktiliselt.

Ohver ei pruukinud ise teadet teha. Kui keegi teine tegi teate, olge teadlik ja
kaituge sellega tundlikult.

Valtige ohvri stitidistamist. Ohver vdib olla kditunud Internetis riskantselt,
mida mdni teine isik on &ra kasutanud, kuid see ei tdhenda, et ta vaariks
studistust. Mdelge hoolikalt oma keelekasutusele, kui toetate ohvrit, ja
kasutage mittestuldistavat lahenemist.

Kaasake ohvrit véi isikut, kes teeb avalduse, protsessi ja otsuste tegemisse.
Andke neile nii palju teavet ja Uksikasju jargmiste sammude kohta, kui see on
asjakohane, et nad ei arrituks veelgi enam véi ei tunneks end ebakindlalt voi
jOuetuna. Kui teil on vaja teavitada juhendajat, kooli juhtkonda ja/vdi méaratud
lastekaitsespetsialisti, kisige poisilt voi tidrukult, kas ta soovib sellest
vestlusest osa votta.

Arge unustage kaaluda, millist toetust vaidetav kurjategija vdib vajada. Pidage
meeles, et tema kditumine véib olla tingitud tema enda kogemustest
vaarkohtlemisega voi kokkupuutest vaarkohtleva sisu voi kditumisega. See ei
tdhenda, et distsiplinaarmeetmeid ei saa kasutada - see vdib ja peaks toimuma
samal ajal, kui see on vajalik, proportsionaalselt juhtunuga.

Kaaluge, kas teised noored vajavad toetust. Ka tunnistajad vdi ohvri sébrad,
kes on saanud teada klbervégivallast, vbivad olla héiritud ja vajada tuge. Kui
sisu jagatakse sotsiaalmeedia kaudu, on vdimalik, et sellega on kokku
puutunud vaga suur hulk noori.

Kaaluge, kas on vaja votta Uhendust teiste koolidega. Kui arvatakse, et sellega
on seotud véljastpoolt kooli parit noored, vdib olla hea teavitada véimalusel
nende koole kdigist juhtumitest. Nad vdivad praegu olla teadmatuses vdi neil
vdib olla olukorra kohta lisateavet.

Votke vanemate voi teiste hooldajatega Gihendust alles siis, kui olete saanud
ndu ja juhiseid kooli juhtkonnalt ja/vdi koolivalistelt asutustelt. Olenevalt
olukorrast vdivad nendeks olla ohvri, végivallatseja ja/vdi teiste klassikaaslaste
vanemad. Teavitage noort isikut sellest, millist protsessi peate jargima. Mdistke,
et vanemad vdivad olla &rritunud vdi vihased ning vdivad vajada ka
emotsionaalset tuge ja juhiseid, kuidas edasi tegutseda, véltida ohvri
studistamist ja toetada oma last.

Seksuaalne vagivald Internetis, olenemata selle tllbist, hdlmab sageli Internetis
jagatud intiimset fotot voi videot (8hvardust). Kui see juhtub, on oluline reageerida
kiiresti, sest mida kauem ootate, seda kauem vdib sisu Internetis ringleda, levida
teistesse klassidesse vdi koolidesse ning seda raskem on seda eemaldada ja juhtumit
ohjeldada.

Kui seksuaalset pilti voi videot jagatakse Internetis
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Kuigi iga olukord on erinev ja vajab konkreetset ldhenemist, on allpool esitatud teave
vdimalike sammude kohta, mida astuda, kui teie koolis levib kahjulik veebisisu.

Pidage meeles, et alaealiste seksuaalsete kujutiste vaatamine ja omamine on
ebaseaduslik, olenemata sellest, milline on selle tegemise eesmark. Seetdttu ei tohiks
Opetajad kunagi vaadata ebaseaduslikke pilte, valja arvatud juhul, kui see on valtimatu
vdi vajalik asjaomaste dpilaste ohutuse tagamiseks. Opetajad ei tohiks kunagi
kopeerida ega jagada ebaseaduslikke pilte.

Sisu eemaldamine Internetist:

e Kadige kiirem ja tdhusam viis veebisisu eemaldamiseks on see, kui algne
postitaja selle maha vétab vdi kustutab. Kui see isik on teada, paluge tal
kiiresti sisu eemaldada. Tehke sama ka teiste isikutega, kes sisu jagasid.
Samuti paluge neil isikutel eemaldada sisu kéikidest oma isiklikest
seadmetest.

e Votke Ghendust sotsiaalmeediaplatvormi vdi veebisaidiga, kus sisu jagatakse.
Tavaliselt on olemas spetsiaalsed aruandlusvahendid vdi -teed, mille abil saab
sisu méargistada voi sellest teatada ja nduda selle eemaldamist. Veebiteenuste
pakkujad on kohustatud eemaldama ebaseadusliku sisu ja tavaliselt ka muu
kahjuliku sisu kiiresti parast sellest teavituse saamist.

e Ebaseadusliku pildi eemaldamiseks Internetist vdite votta Uhendust ka riikliku
vihjeliini vGi (laste) abitelefoniga seksuaalse kuritarvitamise kohta Internetis.
Riiklikud vihjeliinid on leitavad INHOPE veebilehe kaudu.

e Enne pildi/video eemaldamist veenduge, et teete ekraanipilte sisust, kui see on
veel vorgus. Seda saab hiljem téendina kasutada.

Politseile teatamine

Kdikidel juhtudel, kui materjali jagati ilma ndusolekuta, kui see saadi survestamise
labi voi kui seda jagati pahatahtlikult, kui on marke sundimisest, valjapressimisest voi
tdiskasvanu osalusest voi kui tegemist on ddrmusliku voi vagivaldse juhtumiga voi kui
kaasatud on suur hulk noori, tuleks sellest teatada politseile.

Isegi kui ohver ei soovi politsei kaasamist, vdivad dpetajad olla siiski kohustatud
juhtumist teatama, et kaitsta poissi voi tlidrukut (vdi teisi noori) kahju eest. Oluline on,
et ohvrit teavitatakse politsei kaasamise vajadusest.

Kuigi anonutimne vihje on alati véimalik, suurendab tuvastatud teatamine
téendosust, et kurjategija voetakse vastutusele.

Kui olete mures noore inimese turvalisuse parast, naiteks peibutamise voi
drakasutamise korral, arutage seda kindlasti teate tegemisel ametivéimudega.

Kuigi vahetu reageerimine intsidentidele, ohjeldamine, veebisisu eemaldamine ja
politseile teatamine on kdige kiireloomulisemad meetmed, mida tuleb vdtta pérast
kibervagivalla avalikustamist vdi sellest teatamist, on ka mdned muud asjad, mida tuleb
arvesse votta.

Iga kiibervagivallajuhtumit saab kasutada teadlikkuse tostmise lahtepunktina. Sageli on
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juhtumiga seotud grupp voi terve klass. Mdned on vdib-olla osalenud, teised on vdib-olla
putdnud ohvrit kaitsta vdi vaikinud. Kuibervagivald vdib tekitada kogu ruhmas
ebaturvalise tunde.lgathel voib olla oma arvamus voi emotsionaalne reaktsioon juhtunule.
Andke Opilastele aega ja voimalus oma reaktsioon lahti métestada ja seda jagada. Tagage,
et osalenud tunnistaksid oma tegevuse tagajargi ja annaksite kindla signaali, et juhtunu
on vastuvoetamatu. Kasutage vdimalust tdsta teadlikkust sellest, mis on kibervagivald,
millised vdivad olla selle tagajarjed, kuidas seda saab ennetada ja kuidas nad saavad
reageerida, kui selline juhtum nendega voi kellegi teisega uuesti juhtuks, naiteks
korraldades CYBERSAFE’l seminari.

Lisaks vOib seksuaalne ahistamine Internetis avaldada asjaosalistele plsivat mdju. Seda
voimendab ahistamise veebipdhine olemus: ohver voib muretseda ahistamise parast voi
kahjulik sisu voib igal ajal uuesti valja ilmuda. Samuti on oht, et vaidetav kurjategija kogeb
oma tegevuse tottu vaarkohtlemist. Veenduge, et kontrollite regulaarselt, kas asjaomane
isik vajab pikema aja jooksul tdiendavat toetust.

Lisaks peavad koolid olema teadlikud ja valmis meedia voimalikuks tahelepanuks. Kuigi
seda ei juhtu alati, on mdistlik koostada parast tdsist vahejuhtumit meediale avaldus, et
koordineerida ja Uhtlustada sisemist ja valist teabevahetust, mis vdib kaitsta opilasi ja
téotajaid soovimatu tdhelepanu eest.

Q Diana. - FoLlow :

@ (Ready 4o party! )

Nice!

XYZ: are you applying for a rolc
N a porn movie?

XYZ: You loox fesl scary, a saary slut!

(Mc.ss«ge.. - )

__,_...-—
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4.3 Harjutused

Selles jaotises on Opetajatele ja noortele mdeldud harjutused tidrukute vastu suunatud
kiibervagivalla kohta ja selle kohta, kuidas reageerida, kui see aset leiab. Opetajatele
moeldud harjutusi saab kasutada selle teema ja selle dpetamise teemalisel koolitusel.
Noortele mdeldud harjutusi voivad d0petajad kasutada klassiruumis voi muus keskkonnas
noortele korraldatava tltarlastevastase vagivalla teemalise seminari ajal. See vdib olla Uks
CYBERSAFE’l to6tubadest, aga ka muud tlupi téotuba voi koolitus sel teemal. Nende
harjutuste jaoks ei ole vaja Internetti ega digiseadmeid.

A. Harjutused 6petajatele

Aeg: 15-20 min

Situatsioon: grupp

Materjalid: Kahoot (valikuline)
Sihtrihm: épetajad

Eesmdrk: Liihike viktoriin, et kontrollida osalejate arusaamist 4. peattikist, sealhulgas
sellest, mida noored ja opetajad saavad teha, et reageerida kiibervagivalla juhtumitele.

Soovitame osalejate kaasamiseks teha viktoriin interaktiivse veebiplatvormi, néiteks
Kahooti abil. Kui see ei ole voimalik, voib viktoriini [&bi viia ka koolitaja, kes loeb kiisimused
ette ja osalejad kirjutavad oma vastused Ules voi tOostavad katt. Et asi oleks Idbusam, voib
rihma seejarel jagada kaheks meeskonnaks, kes vdistlevad Uksteise vastu. Kui rithmas
tekib arutelu, andke osalejatele aega reageerimiseks ja oma ideede valjendamiseks.

Oiged vastused on rasvases kirjas.

1. Noored ignoreerivad sageli kiibervagivalda voi vaatavad sellest eemale. Miks see nii
on?

a. Sageli ei ole nad teadlikud véimalustest, mida neil on, et proovida
olukorda I6petada v6i sona votta ja sekkuda, kui keegi teine on ohver.

b. Sageli ei hooli nad piisavalt, kui nad ise ei ole ohvrid.

c. Nad vodivad karta, et kui nad rdagivad, véivad nad ise sattuda riinnaku
alla.

2. Noored, kes kogevad kubervagivalda, véivad reageerida mitmeti. Milline neist on
kbige olulisem?

a. Tegelemine kuritahtliku sisuga ja selle eemaldamine Internetist.
b. Radkimine usaldusvaarse inimesega.
c. Kurjategija(te)ga igasuguse suhtlemise Idpetamine.

d. Teatamine.

3. Kui noored satuvad kubervagivalla sihtmargiks, tahavad nad mdnikord Interneti
kasutamisest taielikult loobuda. Miks peaksite dpetajana selle vastu rddkima?

a. Sestsiis lasevad nad kurjategijal voi kiusajal vdita.
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b. See ei ole pikaajaline lahendus. Juurdepdas Internetile on Uhiskonnas
taiel maaral osalemiseks hadavajalik.

c. Ma ei soovitaks seda mitte teha. Noored peaksid Interneti kasutamise
I6petama, sest ainult siis valdivad nad koiki kiibervagivalla riske.

4. Noor inimene on seksuaalse drakasutamise ohver. Ekspluateerija kasutab tema
valjapressimiseks intiimset fotot. Milliseid samme peaks ohver astuma?

a. Raakima usaldusvaarse isikuga, eemaldama pildi Internetist, tegema
politseile avalduse.

b. Radkima usaldusvaarse isikuga, katkestama igasuguse kontakti
adrakasutajaga, margistama alandavad kommentaarid Internetis, teatama
isikust sotsiaalmeediaplatvormidele ja politseile.

c. Raakima usaldusvaarse isikuga, Iopetama igasuguse kontakti
ekspluateerijaga, koguma tdendeid valjapressimise kohta, tegema
politseile avalduse.

5. Mida saab kibervégivalla toimepanija teha, et olukorda |6petada.

a. Mitte midagi, vagivallatseja on olukorra pdhjustaja. Miks peaksime tema
rolli kasitlema, kui rdagime kibervagivallale reageerimisest?

b. Monikord kahetsevad vagivallatsejad v6i noored, kes osalevad
klibervagivallas, oma tegusid, kui nad ndevad nende mdéju. Nad véivad
eemaldada solvava sisu v6i kommentaarid, vabandada, réadkida ja/voi
paluda abi oma kditumise muutmiseks.

c. Kurjategija voib endast politseile teatada ja kogeda tagajargi, see on kdik.

6. Kui 0pilane avaldab t66toa ajal negatiivse isikliku kogemuse, mida peaksite
Opetajana tegema?

a. Jaage rahulikuks, drge moistke kohut, tdnage Opilast jagamise eest,
teavitage Opilast sobivamast ajast ja kohast, kus ta saab oma lugu
jagada ja toetust saada.

b. Jaage rahulikuks, kuulake tahelepanelikult, arge moistke kohut, 6elge, et
usute teda, esitage kisimusi, et mdista, mis juhtus ja kes sellega seotud oli,
votke asjakohaseid meetmeid ja teavitage Opilast sellest, mida te
jargmiseks teete.

c. Oelge dpilasele, et té6tuba ei ole sobiv hetk selle loo jagamiseks ja jatkake
té6tuba, et mitte kaotada Ulejaanud grupi tdhelepanu.

7. Kui Internetis leiavad aset seksuaalse vagivalla juhtumid, on védga oluline, kuidas
Opetaja ja kool reageerivad. Miks on see oluline?

a. Valtimaks lapsevanemate vdi meedia negatiivset tdhelepanu kooli suhtes.
b. See takistab kahjuliku veebisisu levikut.

c. Adekvaatne reageerimine on oluline edasise eskaleerumise, kahjuliku
kditumise ja ohvriks langemise valtimiseks.

8. Uks poiss ja Uks tidruk jagasid omavahel alastipilte. Kuigi see oli algselt
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vabatahtlik, avaldab tidruk teile, et tunneb end oma tegevuse tottu ebaturvaliselt.
Mida peaksite dpetajana tegema?

a. Mina helistaksin vanematele ja teeksin politseile avalduse, alaealiste alasti
piltide jagamine on ju ebaseaduslik.

b. Mina vestleksin nii poisi kui ka tlidrukuga sekstimisega seotud riskidest,
ilma selle lile kohut modistmata, ja paluksin siis modlemal pildid
kustutada.

Ma teeksin piltide kohta anonlGimse teate laste seksuaalse kuritarvitamise
piltide riiklikule vihjeliinile.
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Aeg: 30-45 min
Situatsioon: vdikesed rihmad
Materjalid: pabertahvel, markerid

Eesmdrk: Osalejad harjutavad, kuidas réékida hdtta sattunud lapsega ja kuidas reageerida
seksuaalse vdgivalla avalikustamisele Internetis.

Tutvustage osalejatele harjutust: nad loevad juhtumiuuringut ja vastavad seejarel mdnele
kisimusele individuaalselt.

Juhtumiuuring:

Maria on 13-aastane tldruk, kes on péarit purunenud perekonnast. Tema isa lahkus, kui ta
oli vdike, ja tema emal on alkoholiprobleem. Ta elab koos oma onu ja téddiga ning nende 5
lapsega. Ta on koolis hea dpilane ja tema hinded on tavaliselt keskmisest paremad. Kuigi
ta on sotsiaalne ja tal on klassis mdned sdbrad, on ta sageli Uksi.

Mingil hetkel méarkab dpetaja, et Maria ei nde dnnelik valja. Ta votab kaalus alla, naeb
vasinud valja ja ndib olevat kaotanud huvi kooli ja sOprade vastu. Kui Opetaja temaga
sellest raagib, ei taha tudruk esialgu raakida. Kuid nadal hiljem kUlsib ta dpetajalt, kas ta
vOib temaga uuesti rédkida. Aeglaselt hakkab ta avanema. Ta jagab temaga, et moni aeg
tagasi lahenes talle sotsiaalmeedia kaudu keegi, kes tundus olevat tema vanune kena
poiss. Nad hakkasid regulaarselt vestlema ja poiss tundis tema vastu suurt huvi. Talle
meeldis poiss ja ta oli 0nnelik, et sai 10puks ometi kellegagi rddkida stressirohkest
olukorrast kodus. Kui poiss Utles talle, et on temasse armunud, hakkasid nende vestlused
muutuma romantilisemaks ja ka seksuaalsemaks. Ta tundis end veidi ebamugavalt, kuid
ta ei teadnud, kuidas vastata, ja ta ei tahtnud poisile pettumust valmistada. Uhel hetkel
jagasid nad alasti pilte. Varsti parast seda paljastas ,,poiss“ aga, et tegelikult oli ta 27-
aastane taiskasvanud mees. Mees puudis tudrukut veenda, et vanus ei ole probleem ja et
nad voivad oma ,suhet jatkata nagu varem, kuid tldruk oli Sokis ja puUldis kontakti
I6petada. Sel hetkel hakkas mees teda SantaZeerima. Kui tidruk ei jatkaks suhtlemist ja
alasti piltide saatmist, jagaks mees esimest pilti tema sOprade ja perega. Tudruk oli vaga
hirmul ja otsustas mitte kellelegi radkida ning jatkab piltide saatmist. See on kestnud juba
mitu nddalat. Eile Gtles mees talle, et tahab temaga isiklikult kohtuda. Siis otsustas Maria
abi paluda. Ta on vidga hirmul, tunneb hébi ja lootusetust.

e |Individuaalne t66

Kirjutage Ules kdik emotsioonid ja motted, mida Maria vdis tunda:
- Kui ta hakkas esimest korda ,,poisiga“ vestlema.

- Kui poiss paljastas, et ta on tdiskasvanud mees ja hakkas teda santaZeerima.

Viie minuti parast kirjutage kdigi reaktsioonid pabertahvlile ja vaadake need koos I&bi.

e Rolliméang

Jaotuge 5-7-liikmelisteks rihmadeks. Igas rithmas mangib Uks inimene Mariat ja Uks
inimene on dpetaja, kes rdagib temaga oma kogemustest ja sellest, mida vdiks olukorra
suhtes ette votta. Varuge rolliméangijatele veidi aega, et nad saaksid selleks valmistuda.
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Teised inimesed rihmas tegutsevad vaatlejatena ja peaksid vaatama, kuidas taiskasvanu
alustab vestlust ja kuidas ta suhtleb Mariaga mitteverbaalselt ja verbaalselt. Milliseid
Utlusi ja kisimusi kasutatakse? Kuidas ta ennast Maria suhtes positsioneerib? Kas ta

aktsepteerib Maria tundeid vdi ta kritiseerib/jatab need tdhelepanuta/kritiseerib/eirab
neid?

Arutage kogu rithmaga nahtut. Veenduge, et tagasiside ei ole negatiivne ega isiklik. See
peaks lihtsalt keskenduma teatud kaitumisviisidele, mida inimesed nagid. Kisige ka
kahelt rollimangijalt, kuidas nad asju kogesid (oma rollist).

Lopetage alljargnevaga

Olulised asjad, mida tuleb meeles pidada, kui raagite hadas oleva noorega: Olulised
asjad, mida tuleb meeles pidada, kui réégite hadas oleva noorega:

- Valige turvaline, mugav koht, kus rddkida (mitte koridoris véi kusagil véljas, kus
inimesed pidevalt mééduvad).

-Valige asend, mis asetab teid virdsele kérgusele (seega mitte laua véi kérgema tooli
tagant).

- Olge teadlik mitteverbaalsetest mérkidest, nii noore inimese kui ka enda poolt (ja drge
suruge talle asju peale, nagu nditeks, et ta peaks teile silma vaatama).

- Kuulake, kuulake, kuulake (ka vaikimist) ja érge kunagi méistke kohut! Arge pliiidke
noort inimest sundima asju avaldama, laske tal ise otsustada, millises tempos ta seda
teeb. Vajaduse korral voite ragdkimise proovimiseks korraldada muid véimalusi.

Milliseid jargmisi samme teha?

Jargmine samm on koostada Uhiselt (vdikestes riihmades) nimekiri tegevustest, mida
Opetaja peaks tegema pérast Ulaltoodud juhtumi avalikustamist.

Vastus voib héimata seda, et tiidrukule deldakse, et ta on julge ja tegi bigesti, kui ta abi
palus, soovitatakse tidrukule I6petada igasugune kontakt kuritarvitajaga, helistatakse
abitelefonile, et saada ndu, kuidas olukorrale ldheneda, jargitakse kooli kaitse- ja
lastekaitsemenetlusi, rddgitakse tiddruku vanematega, esitatakse politseile teade
(tddrukuga konsulteerides), leitakse tiidrukule professionaalset tuge ja nbustamist.

Aeg: 60 min
Situatsioon: vdikesed riihmad ja tdiskogu
Materjalid: ef ole

Eesmdrk: Selle harjutuse peamine eesmdérk on véimaldada osalejatel jagada lksteisega
oma kogemusi, mida nad on kogenud seksuaalset kiibervédgivalda kogenud noortega, ning
Oppida liksteiselt, esitada kiisimusi jne. Harjutuse eesmérk on ka ndidata osalejatele, mida
on vaja selleks, et luua turvaline rihmakeskkond, kus inimesed tunnevad end mugavalt, et
arutada tundlikku teemat, mis voib vallandada emotsioone, ebamugavustunnet. See on
kasulik, kui osalejad hakkavad noortega téotubasid juhtima.
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Turvalise keskkonna loomine

Alustage ja selgitage kogu grupile harjutust ning vajadust luua turvaline keskkond.
Kehtestage pohireeglid ja kirjutage need tahvlile. Kisige, kas keegi on nende reeglitega
nous ja kas neil on ettepanekuid reeglite lisamiseks.

N&ide pdhireeglite kohta:

e Austus - ,Me naitame Ules austust Uksteise ja teemade suhtes, mida me tana
arutame. Me reageerime ilma hinnanguteta.”

e Konfidentsiaalsus - ,Me austame Uksteise privaatsust nii selle seminari ajal kui
ka parast seda.”

e Kuulamine - ,Me kuulame Uksteist. Kdik arvamused on lubatud.«
e Kisige klisimusi - ,,Me kisime kisimusi, kui me ei ole milleski kindlad.“

e Toetus parast tundlikku teemat - ,,Me palume pausi vdi tuge, kui tunneme end
Ulekoormatuna voi arritununa.”

Seejarel jagunege vaikesteks rihmadeks. Rihmades peaks olema nii inimesi, kellel on
kogemusi tdds kiibervagivalda kogenud lastega, kui ka inimesi, kellel veel kogemusi ei ole.
Iga rithm maarab lhe juhi (eelistatavalt kellegi, kellel ei ole kogemusi vaarkoheldud
lastega, sest ta ei pea midagi jagama). Juht alustab uurimisega ja klsib rihmaliikmetelt:
»Kirjeldage Ghe sdnaga, mida te praegu tunnete.”.

Kogemuste jagamine

Parast seda saab alustada kogemuste jagamist. Inimesed vdivad jagada oma kogemusi,
mis on seotud kuritarvitamist kogenud noortega t66tamisega, kuid nad vdivad jagada ka
lugusid, mida nad on kuulnud teistelt. Iga juhtumi puhul ptltab rihm UGhiselt kindlaks
teha:

— millise kiibervégivalla vormiga on tegemist
— millised olid méargid
— mida on tehtud v6i mida vdiks reageerimiseks teha

Juht teeb luhikesi markmeid. Seejarel valib rihm Uhiselt valja Ghe juhtumi, mida juht
esitab koigile. Enne vaikestest rihmadest lahkumist peavad juhid oma rihmas uuesti
kisima: ,,Kirjeldage (ihe sénaga, mida te praegu tunnete.” Kui keegi ei tunne end hasti,
kontrollige, kas ta vajab tuge ja uurige ldhemalt.

Siis tulevad kdik tagasi kokku. Iga rihma juhid esitavad Uhe juhtumi. Seejarel tdnab rihma
juht kdiki jagamise eest ja juhib veel kord tdhelepanu sellele, et kui keegi tunneb end
Ulekoormatuna, arritatuna voéi halvasti, vdib ta tulla tema juurde toetust saama.
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B. Harjutused noortele

Aeg: 20 min

Situatsioon: vdikesed rihmad
Materjalid: nutitelefonid voi siilearvutid
Sihtrihm: noored

Eesmérk: Opilased épivad, kuidas teha Internetis seksuaalsest végivallast teatis
vihjeliinile, abitelefonile voi sotsiaalmeediaplatvormile.

Moodustage vaikesed rihmad ja paluge igal rihmal otsida, kus nad saavad esitada teate,
kui nad kogevad seksuaalset klibervagivalda vdi on sellele tunnistajaks. Maarake neile
naiteks erinevad platvormid:

e Riiklik vihjeliin laste seksuaalsest kuritarvitamisest teatamiseks (vaadake
INHOPE’I veebisaidilt, et leida oma riigi vihjeliin).

e riiklik laste ja noorte abitelefon (kui see on olemas)

e Instagram

e TikTok
e Snapchat
e WhatsApp

e Telegramm

e Muu (vdite paluda oma dpilasel valja pakkuda teisi sotsiaalmeediaplatvorme)

Igal rithmal kulub umbes 10 minutit, et vaadata, kus ja kuidas platvormil aruannet teha ja
millist teavet klsitakse. Seejarel jagatakse seda teavet kdigiga koos.

Harjutus B2: Kuidas aidata klassikaaslast?
Aeg: 20 min

Situatsioon: grupp
Materjalid: pabertahvel
Sihtrdhm: noored

Eesmaérk: Opilased dpivad, kuidas vétta séna ja toetada klassikaaslast vdi kedagi teist, kui
nad néevad, et nad kogevad kubervagivalda.

Votke pabertahvel ja tehke kolm veergu. Kirjutage Ulesse:

1. Ma néaen inimesi, kes teevad alandavaid, seksuaalseid kommentaare tldruku
Instagrami postituse kohta.

2. Ma tean, et Uhte poissi meie klassis kasutatakse seksuaalselt ara.

3. Ma nden WhatsAppis jagatud alasti pilti.
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https://www.inhope.org/

Paluge Opilastel koostada kdigis kolmes veerus nimekiri tegevustest, mida nad saavad
teha, kui nad on sellise olukorra tunnistajaks voi teavad sellest, et sOna votta ja toetada
ohvrit ning I6petada kuritarvitamise olukord.
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