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CYBERSAFE tööriistakasti tutvustus

See töötubade läbiviijatele mõeldud juhend on osa CYBERSAFE tööriistakomplektist. Koos veebitööriistaga 
moodustab see praktilise, interaktiivse, mängupõhise koolitusprogrammi õpilastele vanuses 13-16, mis 
käsitleb tüdrukutevastast kübervägivalda.

Kogu Euroopas mängib digitehnoloogia noorte sotsiaalses elus keskset rolli. See võimaldab neil suhelda 
oma eakaaslastega, õppida, avastada ja end väljendada. Suur osa nende sotsiaalsest elust toimub veebis. 
See loob küll palju positiivseid võimalusi, kuid võib ka kahju tekitada. „Eksimusi“ saab koheselt jäädvusta-
da, kiiresti levitada ja neid laiale publikule vaatamiseks välja panna. Selline sisu võib veebis lõputult ringi 
liikuda. 

CYBERSAFE edendab eluterveid suhteid ja soolist võrdõiguslikkust internetis suheldes. Tööriistakomplekt 
pakub teavet ja tööriistu nende teemadel toimuva nelja erineva töötoa ettevalmistamiseks ja hõlbustami-
seks, et julgustada ja toetada teismelisi turvalises ja vastutustundlikus veebikäitumises.

CYBERSAFE tööriistakomplekt on mõeldud õpetajatele või teistele noortega töötavatele spetsialistidele, 
kes soovivad klassiruumis või mõnes muus keskkonnas tegeleda noorte harimisega seoses kübervägival-
laga, sealhulgas seksuaalse ahistamise ja veebiturvalisusega.

CYBERSAFE töötoad on suunatud tüdrukutele ja poistele vanuses 13 kuni 16 aastat. See vanuserühm 
suhtleb tihedalt ja loob oma suhteid justnimelt veebis. Nii tüdrukud kui ka poisid võivad mängida rolli tüdru-
kutevastased kübervägivallas (potentsiaalse) ohvri, vägivallatseja või kõrvaltvaatajana1. 

1 Kui täiskasvanud võivad kasutada mõisteid ohver, vägivallatseja ja kõrvaltvaataja, siis noored ei pruugi nende terminitega seos-
tuda. Seetõttu püüame neid termineid nii palju kui võimalik vältida. Juhendajana võtke oma keelukasutuse valikul seda arvesse, kui 
arutate neid teemasid oma töötubade käigus.

CYBERSAFE tööriistakasti sisukord

1. Juhend töötubade läbiviijatele (käesolev dokument), mis sisaldab:
Osa 1. Üldteave - pakub taustteavet tüdrukutevastase kübervägivalla kohta, juhiseid veebitööriista ka-
sutamiseks ja praktilisi juhiseid töötoa hõlbustamiseks.
Osa 2. Töötubade plaanid, sisaldab nelja erinevat töökava. Iga töötuba keskendub ühele neljast pea-
misest tüdrukutevastase kübervägivalla tüübist. Iga kava sisaldab töötoa ülesehitust, olulisi sõnumeid 
arutelude juhtimiseks ning seda kasutatakse koos veebitööriistaga, mida kirjeldame täpsemalt allpool.

2. CYBERSAFE veebitööriist on mängupõhine õppevahend, mida töötoa käigus kasutada. See sisaldab 
iga töötoa kohta kahte stsenaariumit, mis hõlbustavad arutelusid kahe tegevuse kaudu, lisaks erinevad 
otsuste tegemise kohad osalejate hääletamiseks ning rollimängud.

CYBERSAFE tööriistakomplekti eesmärgid

Üldised eesmärgid:
•  Suurendada noorte (13–16-aastaste) teadlikkust tüdrukute vastu suunatud kübervägivallast.
•  Edendada turvalist ja vastutustundlikku käitumist veebis.

Pärast koolitusprogrammis osalemist õpilased:
→ oskavad ära tunda (või näha märke sellest) tüdrukute vastu suunatud kübervägivalda.
→ mõista tüdrukute vastu suunatud kübervägivalla emotsionaalset mõju ja muid võimalikke tagajärgi 
kõigile asjaosalistele.
→ teavad, kuidas ära hoida tüdrukute vastu suunatud kübervägivalda. 
→ teavad, kuidas käituda adekvaatselt, toetavalt ja positiivselt, kui nad ise või keegi teine langeb küber-
vägivalla ohvriks.
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OSA 1: ÜLDINFO
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Mis on tüdrukutevastane kübervägivald?

Selle peatüki eesmärk on anda juhendajatele taustteavet kübervägivalla ja selle erinevate vormide kohta. 
See on kasulik töötubade ajal läbiviidavate arutelude hõlbustamiseks.

Veebis toimuv vägivald ehk „kübervägivald“ on katusmõiste igasuguse vägivalla või ahistamise kohta, mis 
toimub digitaalsete seadmete kasutamisel. Internetis esinevat vägivalda esineb mitmel erineval kujul, ala-
tes seksuaalsest ahistamisest, jälitamisest ja kiusamisest kuni vihakõne, veebipõhise trollimise, identitee-
divarguse ja häkkimiseni.

CYBERSAFE-s pöörame me tähelepanu tüdrukutevastasele kübervägivallale. Tüdrukud (ja naised) lange-
vad võrreldes poiste (ja meestega) tõenäolisemalt kübervägivalla raskemate vormide ohvriks, eriti sek-
suaalse elemendiga vormide puhul, ning nende elu võib selle tõttu olla väga traumeeriv. 

ELis puudub tüdrukutevastase kübervägivalla ühtne määratlus ja sageli ei teatata neist juhtumitest, mistõt-
tu selle tegelik esinemissagedus pole teada. Siin on aga mõned hinnangud:

• Maailma Terviseorganisatsiooni (WHO) uuringud näitavad, et iga kolmas naine on oma elu jooksul 
kogenud mingit tüüpi vägivalda2. 

• ELi hinnangul on iga kümnes naine (11%) kogenud mingit kübervägivalla vormi alates 15. eluaastast. 
Noorte naiste puhul (18-29 aastased) on esinemissagedus veelgi suurem – 20%3.

• UNICEFi küsitluses, mis viidi läbi 30 riigis, märkis iga kolmas noor, et on langenud veebikiusamise 
ohvriks4.

• Ühendkuningriigis tehtud uuringust selgus, et 51% 13–17-aastastest Ühendkuningriigi noortest on 
viimase aasta jooksul näinud inimesi, kes jagavad alasti või peaaegu alasti pilte kellestki, keda nad 
tunnevad5.

• Plan Internationali küsitlus, milles osales 14 000 tüdrukut (vanuses 15–25) 22 riigis, näitas, et 58% 
tüdrukutest on kogenud Internetis seksuaalset ahistamist, peamiselt Facebookis ja Instagramis. 19% 
neist lõpetas selle platvormi kasutamise või vähendas seda oluliselt6. 

• LGBTI kogukonda kuuluvad noored on kübervägivalla suhtes eriti ohustatud, kuna 15% 15–17-aastas-
test LGTBI noortest on viimase 12 kuu jooksul kogenud mingisugust veebipõhist ahistamist7.

Tüdrukutevastane kübervägivald on tõusutrendis. Üha enam inimestel on juurdepääs Internetile ja sotsiaal-
meediale nutitelefonide ja muude digitaalsete seadmete kaudu, mis toob kaasa ka selle, et üha rohkem 
noori puutub kokku kübervägivallaga. 

2 WHO 2017, “Factsheet: Violence against women”, available at: https://www.who.int/news-room/fact-sheets/detail/vio-
lence-against-women
3 European Union Agency for Fundamental Rights (FRA), 2014, “Violence against women: an EU-wide survey”, available at: http://fra.
europa.eu/en/publication/2014/violence-against-women-eu-wide-survey-main-results-report
4 UNICEF 2019, press release 3 September 2019: https://www.unicef.org/press-releases/unicef-poll-more-third-young-people-30-
countries-report-being-victim-online-bullying
5 Project deSHAME 2017, “Young people’s experiences of online sexual harassment”, available at: https://www.childnet.com/ufiles/
Project_deSHAME_Dec_2017_Report.pdf
6 Plan International 2020, “Free to be online?”: https://plan-international.org/publications/freetobeonline
7 FRA 2019, “A long way to go for LGTBI equality”, available at: https://fra.europa.eu/sites/default/files/fra_uploads/fra-2020-lgb-
ti-equality_en.pdf 
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2.1 Neli peamist tüdrukutevastase kübervägivalla liiki8

Tüdrukutel on poistest suurem oht langeda seksuaalse alatooniga kübervägivalla (mida võib nimetada ka 
“seksuaalseks kübervägivallaks”) ohvriks. See hõlmab igasugust soovimatut seksuaalset käitumist mis 
tahes digitaalsel platvormil. 

Oluline on mõista, et need neli peamist seksuaalse kübervägivalla tüüpi on sageli kattuvad või neid koge-
takse samaaegselt. Veebis juhtunud kogemused võivad kattuda ka reaalse elu seksuaalse ahistamise, 
seksuaalse väärkohtlemise, kiusamise, suhete kuritarvitamise ja jälitamise kogemustega.

Seda tüüpi kübervägivalla ohvriteks võivad langeda nii tüdrukud kui ka poisid, kuid tüdrukud on suurema 
tõenäosusega sihikul ning sellistel juhtumitel on tüdrukutele sageli negatiivsemad tagajärjed (nt tüdrukuid 
mõistetakse ohvriks langemise pärast sageli hukka ja süüdistatakse neid karmimalt kui poisse).

Ohvrid teavad tavaliselt isikut, kes paneb nende vastu toime kübervägivalda, kuigi on ka võimalik, et nad on 
sihtmärgiks tundmatule, anonüümsele vägivallatsejale.

8 Projekt DeShame määratleb selgelt (peamised) seksuaalse kübervägivalla (või „veebipõhise seksuaalse ahistamise”): https://
www.childnet.com/our-projects/project-deshame/defining-online-sexual-harassment. CYBERSAFE tööriistakomplektis järgime me 
neid määratlusi.

Kübervägivald vs. reaalse elu vägivald
Tüdrukute vastu suunatud kübervägivalla vormid kattuvad sageli reaalse elu vägivallavormidega ning 
neid tuleks käsitleda kui teineteisest sõltuvana ja sama nähtuse erinevate väljendustena. Näiteks 
võib seksuaalne ahistamine või jälitamine veebis olla osa (seksuaalse) vägivalla protsessist päriselus. 
Ja veebikiusamine on tavaliselt seotud juhtumitega, mis pärinevad kooliruumidest. Veebipõhine as-
pekt võib tähendada reaalses elus ohvriks langemist, mida on võimendatud digitaalsete vahenditega, 
või see võib olla ka päriselu väärkohtlemise esimeseks etapiks.

Seksuaalse kübervägivalla neli peamist tüüpi 

Intiimsete piltide (ja videote) ilma nõusolekuta jagamine
Isikute seksuaalse alatooniga pilte või videoid võetakse või jagatakse ilma nende nõusolekuta 
Näide: “kättemaksuporno”, kus esialgu konsensuslikul teel tehtud seksuaalseid pilte/videoid jagatak-
se ilma nõusolekuta. (Oluline on märkida, et kuigi mõiste „kättemaksuporno” on laialt levinud, on see 
tegelikult vigane mõiste, kuna see tähendab ekslikult, et ohver on mingil moel süüdi).

Ärakasutamine, sundimine ja ähvardamine
Isik, kes saab seksuaalseid ähvardusi, keda sunnitakse seksuaalkäitumises osalema (veebis) või väl-
japressitakse seksuaalse sisule viidates. 
Näide: “sextortion”, kus seksuaalse sisu avaldamisega ähvardades teostatakse väljapressimisist või 
kellegi millekski sundimist.

Seksualiseeritud kiusamine
Isik, kes on võetud sihikule või keda süstemaatiliselt seltskonnast välja arvatakse, kasutades tema 
vastu seksuaalset sisu, mis teda alandab, häirib või diskrimineerib. 
Näide: „doxing”, kus isiklik teave, näiteks kontaktandmed, avaldatakse veebis koos seksuaalse iseloo-
muga lisainfoga, näiteks „ta on kergesti kättesaadav”.

Soovimatu seksualiseerimine
Isik, kes saab soovimatuid seksuaalseid ettepanekuid, kommentaare ja sisu 
Näide: kui tüdruk saab soovimatuid “nokupilte”(peenise pilte). 

Kõik selle dokumendi 2. osa neljast töötoast käsitlevad ja selgitavad üksik-
asjalikumalt ühte neist peamistest seksuaalse kübervägivalla tüüpidest
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2.2 Tüdrukutevastase kübervägivalla põhjused ja tagajärjed
Miks see juhtub?

Noored on seotud tüdrukutevastase kübervägivallaga mitmel põhjusel, sealhulgas:
• Sõpradepoolne surve: see muudab nad populaarseks ning sel moel saab sõpradelt heakskiidu ja lu-

gupidamise. Mõnikord kardavad nad ise ohvriks langeda, kui nad selles ei osale. 
• Kättemaks: häbitundest või siis soovist kellelegi kätte maksta, näiteks oma endisele tüdruksõbrale, 

mille põhjuseks on tihtipeale hingeline valu või ebakindlus.
• Anonüümsus: Internet võimaldab inimestel oma identiteeti varjata. Inimesed teevad veebis asju, mida 

nad ei teeks ega ütleks reaalses elus, sest nad usuvad, et anonüümsus kaitseb neid. 
• Arenguetapp: puberteedieas uurivad noored seksuaalsust, piire ja võtavad sageli oluliselt kergemini 

riske, mõtlemata tagajärgedele.
• Normaliseerimine: seda ei peeta sageli kübervägivallaks või vastuvõetamatuks käitumiseks. Tihti ei 

õpetata noortele, millised peaksid välja nägema eluterved suhted. 
• Mõju mittemõistmine: nad osalevad nendes tegudes sageli, sest arvavad, et see on lõbus või nalja-

kas, nad ei ole teadlikud nende kuritahtliku käitumise emotsionaalsest mõjust teistele. Emotsionaalne 
mõju ei ole tavaliselt digitaalse suhtluse kaudu nähtav.

• Teadmiste puudumine abi otsimise võimaluste kohta: see võib põhjustada kübervägivalla juhtumite 
jätkumist või isegi süvenemist.

• Varasem kuritarvitamine: (noored) inimesed, kes on kogenud pere-, seksuaalset või füüsilist vägival-
da, panevad suurema tõenäosusega toime ka ise vägivallaakte ning seda ka veebikeskkonnas.

Mõju noorte heaolule

Kübervägivalla ohvrid kogevad sageli avalikku alandust, kiusamist, häbistamist, süüdistamist ja häbimär-
gistamist. Sellel võib olla märkimisväärne emotsionaalne mõju nii lühikeses kui ka pikas perspektiivis, seal-
hulgas:

• Vähenenud enesehinnang

Sekstimine

Mõistet „sekstimine” kasutatakse sageli seoses seksuaalse kübervägivallaga. Sekstimine on seksuaal-
se teksti, pildi või video jagamine. Kui see toimub kahe (noore) teineteist usaldava inimese vahel, ei ole 
see iseenesest vägivaldne, halb ega problemaatiline. 

Noored katsetavad suhteid, armastust ja seksi nii päris elus kui ka Internetis. Sotsiaalmeedias ja eri-
nevaid rakendusi kasutades leiavad nad sõpru, flirdivad, käivad kohtamas ja vahel vahetavad ka sek-
suaalse alatooniga sõnumeid. Oluline on mõista, et see seksuaalne avastusretk on tavaliselt osa noorte 
normaalsest sotsiaalsest, emotsionaalsest ja seksuaalsest arengust ning et veebikontakt võib nende 
arengule positiivsel viisil kaasa aidata. 

Sekstimine on samas ka ohtlik ning noori tuleb nendest riskidest ja tagajärgedest teavitada. Mõnes 
riigis on alaealiste seksuaalsete piltide tootmine või omamine ebaseaduslik, ka teismeliste endi seas. 
Lisaks algavad paljud kübervägivalla juhtumid just intiimse pildi või video süütust jagamisest.

Näide: tüdruk saadab endast alasti pildi poisile, keda ta usaldab, kuid poiss jagab seda edasi ilma luba 
küsimata. Hiljem võib seda tüdrukut tabada kiusamiste laine või isegi väljapressimised ähvardusega, 
et keegi „lekitab” tema alasti pilte tema sõpradele või perele. Ja samas on sellel poisil oht kaela saada 
kriminaalsüüdistus.

Haridusprogrammid ja kampaaniad keskenduvad sageli sekstimise tõrjumisele, intiimse materjali es-
masele jagamisele. See võib aga noori tegelikust elust võõristada, sest paljude inimeste jaoks on seks-
timine nende veebielu normaalne osa. Lisaks asetab see süü ohvrile, selle asemel et juhtida tähelepanu 
usaldust rikkunud ja loata tema pilti jaganud isiku(te) vastuvõetamatule käitumisele. 

Töötoa juhandajana ärge peletage oma õpilasi eemale igasugustest veebikontaktidest. Kuid 
teadvustage neile võimalikke riske ja seda, mida nad saavad teha enda ja teiste kaitsmiseks.
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• Hirm, ärevus, stress 
• Süü- ja häbitunne
• Antisotsiaalne käitumine
• Trauma (ja uuesti traumatiseerimine), vaimse tervise probleemid, depressioon 
• Enesevigastamine või suitsiid

Levitamise viraalne olemus võimendab kübervägivalla mõju. Seda, mis kunagi oli eraasi, saab nüüd Inter-
neti kaudu koheselt miljonitele teistele jagada.

Pilt või video võib jääda Internetti igaveseks, mis võib viia korduvalt ohvriks langemiseni: on oht, et kuritar-
vitavat sisu jagatakse pärast esialgset juhtumit võrgus veel ja veel.

Kuigi kübervägivalla kogemused on inimeste kaupa üsna erinevad, on oluline mõista, et kübervägivald on 
sama laastav kui päriselu vägivald. Kuigi tavaliselt füüsilist kahju ei teki, jõuab kübervägivald laiema ringini, 
jääb sageli karistuseta ning märgid sellest jäävad igaveseks Internetti tiirlema.

Kübervägivald võib emotsionaalselt mõjutada ka inimesi, kes seda pealt näevad ja isegi inimesi, kes on 
sellega seotud või ka vägivallatsejaid endeid. 

Õiguslikud tagajärjed 

Mõned kübervägivallaaktid on konkreetselt seadusevastased ja võivad kõigile asjaosalistele kaasa tuua 
õiguslikke tagajärgi. Kogu Euroopas on alaealiste (alla 18-aastaste) seksuaalsete piltide loomine, omami-
ne või levitamine ebaseaduslik. Noori, kes end sellega seovad, võidakse lõpuks vastutusele võtta. Tegelik-
kuses see aga alati niimoodi ei juhtu. Üha enam mõistetakse, et ohvriks langenud lapsi ei tohiks kriminaal-
korras karistada enda loodud alastipiltide eest ja noored ei peaks lõpetama eluaegse karistusregistriga, 
mis on seotud seksuaalsete küberrünnakutega. Enamikus ELi riikides pääsevad noored vaid hoiatusega 
juhul, kui nad on alla 18-aastased ja on vabatahtlikult jaganud alastipilte. Politseil ja süüdistajatel peaks ole-
ma paigas ja nad peaksid järgima konkreetseid juhiseid selle kohta, kuidas reageerida alaealistega seotud 
kübervägivallajuhtumitele, kuid ometigi paljudes ELi riikides see veel nii ei ole.

Sellest hoolimata on oluline noortele õpetada, et seksuaalse sisu jagamisel on alati õiguslikud riskid. Eriti, 
kui tegemist on nõusolekuta jagamise, väljapressimise, sundimise või (veebis) jälitamisega – ei saa välis-
tada süüdistuse esitamist ja sellele järgnevat kriminaalkaristust.

2.3 Turvalise ja vastutustundliku küberkäitumise õpetamine
Interneti, mobiiltelefonide ja sotsiaalmeedia kasvav ulatus ja kasutamine on avanud uusi võimalusi küber-
vägivallaks. Olulisem kui kunagi varem on tõsta noorte seas teadlikkust sellest, kuidas Internetis turvaliselt 
ja vastutustundlikult käituda, kuidas luua ja säilitada eluterveid veebisuhteid ja kuidas tagada sooline 
võrdõiguslikkus ka Internetis.

Suurenenud teadlikkus võib kaasa tuua ka käitumismuutusi. Kui noored on aru saanud, mis on tüdrukute-
vastane kübervägivald, millist kahju see ohvrile võib tekitada ja millised on kurjategija tegude õiguslikud 
tagajärjed, siis ei jaga nad tõenäoliselt oma ega kellegi teise pilte ilma mõtlemata. Ja kui nad õpivad, kuidas 
end kaitsta ja mida teha, kui kübervägivallaakt peaks aset leidma, tunnevad nad rohkem julgust ellu viimaks 
positiivseid meetmeid – näiteks sellest teatada, rääkida või ka abi paluda.a

Kübervägivallast rääkimine võib kergesti viia mõtteni, et turvalisem on end digitaalsest maailmast üldse 
välja lülitada. Koolitajana on oluline leida see õige tasakaal. Te ei tohiks noori tehnoloogia kasutamise eest 
hirmutada, sest veebis suhtlemine ja selles elus osalemine on nende arenguks väga oluline. Teie ülesanne 
on õpetada neile, kuidas seda kõike ohutult teha. Et seda tõhusalt õpetada, on oluline olla kursis järgmiste 
asjadega (ning vajadusel neid töötoas ära tunda ja nendega tegeleda):

→ Noored on tihtipeale teadmatuses sellest, et osalevad kübervägivallas. Nad jagavad mingit pilti või 
postitavad sinna kommentaari, sest nad arvavad, et see on naljakas („ma tegin lihtsalt nalja”), teadma-
ta ja mõetlemata selle mõjust teistele. Nende teadlikkuse suurendamine Internetis esineva vägivalla 
ja selle mõju äratundmise kohta võib viia nende käitumise muutumiseni.
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→ Noored sageli lihtsalt ignoreerivad kübervägivalda. Kuigi paljud noored kogevad kübervägivalda 
või on selle tunnistajateks, ei teata nad sellest ega võta ette ka mingeid meetmeid, näiteks ei räägi nad 
lapsevanemate või õpetajatega ega astu ka ohvri kaitseks välja. Oluline on teavitada noori teavitus- ja 
tugivõimalustest ning muudest viisidest, kuidas nad saaksid olukorra lahendamisel osaleda. Noored 
võivad kogeda takistusi, mis ei lase neil neist olukordadest teatada ega vastavalt tegutseda, näiteks: 
piinlikkust, häbi ja muret tagajärgede pärast, hirm ise kiusamise või süüdistuste alla langeda. Neid 
tõkkeid tuleks käsitleda ka nende töötubade käigus.

→ Noored süüdistavad sageli ohvrit. Ohvrite süüdistamise ja stereotüüpide käsitlemine, arutamine ja 
õpilaste teadvustamine nendel teemadel neid käitumismustreid muuta.

Pidage meeles: kõige olulisem asi, mida noored saavad kübervägivalla osas õppida, on see, kui nad koge-
vad seda või on selle tunnistajaks, peaksid nad alati rääkima kellegagi, keda nad usaldavad. Soovitavalt 
täiskasvanu, näiteks lapsevanema, õpetaja, naabri, sporditreeneri jne. Kuid see võib olla ka sõber või klas-
sikaaslane. Õpilased peaksid mõistma, et nad ei pea häbi tundma ning teine inimene aitab neil olukorda 
lõpetada ja õiget tuge leida.  

Ohvri süüdistamine

Ohvreid peetakse sageli kaaslaste tekitatud kahju eest vastutavateks. See võib tuleneda alateadlikest 
stereotüüpsetest eeldustest ning soovist kuhugi kuuluda ja olla aktsepteeritud.

Näiteks süüdistavad nad tüdrukut, kes saatis või postitas endast seksika pildi - selle asemel, et suuna-
ta oma süüdistus isikule, kes seda luba küsimata edasi jagas või isikule, kes selle alusel kiusama või 
seksuaalseid kommentaare tegema asus. Tüüpiline kommentaar on: “Tüdruk oli ise piisavalt rumal, et 
jagada oma alasti pilti oma poiss-sõbraga, see on tema enda süü, et pilt on nüüd kogu Internetis laiali.”

Ka ohvrid ise süüdistavad sageli iseennast. Tüdrukutest ohvritel on poistest suurema tõenäosusega nii 
mees- kui naissoost eakaaslaste poolt ees ootamas negatiivne tagasiside, kui nende pilti on levitatud.

Ohvrite süüdistamine võib viia ohvri selleni, et ta kogeb uuesti oma ahistamist ning läbi selle võib see 
põhjustada veelgi rohkem kahju ja stressi. 

Juhendajana on oluline ohvrite süüdistamine ära tunda ja sellel teemal rääkida. Teie õpilastel võib olla 
alateadlikke eelarvamusi või nad võivad teha stereotüüpseid eeldusi, eriti tüdrukute osas. Toetage oma 
õpilasi nende seisukohtade kahtluse alla seadmisel. 

Hirm politseisse pöördumise ees

Sageli kardavad noored politseisse pöörduda, kuna arvavad, et on enda aktipildi jagamisega ise seadust 
rikkunud.

Juhendajana on teil oluline roll nende hirmudega tegeleda:
• Rõhutage, et kuigi alaealiste seksuaalse kujutise loomine on õigusaktides kirjeldatud kui ebasea-

duslik tegu, ei võeta teda kui pildi teinud isikut hiljem selle kujutisega seotud kuritegude suhtes 
vastutusele.

• Politseiga seotud hirmude vähendamiseks kirjeldage uurimisprotsessi: tavaliselt intervjuu selleks 
koolitatud ametnikuga, millele järgneb politsei poolt tõendite kogumine. Politseil on võimalus teh-
noloogia abil piltide ajalugu hankida ja teada saada, millal ja kellele need pildid saadeti.

• Soovitage neil koos usaldusväärse täiskasvanu või sõbraga politseisse minna.
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CYBERSAFE tööriistakasti9 kasutusjuhis 
Selle peatüki eesmärk on anda juhendajatele vajalikke praktilisi juhiseid CYBERSAFE töötoa läbiviimise hõl-
bustamiseks. Arvestades projekti fookust ja noorte kaasamist, tuleks hoolikalt kaaluda turvalise keskkonna 
loomist, osalevate õpilaste kaitset ja julgestust.

3.1 Kohustuslikud vahendid
CYBERSAFE tööriistakast: https://www.stoponlineviolence.eu/online-tool/  
Külastage seda linki, et pääseda ligi töötubade läbiviijatele mõeldud juhendile, kus on neli töötoa plaani 
(käesolev dokument), veebitööriist ja CYBERSAFE plakat. (Lisateavet tööriistale juurdepääsu saamiseks 
vaadake jaotisest 3.3 CYBERSAFE veebitööriist).

Inventar
Klassiruum, Digi- või nutitahvel, Interneti-ühendus (WiFi), nutitelefonid või sülearvutid (üks iga õpilase koh-
ta), CYBERSAFE plakat.

Juhendaja/assistent
Soovitame, et iga töötoa kohta oleks üks juhendaja ja üks assistent. Assistent võib kaasata ja toetada õpila-
si, kes soovivad töötoast pausi teha ja/või soovivad oma kogemustest või tunnetest grupist eraldi rääkida.

Juhul, kui puudub internetiühendus
Kui internetiühendust pole või telefonid pole klassiruumis lubatud, ei saa te veebitööriista kasutada. Sa-
mas, saate te siiski läbi viia töötuba, mis on mõeldud just ilma Internetita olukordadeks. Täpsemad juhised 
on leitavad Lisa 1. Ilma Internetita töötoad.

3.2 Töötoa ülesehitus 
Iga töötoa soovitatav kestvus on 1 tund ja 30 minutit. Võite ka töötoa kahe sessiooni peale laiali jagada, 
jättes lisaaega eraldi arutelude jaoks. Teise võimalusena võite kombineerida neli töötuba, näiteks teema-
päeva või projektinädala alusel. Kui olete töötoa plaani lõpetanud ja teil on veel aega, võite teha ühe Lisa 1. 
Ilma Internetita töötoad kirjeldatud harjutustest.

Töötoa aluseks on CYBERSAFE veebitööriist. Veebitööriista eesmärk on teavitada õpilasi erinevatest kü-
bervägivalla tüüpidest ning mis kõige tähtsam – ärgitada ja hõlbustada arutelu.

3.3 CYBERSAFE veebitööriist
Veebitööriist pakub tüdrukute vastu suunatud kübervägivalla tegelikke stsenaariume. Tööriist koosneb ka-
hest osast: „Hääleta ja Arutle” ning „Rollimäng”.

Anonüümsus
Jaotises „Hääleta ja Arutle” saavad õpilased veebitööriistas anonüümselt oma mobiiltelefonide või sülear-
vutite kaudu hääletada. Privaatsuse tagamiseks ei pea nad oma nimelahtrit täitma ja inimeste vastuseid 
pole tööriista kaudu võimalik jälgida. Anonüümne hääletamine annab õpilastele võimaluse väljendada oma 
mõtteid vabalt tundlikel seksuaalse kübervägivallaga seotud teemadel ning see kaasab ka neid õpilasi, 
kellele ei meeldi grupis valjusti rääkida. Juhendajana on oluline, et arvestaksite selle anonüümsusega kogu 
aeg. 

Kõik veebitööriista stsenaariumid põhinevad tegelikel juhtumitel. Asjaomaste inimeste privaatsuse austami-
seks ei kasutata tegelikke nimesid.

9 Selle osa sisu põhineb järgmisel dokumendil: Project deSHAME (2017), “Step up, speak up. Online sexual harassment teaching 
guide”, kättesaadav siit: https://www.childnet.com/ufiles/Teaching_Guide_Step_Up_Speak_Up.pdf

https://www.stoponlineviolence.eu/online-tool/
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Ligipääs

Juhendajana järgige palun järgmisi samme:

       Avage veebitööriista netilehekülg: https://www.stoponlineviolence.eu/online-tool/  

       Valige sobiv keel ja vajutage ‘Loo Töötuba’ 

      Valige sobiv töötuba 

 

1
2

3

Iga töötuba järgib ühesugust struktuuri

1. Sissejuhatus
• Teema lühitutvustus 
• Ohutu keskkonna loomine (põhireeglid, teavitamine ja tugivõimalused)

2. Veebitööriist: Hääleta ja Arutle
• Alustatakse reaalse kübervägivallajuhtumi kirjeldusega
• Õpilased hääletavad anonüümselt mitme dilemma üle
• Hääletustulemusi kasutatakse lühikeste grupiarutelude alustamiseks
• Jagatakse praktilisi nõuandeid kübervägivalla ennetamiseks ja sellega toime tulemiseks

  
3. Veebitööriist: Rollimäng 

• Õpilased teevad väikestes rühmades rollimängu, kasutades mobiiltelefone. See võimaldab neil 
kogeda ohvri, vägivallatseja või kõrvalseisja rolli kübervägivalla olukorras

• Kogemusi ja tähelepanekuid jagatakse grupiarutelus 

4. Otsade kokku tõmbamine
• Aeg kokkuvõtete tegemiseks
• Käsitletakse veelkord tugi- ja teavitamisvõimalusi

Töötoa detailsemat struktuuri ja juhiseid leiate käesoleva dokumendi 2. osas toodud töötubade plaanidest.

https://www.stoponlineviolence.eu/online-tool/
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      Valige stsenaarium 

      Valige kas ‘Hääleta ja Arutle’  
       või ‘Rollimäng’ 

Seejärel luuakse õpilastele „ toa kood“, 
kuhu nad peavad sisse logima. Siin 
näete, kui paljud õpilased on juba sisse 
loginud. Kui kõik on sisse loginud, vaju-
tage “Alusta”.

Osalejate jaoks vajalikud sammud on järgmised 

Veebitööriistale juurdepääsu saamiseks külastage lehekülge:  
https://www.stoponlineviolence.eu/cybersafe-toolkit/students/

Valige sobiv keel.

Sisestage ikoonid, mida juhendaja oma ekraanil näitab.

Vajutage „Liitu“

Kui kõik on veebitööriistale ligi pääsenud, järgige ekraanil kuvata-
vaid juhiseid.

Videoõpetused 

Videoõpetused sellest, kuidas veebitööriistale ligi pääseda, leiab: 

• Õpetus “Hääleta ja Arutle”: https://youtu.be/5-B5We1YnQ0

• Õpetus “Rollimäng”: https://youtu.be/LWJrn3Voz84

4

5

6

1

2

3

4

https://www.stoponlineviolence.eu/online-tool/students
https://www.stoponlineviolence.eu/online-tool/students
https://youtu.be/5-B5We1YnQ0
https://youtu.be/LWJrn3Voz84
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3.4 Turvalise keskkonna loomine
On oluline, et töötoad viidaks läbi turvalises ruumis, kus teie õpilased tunnevad end mugavalt ja toetatult, et 
rääkida oma tunnetest ja ideedest.

Juhendajana saate teha järgmist, et luua turvaline keskkond, kus arutelud saavad vabalt voolata:

• Pange paika põhireeglid
Leppige oma õpilastega kokku põhireeglites, milles on selgelt kirjas ootused käitumisele ja arutelu-
dele. Vaadake allolevat tekstikasti, et saada üksikasjalikumat kirjeldust selle kohta, kuidas seda teha.

• Veenduge, et osalus on vabatahtlik  
Õpilased peaksid töötoas osalema ainult vabatahtlikult. Lisaks peavad nad teadma, kui nad mingil 
hetkel ei soovi osaleda, on neil võimalus antud töötoa raames pause teha. Mõnel õpilasel võib olla 
arutatavatel teemadel isiklikke kogemusi, mis võivad esile kutsuda emotsionaalse reaktsiooni. Veen-
duge, et õpilastel oleks võimalus võtta puhkepause ja piisav järelevalve, et nad saaksid vajaduse korral 
tuge ka pärast töötuba.

• Kasutage hinnangutevaba lähenemisviisi 
Kuigi mõningaid arvamusi saab ja tuleks vaidlustada, on oluline mitte häbistada ega mõista hukka 
õpilasi, kes töötoa ajal midagi jagavad. Tunnustage nende seisukohti ja toetage neid oma mõtete ja 
järelduste avaldamisel. Samuti ärge laske oma õpilastel üksteist hinnata või häbistada.

• “Pärisnimesid ei kasuta” poliitika 
Kui õpilased tahavad jagada isiklikku lugu enda või kellegi teise kohta, on parem, kui nad räägivad 
kolmandas isikus ja kasutavad väljendeid nagu „minu sõber Sally” või lihtsalt „sõbrer” või „keegi, keda 
ma tean”, selle asemel, et kasutada inimeste tegelikke nimesid. Kui õpilased tunnevad, et neil on vaja 
jagada isiklikku lugu, määrake neile aeg ja koht, kus nad saavad seda teha koos sobiva töötajaga. 

• Looge turvaline füüsiline ruum 
Kaaluge alternatiivset istekohtade paigutust, mis soodustab arutelu ja kaasamist, näiteks ring. Saate 
näidata ka CYBERSAFE plakatit, mis viitab abitelefonidele ja teistele tugiorganisatsioonidele.

• Looge küsimuste kast 
Õpilased võivad end grupi ees küsimuste esitamisel ebamugavalt tunda. Paluge oma õpilastel need 
töötoa ajal või pärast seda üles märkida ja küsimuste kasti lisada. Kui nad soovivad individuaalset 
vastust, paluge neil lisada oma nimi. Selgitage, et vastate anonüümselt esitatud küsimustele üldisel 
viisil (nimesid või üksikasju nimetamata) järgmises töötoas või järgmisel sobival hetkel koos kogu 
rühmaga.

Põhireeglite kehtestamine koos õpilastega
Põhireeglid tagavad keskkonna, kus kõik tunnevad end turvaliselt ja austatuna. Need on kõige tõhusa-
mad siis, kui õpilased tunnevad, et nad on selles protsessis ise osalejad ja nad vastutavad nende eest. 
Seetõttu on oluline, et nad saaksid ise nende reeglite üle arutada ja neid omavahel kokku leppida. 
Allpool leiate näite põhireeglite loetelu kohta, mida saate oma õpilastega kasutada, arutada ja neis 
ühiselt kokku leppida. Julgustage neid neisse süvenema ja oma äranägemise järgi täiendusi tegema.

• Austus – “Me näitame austust üksteise, juhendaja ja täna arutatavate teemade vastu. Me suhtu-
me teemadesse hinnanguvabalt”

• Konfidentsiaalsus – “Me austame üksteise privaatsust nii selle töötoa ajal kui ka pärast seda” 
• Kuulamine – “Me kuulame üksteist ja juhendajat. Kõik arvamused on lubatud”
• Osalemine – “Me võtame sellest töötoast maksimumi ja võtame kõigist tegevustest osa nii palju 

kui võimalik”
• Küsimuste küsimine –  “Kui me milleski kahtleme, siis me küsime” 
• Toetust pärast tundlikku teemat – “Me palume pausi või toetust, kui tunneme end kurnatuna või 

häirituna”
• Lastekaitse – “Kui me vajame tuge, siis me teame kelle poole koolis pöörduda”

Samuti peab juhendaja selgitama, kuidas ta tegeleb võimaliku avalikustamisega ja võimalike piirangutega 
teabe konfidentsiaalsena hoidmisel.
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3.5 Kaitse ja turvalisus
Tundlikud teemad

Töötubade stsenaariumid põhinevad tüdrukute vastu suunatud kübervägivalla tegelikel juhtumitel, seega 
on väga tõenäoline, et mõned teie õpilased või nende tuttavad inimesed on läbi elanud sarnaseid sündmu-
seid. Nende probleemide arutamine koos oma eakaaslastega võib vallandada emotsionaalseid reaktsioo-
ne. 

Olge tundlik oma õpilaste vajaduste suhtes ja kirjeldage töötoa alguses selgelt, mis on nende võimalused 
ja valikud, kui nende endi isiklikud internetikogemused tekitavad töötoas osalemise suhtes muret või kui 
see võib neid stressiseisundisse viia. Tehke neile selgeks, et kui nad tunnevad end ebamugavalt, võivad 
nad oma turvalisuse tagamiseks rääkida teie, töötoa assistendi, õpetaja või selleks määratud töötajaga igal 
ajal keset töötuba või pärast seda. Rääkige neile ka teistest teavitamis võimalustest, näiteks anonüümsed 
abitelefonid ja organisatsioonid, mis pakuvad Interneti ohutuse kohta tuge ja nõu.

Võimalikud avalikustamised

Pidage meeles, et töötubade eesmärk ei ole julgustada isiklikku avalikustamist. Tõstatatud probleemide 
tõttu on võimalik, et õpilane avaldab teile või mõnele teisele õpilasele iseenda negatiivse veebikogemuse. 
Kui see peaks juhtuma, siis jääge rahulikuks ja ärge andke juhtunule hinnanguid. 

Tunnustage õpilast, et ta tegi õigesti, et oma loost rääkis ning tänage teda selle jagamise eest. Seejärel 
järgige oma kooli või organisatsiooni lastekaitsepoliitikat või kaitsemeetmeid, nagu te käituksite, mis tahes 
muu avalikustamise korral. 

Noortel on oluline mõista, et need sessioonid pakuvad neile võimaluse olla avatud ja ausad - nii teie kui 
koolitaja kui ka õppeasutuse kohustus üldiselt on neid noori kaitsta. Tuletage õpilastele meelde, et kui nad 
avaldavad enda või kellegi teise kohta midagi, mis puudutab ebaseaduslikku tegevust või kellegi heaolu 
ohtu seadmist, siis olete võib-olla olema kohustatud sellest kooli teavitama (nt vastavaks kaitseks mää-
ratud töötajat). Kõnealust õpilast saab soovi korral sellesse vestlusse kaasata. Avalikustamist käsitletakse 
vastavalt kooli sisekorraeeskirjadele.

Korrake üle tugi- ja teavitusvalikud

Enne ja pärast tegevusi rõhutage kõigile õpilastele üle, kuhu nad võivad pöörduda täiendava nõu ja toe 
saamiseks. Järgnevate päevade ja nädalate jooksul pärast tegevusi tuletage regulaarselt neile meelde 
seda abi ja tuge, mis nende jaoks olemas on. Näidake ka klassiruumis olevat CYBERSAFE plakatit, mis 
viitab teavitusvõimalustele ja tugiorganisatsioonidele.

Muud näpunäited töötoa läbiviimiseks
• Lugege see juhend ja töötoa plaan eelnevalt läbi. 
• Veenduge, et olete kursis oma kooli või organisatsiooni kaitse- ja lastekaitsepoliitikaga, et teaksite, 

kuidas asjakohaseid meetmeid rakendada. 
• Kontrollige, kas koolid on teadlikud ja neile on antud teavet selle kohta, millist tuge nad peaksid 

õpilastele pakkuma, kui on oht, et töötubades osalemine võib neile stressi või ebamugavust põh-
justada.

• Veenduge, et olete hästi kursis teiste teismeliste teavitusvõimalustega, näiteks riiklikud või kohali-
kud (anonüümsed) abitelefonid või muud tugiorganisatsioonid.
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OSA 2: TÖÖTOA 
PLAANID
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1Töötoa plaan nr. 1. Intiimsete piltide ilma nõusolekuta jagamine 

Selles töötoas keskendutakse intiimsete piltide ilma loata jagamisele, mis on üks neljast peamisest kübervä-
givalla tüübist, mida CYBERSAFE-s käsitletakse. Õpilased õpivad, kuidas seda ära tunda, mõista ja ennetada 
ning kuidas toimida, kui see juhtub. Fookuses on potentsiaalne ohver, vägivallatseja ja kõrvaltvaataja.

Ettevalmistus töötoaks

• Tutvuge teemaga, lugege läbi töötubade läbiviijate juhend (1. osa) ja töötoa plaan.

• Veenduge, et olete kursis oma kooli või organisatsiooni kaitse- ja lastekaitsepoliitikaga, et teaksite, 
kuidas asjakohaseid meetmeid rakendada. 

• Veenduge, et tunnete hästi teisi teismeliste jaoks loodud teavitusvõimalusi. Külastage CYBERSAFE 
veebisaiti (www.stoponlineviolence.eu), et saada teavet oma riigi riiklike või kohalike (anonüümsete) 
abitelefonide või tugiorganisatsioonide kohta. 

• Enne ja pärast töötuba näidake kõigile õpilastele, kuhu nad võivad pöörduda, et saada täiendavat nõu 
ja tuge. Järgmistel päevadel ja nädalatel tuletage regulaarselt neile seda meelde. Näidake klassiruu-
mis CYBERSAFE plakatit, mis viitab teavisvõimalustele ja tugiorganisatsioonidele.

Inventar

Digi- või nutitahvel, mobiiltelefonid (üks iga õpilase kohta), CYBERSAFE veebitööriist, WIFI interneti-
ühendus.

Kui internetiühendust pole või telefonid pole klassiruumis lubatud, ei saa te veebitööriista kasutada. 
Samas, saate te siiski läbi viia töötuba, mis on mõeldud just ilma internetita olukordadeks. Täpsemad 
juhised on leitavad Lisas 1. Ilma internetita töötoad.

Töötoa ülesehitus

Tegevus Sisu Aeg

Sissejuhatus Teema tutvustus
Põhireeglid 15 min.

Hääleta ja Arutle Grupiga koos hääletamine ja arutlemine 
Rühmadiskussioonid iga dilemma üle 40 min.

Rollimäng Rollimängud väiksemates gruppides
Rühmadiskussioonid teema lõpetuseks 20 min.

Otsade kokku tõmbamine Abi-, tugi- ja teavitusvõimaluste tutvustamine 15 min.

Kokku: 90 min
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1 1. Teema tutvustus
Looge turvaline keskkond ja seadke paika põhireeglid → Vaadake peatükki 3.4 Turvalise keskkonna loomine

Tooge välja, kust teie õpilased vajadusel abi saavad, kuhu ja kuidas juhtunust teavitada ja kuidas töötoa ajal 
või pärast seda avalikustamisi käsitletakse → Vaadake peatükki 3.5 Kaitse ja turvalisus 

Andke teema kohta lühike ülevaade. → kasutades alljärgnevat informatsiooni

Intiimsete piltide ilma nõusolekuta jagamine10 tähendab, et kellegi intiimseid pilte (või videoid) võetakse 
või jagatakse ilma nende nõusolekuta. See hõlmab mitmesuguseid käitumisviise, näiteks:

• Intiimsed pildid, mis on tehtud küll nõusoleku alusel, kuid mida jagatakse ilma nõusolekuta (näiteks 
„kättemaksu” eesmärgil) 

• Intiimsed pildid, mis on tehtud ilma nõusolekuta (“hiilivad kaadrid” või “seelikualused kaadrid”)
• Ilma nõusolekuta seksuaalaktid (nt vägistamine), mis on digitaalselt salvestatud ja mida jagatakse 

veebis

Tüüpiline juhtum: tüdruk või poiss jagab vabatahtlikult oma intiimset pilti või videot kellegagi, keda ta usal-
dab, osana tavapärasest seksuaalsest suhtest (nn “sekstimine”). Seejärel jagab see inimene seda teiste ini-
mestega ilma nõusolekuta, kas sõnumirakenduste või sotsiaalmeedia kaudu. 

Pilte saab hankida ka häkkides kellegi arvutisse, sotsiaalmeedia kontodele või telefoni. Noored võivad oh-
vriks langeda ka sellise tegevuse käigus, kus keegi jagab mingit alastipilti, väites, et tegemist on neist teh-
tud pildiga, kuigi tegelikkuses see nii ei ole. 

Nii tüdrukud kui ka poisid võivad olla seda tüüpi kübervägivalla ohvriteks (või ka toimepanijateks). Tundub aga, et 
seda juhtub sagedamini siiski tüdrukutega ja kui see juhtub, siis tundub, et tüdrukutele langev suhtumine on karmim 
kui poiste puhul.

2. Hääleta ja Arutle
“Hääleta ja Arutle” osa eesmärk on arutada reaalse elu juhtumit, kus intiimseid pilte jagatakse ilma nõus-
olekuta. See võimaldab õpilastel jagada oma arvamusi anonüümselt ja osaleda grupiaruteludes mitteisikli-
kul ja turvalisel viisil. Õpilased saavad ka praktilist teavet selle kohta, kuidas seda tüüpi kübervägivalda ära 
tunda, mõista, ennetada ja sellega toime tulla. 

Teie kui juhendaja roll on veebitööriista käivitamine ja hääletamisprotsessi ning grupiarutelude läbi viimi-
ne. Peate tagama turvalise ruumi ja kontrollima, kas saadud teave on piisavalt hästi arusaadav, esitades 
ka lisaküsimusi. 

Juhiseid veebitööriistale juurdepääsu saamiseks vaadake jaotisest → 3.3 CYBERSAFE veebitööriist. Seejä-
rel valige „Hääleta ja Arutle” ja järgige ekraanil kuvatavaid juhiseid. 

• „Hääleta ja Arutle“ algab reaalses elus toimunud kübervägivallajuhtumiga. Lugege ekraanil olev tekst 
õpilastele valjusti ette.

• Dilemma esimene ring: Esitatakse esimene dilemma, lugege seegi valjusti ette. Teie õpilased hääle-

10 See määratlus pärineb dokumendist Project deSHAME (2017),  p. 13.

Pidage meeles, et sekstimine iseenesest ei ole halb!

Piltide jagamine ilma nõusolekuta algab tavaliselt sekstimisega. Pidage meeles, et sekstimine iseene-
sest pole halb, kui mõlemad inimesed teevad seda teadlikult ja üksmeelselt. Sellisele käitumisviisile ei 
peaks oma töötoa ajal hinnangut andma.
Sekstimine muutub kübervägivallaks, kui keegi jagab või edastab intiimset pilti ilma sellel oleva isiku 
nõusolekuta. See on käitumine, millele peate selle töötoa ajal keskenduma. 

→ Vaadake ka tekstikasti jaotises „Sekstimine” lk 11
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1tavad nende dilemmade üle oma telefonidega anonüümselt. Järgmisel lehel on näha hääletustulemu-
sed. 

• Hääletustulemusi kasutades alustage lühikest grupiarutelu. Ärge küsige oma õpilastelt, kuidas nad 
hääletasid! Neil on lubatud oma mõtteid avaldada anonüümselt ja arutelu ajal võivad nad rääkida üld-
sõnaliselt või ka kolmandas isikus. 

• Pärast hääletustulemusi järgneb leht, kus on praktilisi nõuandeid, kuidas sel konkreetsel juhul kü-
bervägivalda ära hoida või kuidas sellega toime tulla. Lugege ka see valjusti ette ja kontrollige oma 
õpilastega, kas nad saavad sellest aru ja kas neil on midagi omalt poolt lisada. 

• Järgnevad teised dilemma ringid. Proovige lõpetada iga ring 7 kuni 10 minutiga.

3. Rollimäng
Rollimängu eesmärk on võimaldada noortel kogeda ohvri, vägivallatseja või kõrvalseisja rolli olukorras, kus 
intiimseid pilte jagatakse ilma nõusolekuta. 

Teie kui juhendaja roll on protsessi selgitada ja juhendada ning läbi viia hilisem grupiarutelu. Peate tagama 
ohutu ruumi säilimise ja esitama lisaküsimusi, et teada saada, kuidas õpilased oma rolli kogesid ja kas nad 
mõistavad, kuidas nad sarnases olukorras toimiksid.

Juhiseid veebitööriistale juurdepääsu saamiseks vaadake jaotisest → 3.3 CYBERSAFE veebitööriist. Seejä-
rel valige „Rollimäng” ja järgige ekraanil kuvatavaid juhiseid. 

Õpilased mängivad rollimängu väikestes 3-liikmelistes rühmades. Nad kasutavad ühte mobiiltelefoni, millel 
lastakse rühma sees ringi käia. Nad määratakse ohvri, vägivallatseja või kõrvaltvaataja rolli ja nad loevad 
kordamööda nende rollile määratud ridu.  

Rollimäng on kõige tõhusam, kui kõik 3-liikmelised rühmad saavad peamise rolli täitmiseks klassiruumist 
lahkuda, et olla omaette ja häirimatult. Kui aga juhendajana tunnete, et see ei taga teie õpilastele vajalikku 
järelevalvet ja/või kui see on teie eeskirjadega vastuolus, võite lasta rühmadel ka klassis viibida. Sellisel juhul 
veenduge, et igal rühmal oleks piisavalt ruumi tegutsemiseks ja tekitage rühmade vahele teatav füüsiline 
distants. 

Pärast seda lähevad õpilased tagasi oma kohtadele ning nad saavad oma kogemusi ja tähelepanekuid 
jagada rühmadiskussiooni ajal.

Rühmadiskussioonide läbi viimine
Veebitööriist pakub palju teavet, mida saate kasutada vestluste „Hääleta ja Arutle” ning „Rollimäng” 
ajal. Kui vajate rohkem sisendit, võite viidata käesoleva juhendi 1. osale, eriti järgmistele lõikudele:
 2.2 Tüdrukute vastu suunatud kübervägivalla põhjused ja tagajärjed, et arutada, miks noored osa-
levad ilma nõusolekuta jagamises ja milline võib olla emotsionaalne mõju ja tagajärjed asjaosalistele.
 2.3 Turvalise ja vastutustundliku veebikäitumise õpetamiseks lugege tekstikasti ohvri süüdistamise 
kohta ja pöörake sellele tähelepanu, kui ja millal see töötoa ajal juhtuma peaks. 

Allpool leiate mõned võimalikud lisaküsimused:
Kas teie arvamus oleks teistsugune, kui ohver oleks poiss? – stereotüüpide käsitlemiseks ja nende üle 
arutlemiseks
Kas hea sõber paluks teil osaleda kellegi alastipiltide ilma nõusolekuta jagamisel? – eakaaslaste pool-
se surve käsitlemiseks 
Mis te arvate, miks sageli ei teatata kübervägivallast? – võimalike teavitustõkete käsitlemiseks ja aru-
tamiseks
Kas teate, kuidas teatada ebasobivast pildist Instagramis, WhatsAppis või mõnel muul platvormil? – 
võite paluda oma õpilastel otsida, kuidas oma telefoni abil leida võimalus piltide eemaldamiseks
Kuidas toetaksite sõpra, kelle alastipilti jagatakse võrgus? – julgustamaks kellegi eest välja astuma ja 
sellest rääkima
Kuidas sa end ohvri, vägivallatseja või kõrvalseisjana, kui midagi sellist juhtuks? – osaliste suhtes 
mõistmise ja empaatia arendamiseks
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1 4. Otsade kokku tõmbamine
Aeg lõppsõnaks ja kokkuvõtete tegemiseks.

Pöörake tähelepanu, kust õpilased saavad täiendavat nõu ja tuge hankida. Järgmistel päevadel ja nädalatel 
tuletage regulaarselt meelde neile pakutavat tuge.

Soovitame võtta õpilastel aega pärast töötuba arutatud probleemide töötlemiseks, et mitte end üle koor-
mata.
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Selles töötoas keskendutakse „ärakasutamisele, sundimisele ja ähvardamisele“, mis on üks neljast peamisest 
kübervägivalla tüübist, mida CYBERSAFE-s käsitletakse. Õpilased õpivad, kuidas seda ära tunda, mõista ja en-
netada ning kuidas toimida, kui see juhtub. Fookuses on potentsiaalne ohver, vägivallatseja ja kõrvaltvaataja.

Ettevalmistus töötoaks

• Tutvuge teemaga, lugege läbi töötubade läbiviijate juhend (1. osa) ja töötoa plaan.
• Veenduge, et olete kursis oma kooli või organisatsiooni kaitse- ja lastekaitsepoliitikaga, et teaksite, 

kuidas asjakohaseid meetmeid rakendada. 
• Veenduge, et tunnete hästi teisi teismeliste jaoks loodud teavitusvõimalusi. Külastage CYBERSAFE 

veebisaiti (www.stoponlineviolence.eu), et saada teavet oma riigi riiklike või kohalike (anonüümsete) 
abitelefonide või tugiorganisatsioonide kohta. 

• Enne ja pärast töötuba näidake kõigile õpilastele, kuhu nad võivad pöörduda, et saada täiendavat nõu 
ja tuge. Järgmistel päevadel ja nädalatel tuletage regulaarselt neile seda meelde. Näidake klassiruu-
mis CYBERSAFE plakatit, mis viitab teavisvõimalustele ja tugiorganisatsioonidele.

Inventar

Digi- või nutitahvel, mobiiltelefonid (üks iga õpilase kohta), CYBERSAFE veebitööriist, WIFI interneti-
ühendus.

• Kui internetiühendust pole või telefonid pole klassiruumis lubatud, ei saa te veebitööriista kasutada. 
Samas, saate te siiski läbi viia töötuba, mis on mõeldud just ilma internetita olukordadeks. Täpsemad 
juhised on leitavad Lisa 1. Ilma internetita töötoad.

Töötoa ülesehitus

Tegevus Sisu Aeg

Sissejuhatus Teema tutvustus
Põhireeglid 15 min.

Hääleta ja Arutle Grupiga koos hääletamine ja arutlemine 
Rühmadiskussioonid iga dilemma üle 40 min.

Rollimäng Rollimängud väiksemates gruppides
Rühmadiskussioonid teema lõpetuseks 20 min.

Otsade kokku tõmbamine Abi, toe ja teavitusvõimaluste tutvustamine 15 min.

Kokku: 90 min
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2 1. Teema tutvustus
Looge turvaline keskkond ja seadke paika põhireeglid → Vaadake peatükki 3.4 Turvalise keskkonna loomine

Tooge välja, kust teie õpilased vajadusel abi saavad, kuhu ja kuidas juhtunust teavitada ja kuidas töötoa ajal 
või pärast seda avalikustamisi käsitletakse → Vaadake peatükki 3.5 Kaitse ja turvalisus 

Andke teema kohta lühike ülevaade. → kasutades alljärgnevat informatsiooni11

Me räägime Internetis toimuvast ärakasutamisest, sundimisest ja ähvardustest, kui keegi saab vee-
bis seksuaalseid ähvardusi, teda sunnitakse osalema seksuaalses alatooniga käitumises või kui teda 
šantažeeritakse seksuaalse sisuga. 

Inimesi on võimalik raha, kingituste, staatuse, kiindumuse või muid asju kasutades petta, manipuleerida või 
sundida tegema seksuaalseid asju, mida nad ei taha teha, või panna neid end süüd, piinlikkust või ebatur-
valiselt tundma.

Seda tüüpi kübervägivald võib hõlmata mitmesuguseid käitumisviise, näiteks:

• Kellegi ahistamine või survestamine Interneti vahendusel, et ta jagaks oma intiimseid pilte või käituks 
kuidagi seksuaalselt (nii veebis kui ka reaalses elus)

• Kasutades ähvardust, et tehakse kellegi seksuaalne sisu avalikuks, viiakse läbi erinevat liiki sundimist 
või väljapressimist («sextortion”)

• Seksuaalse iseloomuga internetikeskkonnas toimuvad ähvardused (nt vägistamisähvardused)
• Interneti vahendusel teiste inimeste õhutamine kübervägivalda toime panema
• Kellegi õhutamine seksuaalkäitumises osalema ja seejärel selle kohta tõestusmaterjalide jagama

Internetis toimuv ärakasutamine, sundimine ja ähvardamine on sageli osa (seksuaalse) vägivalla protses-
sist reaalses maailmas (vaata ka “Kübervägivald vs reaalse elu vägivald”, lehekülg 10) ning võib põhjusta-
da tõsist füüsilist, emotsionaalset ja sotsiaalset kahju. 

Tüüpiline olukord: tüdruk saab poisiga veebivestlusprogrammi kaudu tuttavaks. See algab lõbusalt, poiss 
teeb talle komplimente ja tüdruk hakkab teda usaldama (seda nimetatakse „peibutusprotsessiks“). Hiljem 
jagab ta endast intiimseid pilte. Seejärel hakkab poiss nõudma, et tüdruk veebikaamera ees seksuaalseid 
toiminguid teeks. Ta ähvardab tema alastipildid veebis avaldada, kui tüdruk koostööd ei tee. 

Seda tüüpi kübervägivalla ohvrid (või toimepanijad) võivad olla nii tüdrukud kui ka poisid, kuid tüdrukud 
on reeglina suuremas ohus. Tavaliselt šantažeeritakse neid seksuaalse sisu või seksuaalsete teenetega. 
Poiste puhul on aga suurem oht, et neid meelitatakse võrgukaamera ees seksuaalseid toiminguid tegema 
ja kasutatakse salvestatud tõendeid, et neilt raha välja pressida. Mõlemal juhul võib vägivallatsejaks olla 
ka täiskasvanu.

 

11 This paragraph is based on: Project deSHAME (2017); NSPCC Website, “Child sexual exploitation”, available at: https://www.
nspcc.org.uk/what-ischild-abuse/types-of-abuse/child-sexual-exploitation/ ; Europol (2017) “Online sexual coercion and extortion 
as a form of crime affecting children”, available at: https://www.europol.europa.eu/publications-documents/online-sexual-coer-
cion-and-extortion-form-of-crime-affecting-children-law-enforcement-perspective
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2. Hääleta ja Arutle
“Hääleta ja Arutle” osa eesmärk on arutada reaalse elu juhtumit ärakasutamise, sundimise ja ähvardamise 
kohta. See võimaldab õpilastel jagada oma arvamusi anonüümselt ja osaleda grupiaruteludes mitteisiklikul 
ja turvalisel viisil. Õpilased saavad ka praktilist teavet selle kohta, kuidas seda tüüpi kübervägivalda ära 
tunda, mõista, ennetada ja sellega toime tulla. 

Teie kui juhendaja roll on veebitööriista käivitamine ja hääletamisprotsessi ning grupiarutelude läbi viimi-
ne. Peate tagama turvalise ruumi ja kontrollima, kas saadud teave on piisavalt hästi arusaadav, esitades 
ka lisaküsimusi.

Juhiseid veebitööriistale juurdepääsu saamiseks vaadake jaotisest → 3.3 CYBERSAFE veebitööriist. Seejä-
rel valige „Hääleta ja Arutle” ja järgige ekraanil kuvatavaid juhiseid. 

• „Hääleta ja Arutle“ algab reaalses elus toimunud kübervägivallajuhtumiga. Lugege ekraanil olev tekst 
õpilastele valjusti ette.

• Dilemma esimene ring: Esitatakse esimene dilemma, lugege seegi valjusti ette. Teie õpilased hääle-
tavad nende dilemmade üle oma telefonidega anonüümselt. Järgmisel lehel on näha hääletustulemu-
sed. 

• Hääletustulemusi kasutades alustage lühikest grupiarutelu. Ärge küsige oma õpilastelt, kuidas nad 
hääletasid! Neil on lubatud oma mõtteid avaldada anonüümselt ja arutelu ajal võivad nad rääkida üld-
sõnaliselt või ka kolmandas isikus. 

• Pärast hääletustulemusi järgneb leht, kus on praktilisi nõuandeid, kuidas sel konkreetsel juhul kü-
bervägivalda ära hoida või kuidas sellega toime tulla. Lugege ka see valjusti ette ja kontrollige oma 
õpilastega, kas nad saavad sellest aru ja kas neil on midagi omalt poolt lisada. 

• Järgnevad teised dilemma ringid. Proovige lõpetada iga ring 7 kuni 10 minutiga.

3. Rollimäng 
Rollimängu eesmärk on võimaldada noortel kogeda ohvri, vägivallatseja või kõrvalseisja rolli olukorras, kus 
pannakse toime ärakasutamine, sundimine ja ähvardamine. 

Teie kui juhendaja roll on protsessi selgitada ja juhendada ning läbi viia hilisem grupiarutelu. Peate tagama 
ohutu ruumi säilimise ja esitama lisaküsimusi, et teada saada, kuidas õpilased oma rolli kogesid ja kas nad 
mõistavad, kuidas nad sarnases olukorras toimiksid.

Juhiseid veebitööriistale juurdepääsu saamiseks vaadake jaotisest → 3.3 CYBERSAFE veebitööriist. Seejä-
rel valige „Rollimäng” ja järgige ekraanil kuvatavaid juhiseid. 

• Õpilased mängivad rollimängu väikestes 3-liikmelistes rühmades. Nad kasutavad ühte mobiiltelefoni, 

Manipulatsioon 
Ohver ei pruugi aru saada, et teda kasutatakse ära või sunnitakse millekski, kuna vägivallatseja võib te-
maga manipuleerida, pannes teda uskuma, et see on normaalne või et nad on romantilises suhtes. Kui 
ohver on teinud seksuaalseid toiminguid, võib see panna ta uskuma, et see kõik oli tema kontrolli all ja 
et ta ise otsustas neid asju teha ning lõpptulemusena võib ta kõiges selles ainult iseennast süüdistada. 

Need on mõned asjad, mida vägivallatseja võib öelda:
“Kui sa mind tõesti armastaksid, siis jagaksid minuga oma alastipilte”
“Ära kanna seda riietust: kõik arvavad muidu, et oled mingi lits” 
“Kui sa ei tee seda, mida ma tahan, ütlen su vanematele, et sa oled alkoholi joonud”
„Kui sa sellest politseile räägid, siis viiakse sind kodust ära“
“Kõik teevad seda, see on normaalne”
‘“Kui sa peaksid mu ära blokeerima, siis jagan su videot kõigi su sõprade ja perega”

Juhendajana on oluline selgitada, kuidas manipuleerimine toimib, nii et 
teie õpilased oskaksid seda ära tunda. Samuti rõhutage, et olenemata 

ohvri tegevusest, ei olnud see tema valik ja ta pole süüdi.
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2 millel lastakse rühma sees ringi käia. Nad määratakse ohvri, vägivallatseja või kõrvaltvaataja rolli ja 
nad loevad kordamööda nende rollile määratud ridu.  

Rollimäng on kõige tõhusam, kui kõik 3-liikmelised rühmad saavad peamise rolli täitmiseks klassiruu-
mist lahkuda, et olla omaette ja häirimatult. Kui aga juhendajana tunnete, et see ei taga teie õpilastele 
vajalikku järelevalvet ja/või kui see on teie eeskirjadega vastuolus, võite lasta rühmadel ka klassis vii-
bida. Sellisel juhul veenduge, et igal rühmal oleks piisavalt ruumi tegutsemiseks ja tekitage rühmade 
vahele teatav füüsiline distants. 

• Pärast seda lähevad õpilased tagasi oma kohtadele ning nad saavad oma kogemusi ja tähelepanekuid 
jagada rühmadiskussiooni ajal.

4. Otsade kokku tõmbamine
Aeg lõppsõnaks ja kokkuvõtete tegemiseks.

Pöörake tähelepanu, kust õpilased saavad täiendavat nõu ja tuge hankida. Järgmistel päevadel ja nädalatel 
tuletage regulaarselt meelde neile pakutavat tuge.

Soovitame võtta õpilastel aega pärast töötuba arutatud probleemide töötlemiseks, et mitte end üle koor-
mata.

Rühmadiskussioonide läbi viimine

Veebitööriist pakub palju teavet, mida saate kasutada vestluste „Hääleta ja Arutle” ning „Rollimäng” ajal. 
Kui vajate rohkem sisendit, võite viidata käesoleva juhendi 1. osale, eriti järgmistele lõikudele:
 2.2 Tüdrukute vastu suunatud kübervägivalla põhjused ja tagajärjed, et arutada, miks noored osale-
vad ärakasutamises, sundimises ja ähvardamises ja milline võib olla emotsionaalne mõju ja tagajärjed 
asjaosalistele.
 2.3 Turvalise ja vastutustundliku veebikäitumise õpetamiseks lugege tekstikasti ohvri süüdistamise 
kohta ja pöörake sellele tähelepanu, kui ja millal see töötoa ajal juhtuma peaks. 

Allpool leiate mõned võimalikud lisaküsimused:
Kas teie arvamus oleks teistsugune, kui ohver oleks poiss? – stereotüüpide käsitlemiseks ja nende üle 
arutlemiseks
Mis te arvate, miks sageli ei teatata ärakasutamisest, sundimisest ja ähvardamisest? – võimalike teavi-
tustõkete käsitlemiseks ja arutamiseks
Kuidas blokeerida inimesi Instagramis, WhatsAppis või muudel teie kasutatavatel platvormidel? Kuidas 
takistada võõrastel teiega ühendust võtmast? – paluge oma õpilastel see oma telefonidest järgi uurida
Kuidas toetaksite sõpra, keda on Internetis ära kasutatud või sunnitud millekski? – julgustamaks kellegi 
eest välja astuma ja sellest rääkima
Olukorras, kus sa ise oled sellise olukorra ohvriks, mida sa saaksid ette võtta, et sellele lõpp teha? – 
vastused võiksid olla: selle isikuga kontakti lõpetamine, usaldusväärse täiskasvanu või sõbraga rääkimi-
ne, politseile või abitelefonile teatamine



25CYBERSAFE Guide

T
Ö

Ö
T

O
A

 P
L

A
A

N
   

3Töötoa plaan nr. 3. Seksualiseeritud kiusamine
Selles töötoas keskendutakse seksualiseeritud kiusamisele, mis on üks neljast peamisest kübervägivalla 
tüübist, mida CYBERSAFE-s käsitletakse. Õpilased õpivad, kuidas seda ära tunda, mõista ja ennetada ning 
kuidas toimida, kui see juhtub. Fookuses on potentsiaalne ohver, vägivallatseja ja kõrvaltvaataja.

Ettevalmistus töötoaks

• Tutvuge teemaga, lugege läbi töötubade läbiviijate juhend (1. osa) ja töötoa plaan.

• Veenduge, et olete kursis oma kooli või organisatsiooni kaitse- ja lastekaitsepoliitikaga, et teaksite, 
kuidas asjakohaseid meetmeid rakendada. 

• Veenduge, et tunnete hästi teisi teismeliste jaoks loodud teavitusvõimalusi. Külastage CYBERSAFE 
veebisaiti (www.stoponlineviolence.eu), et saada teavet oma riigi riiklike või kohalike (anonüümsete) 
abitelefonide või tugiorganisatsioonide kohta. 

• Enne ja pärast töötuba näidake kõigile õpilastele, kuhu nad võivad pöörduda, et saada täiendavat nõu 
ja tuge. Järgmistel päevadel ja nädalatel tuletage regulaarselt neile seda meelde. Näidake klassiruu-
mis CYBERSAFE plakatit, mis viitab teavisvõimalustele ja tugiorganisatsioonidele.

Inventar

Digi- või nutitahvel, mobiiltelefonid (üks iga õpilase kohta), CYBERSAFE veebitööriist, WIFI interneti-
ühendus.

Kui internetiühendust pole või telefonid pole klassiruumis lubatud, ei saa te veebitööriista kasutada. 
Samas, saate te siiski läbi viia töötuba, mis on mõeldud just ilma internetita olukordadeks. Täpsemad 
juhised on leitavad Lisa 1. Ilma internetita töötoad.

Töötoa ülesehitus

Tegevus Sisu Aeg

Sissejuhatus Teema tutvustus
Põhireeglid 15 min.

Hääleta ja Arutle Grupiga koos hääletamine ja arutlemine 
Rühmadiskussioonid iga dilemma üle 40 min.

Rollimäng Rollimängud väiksemates gruppides
Rühmadiskussioonid teema lõpetuseks 20 min.

Otsade kokku tõmbamine Abi, toe ja teavitusvõimaluste tutvustamine 15 min.

Kokku: 90 min



26 CYBERSAFE Guide

T
Ö

Ö
T

O
A

 P
L

A
A

N
   

3 1. Teema tutvustus
Looge turvaline keskkond ja seadke paika põhireeglid → Vaadake peatükki 3.4 Turvalise keskkonna loomine

Tooge välja, kust teie õpilased vajadusel abi saavad, kuhu ja kuidas juhtunust teavitada ja kuidas töötoa ajal 
või pärast seda avalikustamisi käsitletakse  → Vaadake peatükki 3.5 Kaitse ja turvalisus 

Andke teema kohta lühike ülevaade.  → kasutades alljärgnevat informatsiooni

Seksualiseeritud küberkiusamise all peame me silmas olukorda, kui kedagi on sihikule võetud ja süste-
maatiliselt grupist välja jäetakse, kasutades teda alandavat, häirivat või diskrimineerivat seksuaalset sisu.

Seda tüüpi kübervägivald võib hõlmata mitmesuguseid käitumisviise, näiteks:

• Internetis postitatud kõlakad, kuulujutud või valed inimese seksuaalkäitumise kohta 
• Solvav või diskrimineeriv Internetis aset leidev seksuaalne kõnekeel ja narrimine 
• Kellegi teisena esinemine ja tema maine kahjustamine seksuaalse sisu jagamise või teiste inimeste 

seksuaalse ahistamisega (nt võltsprofiilide kaudu)
• Isiklikku teavet, näiteks kontaktandmeid, jagatakse veebis ilma nõusolekuta, et teostada seksuaalset 

ahistamist (“doksimine”) 
• Kiusatakse tegeliku või arvatava soo ja/või seksuaalse sättumuse tõttu 
• Keha häbistamine 
• Kellelegi “ära märkimine” sellega, et tema seksuaalsus või sooline identiteet on veebis ilma nõusole-

kuta avalikustatud

Internetis toimuv seksualiseeritud kiusamine kattub sageli kiusamisega reaalses elus (vaata ka “Kübervä-
givald vs reaalse elu vägivald”, lehekülg 10). Anonüümsus Internetis võib vähendada vahele jäämise ohtu ja 
hiljem tuua kaasa hullemaid kommentaare ja karmimaid kiusamisvõtteid.

Tüüpiline situatsioon: poiss postitab sotsiaalmeediasse tüdruku muudetud pildi, lisades kommentaari „kui 
tahad seksi, helista mulle” ja tema telefoninumbri. Tüdruk saab mitu telefonikõnet võõrastelt. Paljudele klas-
sikaaslastele meeldib see pilt ja nad jagavad seda edasi ning mõned teevad alandavaid kommentaare, nime-
tades teda „litsiks“ või „hooraks“. Koolis hakkavad nad samuti tüdrukut kiusama. 

Litsiks nimetamine ja stereotüübid

Litsiks nimetamist võib määratleda, kui naise või tüdruku ründamist või häbimärgistamist käitumise 
eest, mida peetakse lohakaks või seksuaalselt provokatiivseks. Tegemist on ühe vormiga ohvri süü-
distamisest (vaata ka Ohvri süüdistamine, lehekülg 13) ja seda juhtub seksualiseeritud kiusamise korral 
sageli.

Litsiks nimetamise aluseks on seksistlikud hoiakud ja stereotüüpsed vaated soorollidele, mis on süga-
valt juurdunud naiste ja meeste ebavõrdsesse kohtlemisse. Näiteks poisse imetletakse ja kiidetakse ta-
valiselt siis, kui nad on seksuaalselt aktiivsed ja neil on mitu partnerit, samas kui tüdrukuid alandatakse 
ja kiusatakse sama käitumise eest. 

Teised näited litsiks nimetamise või seksuaalsete topeltstandardite kohta on:
“Kui tüdruk paneb oma pildi Internetti üles, siis peab ta valmis olema hinnanguteks”
“Ta vääris seda”
“Ta ise tegi selle pildi, see on tema enda süü”
“See tüdruk oleks pidanud targem olema” 
„Ta näeb nii kuum välja, ma annan talle 10 punkti“ 

Seksuaalse kübervägivalla puhul tundub, et nii tüdrukud kui poisid on just tüdrukute suhtes karmimad.

Õpilastel võib samuti olla alateadlikke eelarvamusi või nad võivad omada stereotü-
üpseid eeldusi, eriti naiste näidete osas. Oluline on neid ära tunda ja nendega tegeleda. 

Toetage oma õpilasi nende seisukohtade kahtluse alla seadmisel. 
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3Nii tüdrukud kui ka poisid võivad olla seda tüüpi kübervägivalla ohvriteks (või ka toimepanijateks). Tundub 
aga, et seda juhtub sagedamini siiski tüdrukutega ja kui see juhtub, siis tundub, et tüdrukutele langev suh-
tumine on karmim kui poiste puhul.

2. Hääleta ja Arutle
“Hääleta ja Arutle” osa eesmärk on arutada reaalse elu juhtumit, kus on aset leidnud seksualiseeritud kisa-
mine. See võimaldab õpilastel jagada oma arvamusi anonüümselt ja osaleda grupiaruteludes mitteisiklikul 
ja turvalisel viisil. Õpilased saavad ka praktilist teavet selle kohta, kuidas seda tüüpi kübervägivalda ära 
tunda, mõista, ennetada ja sellega toime tulla.. 

Teie kui juhendaja roll on veebitööriista käivitamine ja hääletamisprotsessi ning grupiarutelude läbi viimi-
ne. Peate tagama turvalise ruumi ja kontrollima, kas saadud teave on piisavalt hästi arusaadav, esitades 
ka lisaküsimusi. 

Juhiseid veebitööriistale juurdepääsu saamiseks vaadake jaotisest  → 3.3 CYBERSAFE veebitööriist. See-
järel valige „Hääleta ja Arutle” ja järgige ekraanil kuvatavaid juhiseid. 

• „Hääleta ja Arutle“ algab reaalses elus toimunud kübervägivallajuhtumiga. Lugege ekraanil olev tekst 
õpilastele valjusti ette.

• Dilemma esimene ring: Esitatakse esimene dilemma, lugege seegi valjusti ette. Teie õpilased hääle-
tavad nende dilemmade üle oma telefonidega anonüümselt. Järgmisel lehel on näha hääletustulemu-
sed. 

• Hääletustulemusi kasutades alustage lühikest grupiarutelu. Ärge küsige oma õpilastelt, kuidas nad 
hääletasid! Neil on lubatud oma mõtteid avaldada anonüümselt ja arutelu ajal võivad nad rääkida üld-
sõnaliselt või ka kolmandas isikus. 

• Pärast hääletustulemusi järgneb leht, kus on praktilisi nõuandeid, kuidas sel konkreetsel juhul kü-
bervägivalda ära hoida või kuidas sellega toime tulla. Lugege ka see valjusti ette ja kontrollige oma 
õpilastega, kas nad saavad sellest aru ja kas neil on midagi omalt poolt lisada. 

• Järgnevad teised dilemma ringid. Proovige lõpetada iga ring 7 kuni 10 minutiga.

3. Rollimäng
Rollimängu eesmärk on võimaldada noortel kogeda ohvri, vägivallatseja või kõrvalseisja rolli olukorras, kus 
pannakse toime seksualiseeritud kiusamine. 

Teie kui juhendaja roll on protsessi selgitada ja juhendada ning läbi viia hilisem grupiarutelu. Peate tagama 
ohutu ruumi säilimise ja esitama lisaküsimusi, et teada saada, kuidas õpilased oma rolli kogesid ja kas nad 
mõistavad, kuidas nad sarnases olukorras toimiksid.

Juhiseid veebitööriistale juurdepääsu saamiseks vaadake jaotisest  → 3.3 CYBERSAFE veebitööriist. Seejä-
rel valige „Rollimäng” ja järgige ekraanil kuvatavaid juhiseid. 

• Õpilased mängivad rollimängu väikestes 3-liikmelistes rühmades. Nad kasutavad ühte mobiiltelefoni, 
millel lastakse rühma sees ringi käia. Nad määratakse ohvri, vägivallatseja või kõrvaltvaataja rolli ja 
nad loevad kordamööda nende rollile määratud ridu.  

Rollimäng on kõige tõhusam, kui kõik 3-liikmelised rühmad saavad peamise rolli täitmiseks klassiruu-
mist lahkuda, et olla omaette ja häirimatult. Kui aga juhendajana tunnete, et see ei taga teie õpilastele 
vajalikku järelevalvet ja/või kui see on teie eeskirjadega vastuolus, võite lasta rühmadel ka klassis vii-
bida. Sellisel juhul veenduge, et igal rühmal oleks piisavalt ruumi tegutsemiseks ja tekitage rühmade 
vahele teatav füüsiline distants. 

• Pärast seda lähevad õpilased tagasi oma kohtadele ning nad saavad oma kogemusi ja tähelepanekuid 
jagada rühmadiskussiooni ajal. 
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4. Otsade kokku tõmbamine 
Aeg lõppsõnaks ja kokkuvõtete tegemiseks.

Pöörake tähelepanu, kust õpilased saavad täiendavat nõu ja tuge hankida. Järgmistel päevadel ja nädalatel 
tuletage regulaarselt meelde neile pakutavat tuge.

Soovitame võtta õpilastel aega pärast töötuba arutatud probleemide töötlemiseks, et mitte end üle koor-
mata.

Rühmadiskussioonide läbi viimine

Veebitööriist pakub palju teavet, mida saate kasutada vestluste „Hääleta ja Arutle” ning „Rollimäng” ajal. 
Kui vajate rohkem sisendit, võite viidata käesoleva juhendi 1. osale, eriti järgmistele lõikudele:
 2.2 Tüdrukute vastu suunatud kübervägivalla põhjused ja tagajärjed, et arutada, miks noored osalevad 
seksualiseeritud kiusamises ja milline võib olla emotsionaalne mõju ja tagajärjed asjaosalistele.
 2.3 Turvalise ja vastutustundliku veebikäitumise õpetamiseks lugege tekstikasti ohvri süüdistamise 
kohta ja pöörake sellele tähelepanu, kui ja millal see töötoa ajal juhtuma peaks. 

Allpool leiate mõned võimalikud lisaküsimused:
Kas teie arvamus oleks teistsugune, kui ohver oleks poiss? – stereotüüpide käsitlemiseks ja nende üle 
arutlemiseks
Mis te arvate, miks sageli ei teatata seksualiseeritud kiusamisest? – võimalike teavitustõkete käsitlemi-
seks ja arutamiseks
Kuidas blokeerida ja teatada inimesest, kes teid solvab Instagramis, WhatsAppis või muudel teie kasuta-
tavatel platvormidel? – paluge oma õpilastel see oma telefonidest järgi uurida
Kuidas toetaksite sõpra, kes on kogenud seksualiseeritud kiusamist? – julgustamaks kellegi eest välja 
astuma ja sellest rääkima
Mida teha, kui kogete veebis seksualiseeritud kiusamist? – vastused võiksid olla: kiusajast ja/või piltidest 
teatamine sotsiaalmeedia haldajatele, tõendite kogumine, usaldusväärse täiskasvanu või sõbraga rääkimi-
ne, politseile või abitelefonile teatamine
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4Töötoa plaan nr. 4. Soovimatu seksualiseerimine  
Selles töötoas keskendutakse soovimatule seksualiseerimisele, mis on üks neljast peamisest kübervägivalla 
tüübist, mida käsitletakse CYBERSAFE-s. Õpilased õpivad, kuidas seda ära tunda, mõista ja ennetada ning 
kuidas toimida, kui see juhtub. Fookuses on potentsiaalne ohver, vägivallatseja ja kõrvaltvaataja..

Ettevalmistus töötoaks

• Tutvuge teemaga, lugege läbi töötubade läbiviijate juhend (1. osa) ja töötoa plaan.

• Veenduge, et olete kursis oma kooli või organisatsiooni kaitse- ja lastekaitsepoliitikaga, et teaksite, 
kuidas asjakohaseid meetmeid rakendada. 

• Veenduge, et tunnete hästi teisi teismeliste jaoks loodud teavitusvõimalusi. Külastage CYBERSAFE 
veebisaiti (www.stoponlineviolence.eu), et saada teavet oma riigi riiklike või kohalike (anonüümsete) 
abitelefonide või tugiorganisatsioonide kohta. 

• Enne ja pärast töötuba näidake kõigile õpilastele, kuhu nad võivad pöörduda, et saada täiendavat nõu 
ja tuge. Järgmistel päevadel ja nädalatel tuletage regulaarselt neile seda meelde. Näidake klassiruu-
mis CYBERSAFE plakatit, mis viitab teavisvõimalustele ja tugiorganisatsioonidele.

Inventar

Digi- või nutitahvel, mobiiltelefonid (üks iga õpilase kohta), CYBERSAFE veebitööriist, WIFI interneti-
ühendus.

Kui internetiühendust pole või telefonid pole klassiruumis lubatud, ei saa te veebitööriista kasutada. 
Samas, saate te siiski läbi viia töötuba, mis on mõeldud just ilma internetita olukordadeks. Täpsemad 
juhised on leitavad Lisa 1. Ilma internetita töötoad.

Töötoa ülesehitus

Tegevus Sisu Aeg

Sissejuhatus Teema tutvustus
Põhireeglid 15 min.

Hääleta ja Arutle Grupiga koos hääletamine ja arutlemine 
Rühmadiskussioonid iga dilemma üle 40 min.

Rollimäng Rollimängud väiksemates gruppides
Rühmadiskussioonid teema lõpetuseks 20 min.

Otsade kokku tõmbamine Abi, toe ja teavitusvõimaluste tutvustamine 15 min.

Kokku: 90 min



30 CYBERSAFE Guide

T
Ö

Ö
T

O
A

 P
L

A
A

N
   

4 1. Teema tutvustus
Looge turvaline keskkond ja seadke paika põhireeglid → Vaadake peatükki 3.4 Turvalise keskkonna loomine

Tooge välja, kust teie õpilased vajadusel abi saavad, kuhu ja kuidas juhtunust teavitada ja kuidas töötoa ajal 
või pärast seda avalikustamisi käsitletakse → Vaadake peatükki 3.5 Kaitse ja turvalisus 

Andke teema kohta lühike ülevaade. → kasutades alljärgnevat informatsiooni

Soovimatu seksualiseerimine veebis tähendab, et inimene saab internetis soovimatuid seksuaalseid soo-
ve, kommentaare ja sisu. 

Seda tüüpi kübervägivald võib hõlmata mitmesuguseid käitumisviise, näiteks:

• Seksualiseeritud veebikommentaarid (nt fotodel)
• Seksualiseeritud viraalsed kampaaniad, mis survestavad inimesi osalema
• Kellelegi seksuaalse sisu (piltide, emotikonide, sõnumite) saatmine ilma tema nõusolekuta
• Soovimatud seksuaalsed eelised või seksuaalsete teenete taotlused
• Seksuaalse iseloomuga „naljad”
• Eakaaslaste atraktiivsuse hindamine (väidetava) seksuaalse aktiivsuse järgi 
• Inimese pildi muutmine, et ta oleks seksikas

Tüüpiline situatsioon: tüdruk postitab sotsiaalmeedias endast (normaalse) pildi. Teised inimesed postitavad 
anonüümselt pildi alla seksuaalseid ja solvavaid kommentaare. Samuti juhtub, et pilte „muditakse“, et muuta 
need seksikamaks ja seejärel jagatakse neid Internetis. 

Noorte sotsiaalmeedia kontod on sageli kõigile kättesaadavad, mistõttu on teistel väga lihtne nende post-
itatud pilte vaadata, kommenteerida ja jagada. Seda saab hõlpsasti teha anonüümselt, mis võib vahele 
jäämise ohtu vähendada ja seejärel tuua kaasa julmemaid ja halvustavamaid kommentaare.

Nii tüdrukud kui ka poisid võivad olla seda tüüpi kübervägivalla ohvriteks (või ka toimepanijateks). Tundub 
aga, et seda juhtub sagedamini siiski tüdrukutega ja kui see juhtub, siis tundub, et tüdrukutele langev suh-
tumine on karmim kui poiste puhul. Samuti on sellel kõigel tüdrukute jaoks pikaajalisem mõju kui poiste 
puhul.

Litsiks nimetamine ja stereotüübid
Litsiks nimetamist võib määratleda, kui naise või tüdruku ründamist või häbimärgistamist käitumise 
eest, mida peetakse lohakaks või seksuaalselt provokatiivseks. Tegemist on ühe vormiga ohvri süüdista-
misest (vaata ka Ohvri süüdistamine, lehekülg 13) ja seda juhtub seksualiseeritud kiusamise korral sageli.

Litsiks nimetamise aluseks on seksistlikud hoiakud ja stereotüüpsed vaated soorollidele, mis on süga-
valt juurdunud naiste ja meeste ebavõrdsesse kohtlemisse. Näiteks poisse imetletakse ja kiidetakse ta-
valiselt siis, kui nad on seksuaalselt aktiivsed ja neil on mitu partnerit, samas kui tüdrukuid alandatakse 
ja kiusatakse sama käitumise eest. 

Teised näited litsiks nimetamise või seksuaalsete topeltstandardite kohta on:
“Kui tüdruk paneb oma pildi internetti üles, siis peab ta valmis olema hinnanguteks”
“Ta vääris seda”
“Ta ise tegi selle pildi, see on tema enda süü”
“See tüdruk oleks pidanud targem olema” 
„Ta näeb nii kuum välja, ma annan talle 10 punkti“ 

Seksuaalse kübervägivalla puhul tundub, et nii tüdrukud kui poisid on just tüdrukute suhtes karmimad.

Õpilastel võib samuti olla alateadlikke eelarvamusi või nad võivad omada ste-
reotüüpseid eeldusi, eriti naiste näidete osas. Oluline on neid ära tunda ja nendega 

tegeleda. Toetage oma õpilasi nende seisukohtade kahtluse alla seadmisel. 

→ Vaata ka tekstikasti “sekstimine” lk 10



31CYBERSAFE Guide

T
Ö

Ö
T

O
A

 P
L

A
A

N
   

42. Hääleta ja Arutle

“Hääleta ja Arutle” osa eesmärk on arutada reaalse elu juhtumit, kus on aset leidnud soovimatu seksuali-
seerimine. See võimaldab õpilastel jagada oma arvamusi anonüümselt ja osaleda grupiaruteludes mittei-
siklikul ja turvalisel viisil. Õpilased saavad ka praktilist teavet selle kohta, kuidas seda tüüpi kübervägivalda 
ära tunda, mõista, ennetada ja sellega toime tulla.

Teie kui juhendaja roll on veebitööriista käivitamine ja hääletamisprotsessi ning grupiarutelude läbi viimi-
ne. Peate tagama turvalise ruumi ja kontrollima, kas saadud teave on piisavalt hästi arusaadav, esitades 
ka lisaküsimusi.

Juhiseid veebitööriistale juurdepääsu saamiseks vaadake jaotisest  → 3.3 CYBERSAFE veebitööriist. See-
järel valige „Hääleta ja Arutle” ja järgige ekraanil kuvatavaid juhiseid. 

• „Hääleta ja Arutle“ algab reaalses elus toimunud kübervägivallajuhtumiga. Lugege ekraanil olev tekst 
õpilastele valjusti ette.

• Dilemma esimene ring: Esitatakse esimene dilemma, lugege seegi valjusti ette. Teie õpilased hääle-
tavad nende dilemmade üle oma telefonidega anonüümselt. Järgmisel lehel on näha hääletustulemu-
sed. 

• Hääletustulemusi kasutades alustage lühikest grupiarutelu. Ärge küsige oma õpilastelt, kuidas nad 
hääletasid! Neil on lubatud oma mõtteid avaldada anonüümselt ja arutelu ajal võivad nad rääkida üld-
sõnaliselt või ka kolmandas isikus. 

• Pärast hääletustulemusi järgneb leht, kus on praktilisi nõuandeid, kuidas sel konkreetsel juhul kü-
bervägivalda ära hoida või kuidas sellega toime tulla. Lugege ka see valjusti ette ja kontrollige oma 
õpilastega, kas nad saavad sellest aru ja kas neil on midagi omalt poolt lisada. 

• Järgnevad teised dilemma ringid. Proovige lõpetada iga ring 7 kuni 10 minutiga.

3. Rollimäng
Rollimängu eesmärk on võimaldada noortel kogeda ohvri, vägivallatseja või kõrvalseisja rolli olukorras, kus 
pannakse toime soovimatu seksualiseerimine. 

Teie kui juhendaja roll on protsessi selgitada ja juhendada ning läbi viia hilisem grupiarutelu. Peate tagama 
ohutu ruumi säilimise ja esitama lisaküsimusi, et teada saada, kuidas õpilased oma rolli kogesid ja kas nad 
mõistavad, kuidas nad sarnases olukorras toimiksid.

Juhiseid veebitööriistale juurdepääsu saamiseks vaadake jaotisest → 3.3 CYBERSAFE veebitööriist. Seejä-
rel valige „Rollimäng” ja järgige ekraanil kuvatavaid juhiseid. 

Õpilased mängivad rollimängu väikestes 3-liikmelistes rühmades. Nad kasutavad ühte mobiiltelefoni, millel 
lastakse rühma sees ringi käia. Nad määratakse ohvri, vägivallatseja või kõrvaltvaataja rolli ja nad loevad 
kordamööda nende rollile määratud ridu.  

Rollimäng on kõige tõhusam, kui kõik 3-liikmelised rühmad saavad peamise rolli täitmiseks klassiruumist 
lahkuda, et olla omaette ja häirimatult. Kui aga juhendajana tunnete, et see ei taga teie õpilastele vajalikku 
järelevalvet ja/või kui see on teie eeskirjadega vastuolus, võite lasta rühmadel ka klassis viibida. Sellisel 
juhul veenduge, et igal rühmal oleks piisavalt ruumi tegutsemiseks ja tekitage rühmade vahele teatav füü-
silist distants. 

Pärast seda lähevad õpilased tagasi oma kohtadele ning nad saavad oma kogemusi ja tähelepanekuid 
jagada rühmadiskussiooni ajal.
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4. Otsade kokku tõmbamine
Aeg lõppsõnaks ja kokkuvõtete tegemiseks.

Pöörake tähelepanu, kust õpilased saavad täiendavat nõu ja tuge hankida. Järgmistel päevadel ja nädalatel 
tuletage regulaarselt meelde neile pakutavat tuge.

Soovitame jätta õpilastel aega pärast töötuba arutatud probleemide töötlemiseks, et mitte end üle koor-
mataed.

Rühmadiskussioonide läbi viimine

Veebitööriist pakub palju teavet, mida saate kasutada vestluste „Hääleta ja Arutle” ning „Rollimäng” ajal. 
Kui vajate rohkem sisendit, võite viidata käesoleva juhendi 1. osale, eriti järgmistele lõikudele:
 2.2 Tüdrukute vastu suunatud kübervägivalla põhjused ja tagajärjed, et arutada, miks noored osalevad 
soovimatus seksualiseerimises ja milline võib olla emotsionaalne mõju ja tagajärjed asjaosalistele
 2.3 Turvalise ja vastutustundliku veebikäitumise õpetamiseks lugege tekstikasti ohvri süüdistamise 
kohta ja pöörake sellele tähelepanu, kui ja millal see töötoa ajal juhtuma peaks. 

Allpool leiate mõned võimalikud lisaküsimused:
Kas teie arvamus oleks teistsugune, kui ohver oleks poiss? – stereotüüpide käsitlemiseks ja nende üle 
arutlemiseks
Kas tunnete survet liituda, kui teie sõbrad on kellegi sihikule võtnud?  – eakaaslaste poolse surve käsitle-
miseks 
Mis te arvate, miks sageli ei teatata kübervägivallast? – võimalike teavitustõkete käsitlemiseks ja aruta-
miseks
Kas te teate, kuidas Instagramis, WhatsAppis või muul platvormil mingist pildist või kommentaarist teada 
anda? – võite paluda oma õpilastel otsida, kuidas teatada soovimatutest kommentaaridest või inimestest, 
kes teid veebis ahistavad. 
Kuidas toetaksite sõpra, keda veebis seksuaalselt ahistatakse? – julgustamaks kellegi eest välja astuma 
ja sellest rääkima
Kuidas tunneksite end ohvri, vägivallatseja või kõrvaltvaatajana, kui see juhtuks? – loomaks mõistmist ja 
empaatiat kõigi asjaosaliste suhtes
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Lisa 1. Internetiühenduseta töötuba
Kui internetiühendust pole või kui õpilastel ei ole lubatud klassis telefone ega sülearvuteid kasutada, ei saa 
te CYBERSAFE veebitööriista kasutada. Aga te saate siiski läbi viia internetiühenduseta töötoa.

• Valige töötoa plaan (1, 2, 3 või 4) ja järgige plaani juhiseid peatükis “Teema tutvustus”. 

• Selle asemel, et kasutada veebitööriista hääletamiseks ja arutlemiseks, saate te seda teha suuliselt, 
lugedes valjusti nii veebitööriista kui ka dilemmade lugusid, mille leiate lisast 1a, 1b, 1c, 1d, käesoleva 
dokumendi lõpust (need lisad vastavad töötubadele 1-4). Õpilased saavad iga dilemma üle hääletada 
kätt tõstes. Proovige pärast iga hääletamissessiooni alustada lühikest arutelu.  vaata lähemalt Li-
sad 1a, 1b, 1c, 1d

• “Rollimängu” saab asendada mis tahes alloleva harjutusega. 
NB: Neid harjutusi saab kasutada ka siis, kui viite veebitööriista abil töötuba läbi, kui teil jääb selle jaoks 
aega üle.

Harjutus 1: kui paljude inimesteni minu pilt jõuab? 
Soovitatav töötubadele nr. 1, 3, ja 4.

Paluge oma õpilastel arvutada, kui paljude inimesteni võib sotsiaalmeediasse postitatud alasti või alandav 
pilt jõuda, võttes aluseks nende sõprade arvu ühel kontol. Näiteks kui neil on 300 sõpra ja eeldame, et kõigil 
neil sõpradel on veel 300 sõpra, võib see kaasa tuua kuni 90 000 nende pildi jagamise.

Võrrelge seda arvu oma elukoha elanikkonnaga ja küsige neilt, mis tunne oleks neil, kui kogu linn või küla 
näeks nende alasti pilti või näeks neid päriselus ilma riieteta ringi jalutamas.

Harjutus 2: Peibutava protsessi mõistmine
Soovitatav töötoale nr. 2

Kasutades allolevat peibutamistsüklit, laske oma õpilastel rühmades välja töötada nimekiri 
peibutustaktikatest, millele tähelepanu pöörata, näiteks:

• Väga kiiresti edasi liikumine: räägitakse armastusest või kolitakse väga kiiresti kokku, hoides teid en-
dale.

• Rääkimise, tegutsemise või mõtlemise kontrollimine: isoleeritakse teid sõpradest ja perekonnast ning 
hakatakse dikteerima teie välimust ja riiete valikut.

• Soov alati teiega ühenduses olla: telefoni omamine on ainult selleks, et nad saaksid teiega rääkida - 
kui neile piisavalt kiiresti ei vasta, siis on nad vihased ja hakkavad teid ähvardama.

• Süü-, häbi- või hirmutunde tekitamine: ähvardavad ennast või teid kahjustada, kui te ei tee seda, mida 
nad paluvad, pannes teid süütundest nendega seksima või seksuaalseid toiminguid tegema, pannes 
teid end inetuna, väärtusetuna ja oma keha suhtes piinlikkust tundma.

• Pannes teid vastu teie tahtmist tegema seksuaalseid asju: nihutavad 
teie piire, paludes teil saata intiimseid videoid, pilte või otseülekandes 
seksuaalseid asju teha, oodates seksi vastutasuks tähelepanu, kin-
gituste või raha eest, pannes teid end süüdi tundma, kui te peaksite 
keelduma.

Aidake neil mõista, et peibutamine on pidev protsess, mitte kunagi „kõik 
hea” või „kõik halb”. See teebki selle ärakasutamise vormi tunnistamise 
ja selle eest põgenemise nii raskeks, kui ohver on ekspluateerivas suhtes. 
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Harjutus 3: Teavitamine
Soovitatav töötubadele nr. 1, 3, ja 4.

Noored inimesed mõtlevad rühmatööna välja tõkkeid kübervägivallast teatamisel ja abi otsimisel. 

Valige kaks vabatahtlikku, kes oleksid teineteisega vastamisi. Üks neist esindab „abiotsijat” ja teine „abis-
tajat”.

Paluge õpilastel esitada oma vastused/näited erinevates takistustest. Iga vastuse korral võtab kõneleja/
õpilane oma koha otsija ja abistaja vahel, esindades iga tõket visuaalselt. Tehke tõkete jada nii kaua, kui 
soovite. 

Rääkige ükshaaval takistustest ja sellest, kuidas neid ületada. Iga lahenduse korral paluge ühel õpilasel 
istuda, demonstreerides abi ja toega iga tõkke ületamist. 

Näiteid tõketest: 
• “Mul on liiga häbi kellelegi rääkida” 
• „Ma vajan abi, aga ma ei tea, kuhu pöörduda“ 
• „Politsei räägib sellest mu vanematele“
• „Kui ma sellest kellelegi räägin, siis ta postitab mu alasti pildi Internetti üles“
• “Mu vanemad saavad kurjaks”
• „Kui õpetaja/kool saab teada, satun ma jamadesse“ 
• „Ma ei taha, et mu klassikaaslased teaksid, nad hakkaksid mind kiusama“
• “Ma saatsin ise oma alasti pildi, see on minu süü”
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1Lisa 1a. Töötuba nr. 1 – sisu internetiühenduseta variandi jaoks

Töötuba nr. 1: Intiimsete piltide ilma loata jagamine
Anna õudusunenägu
Internetiühenduseta töötoa jaoks juhtumi kirjeldus

Sissejuhatus

Tutvuge palun looga, kus tüdruku intiimset pilti jagatakse ilma tema loata. Mida teeksid ja tunneksid Sina, 
kui oleksid asjaga seotud?

Vastata saad kasutades oma telefoni ja mängu käigus lugu arutades. Sinu vastused on anonüümsed. Jaga 
julgelt oma arvamust, pole õigeid ega valesid vastuseid.

Kuidas see algas

Anna ja Jim (14-aastased) tutvusid koolis. Nad meeldivad üksteisele ja hakkavad käima. Nad on mõne 
nädala käinud, kui Anna jagab Jimiga enda alastipilti. Poiss meeldib talle ja ta usaldab teda.

Lahkuminek

Mõne kuu pärast otsustab Anna suhte lõpetada ja alustab suhet kellegi teisega. Jim on väga vihane. Kätte-
maksuks jagab ta Anna pilti mõne oma sõbraga.

Nad naeravad ja teevad Anna üle nalja. Üks sõber postitab pildi sotsiaalmeediasse, kus seda levitatakse ja 
nüüd teab sellest kogu kool.

Anna elu muutub õudusunenäoks

Kõik tema klassikaaslased on pilti näinud. Annat kiusatakse koolis, nad teevad tagaselja tema üle nalja ja 
kutsuvad teda litsiks. Igal hommikul kardab ta kooli minna. Tal on tunne nagu ta jalutaks alasti ringi.

Isegi siis, kui Anna on kodus, jätkub kiusamine. Anna saab vastikuid sõnumeid inimestelt, kes sõimavad 
teda ja panevad teda end kohutavalt tundma. Tundub, et kõik teavad, mida Jim tegi ja kõik süüdistavad 
selles Annat.

Ärge kunagi süüdistage ohvrit!

Sekstimine (seksuaalse sisuga sõnumite / piltide jagamine) pole iseenesest halb asi, kui mõlemad inime-
sed teevad seda üksmeelselt. See võib olla lõbus ja põnev.

Kuid kas tõesti tuleks Annat süüdistada ahistamises, mida ta nüüd kogeb? Kui öelda, et see on tema enda 
süü, muudab see tema enesetunde veelgi halvemaks.

Dilemma 1: Mida arvad Annast?
1. Ise oli rumal, et alasti pilte kellegagi jagas. Ta on ise süüdi, et teda nüüd kiusatakse.

2. Piltide jagamine kellegagi, keda usaldad, on OK. Mul on temast kahju. Jimil ja tema sõpradel polnud 
õigust tema pilti ilma tema loata jagada.

3. Anna poleks tohtinud pilti jagada, kuid pole ka OK, et poisid jagasid pilti ilma tema nõusolekuta.

4. Selle olukorra vältimiseks ei oleks ta tohtinud Jimi maha jätta. 

5. Ta ei peaks nendest reaktsioonidest hoolima, tal pole mitte midagi häbeneda.
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1 Mõtle enne alastipildi jagamist hoolikalt läbi!

Sekstimine on ka riskantne, kuna alati, kui oled pildi saatnud, pole sul selle üle enam kontrolli. Nii et mõtle 
hoolikalt, kas soovid seda tõesti teha.

Kas ma tõesti tahan seda teha?

Kui jagad kellegagi oma intiimset pilti, nagu Anna seda tegi, siis küsi endalt:

- Kas ma tõesti tahan seda teha?
• Mõista, et annad teisele inimesele oma pildi üle kontrolli, nii et on alati oht, et ta teeb sellega midagi 

sellist, mida sa ei soovi.
• Ära kunagi jaga oma pilti, kui sa pole oma jagamise soovis kindel või keegi survestab sind selleks.
• Mõista, et alaealise intiimse pildi jagamine, isegi kui see on sinu enda pilt, võib olla ebaseaduslik.

- Kuidas ma ennast kaitsta saan?
• Jaga pilti ainult inimesega, keda usaldad.
• Lepi teise inimesega kokku, et pilte ei levitata või need kustutakse pärast vestlust.
• Veendu, et sa pole pildil sellisel viisil, et teised su ära tunneks.

Dilemma 2: Mida arvad Jimist?
1. Ta on nõrk, isekas tüüp. Ta ei mõtle üldse, missugused tema käitumise tagajärjed Annale on.

2. Ta on haavunud, kuna Anna lõpetas temaga suhte, ma saan aru, miks ta seda pilti jagas. Ta ei mõelnud 
tagajärgedele.

3. Ma saan aru, et ta on vihane, kuna Anna ta maha jättis, kuid ta ei oleks tohtinud seda pilti kunagi jagada, 
sest ta lubas Annale, et ei tee seda.

4. Ta ei teinud midagi valesti, Anna reageerib üle.

Kui keegi jagab sinuga enda alastipilti, näiteks nii, nagu Jimiga jagati.

Hoie see alati endale!

See pilt on privaatne, see on mõeldud ainult sulle vaatamiseks.

Mõetle tagajärgedele, enne kui jagad kellegi pilti!

Alastipildi jagamine ilma sellel oleva isiku loata (Whatsappi, sõnumite või sotsiaalmeedia kaudu) võib põh-
justada väga negatiivseid tagajärgi nii sellele inimesele kui ka sulle endale.  

• Nagu Anna juhtumi puhul, võidakse seda inimest kiusata, ta võib tunda end alandatuna ja lootusetuna. 
Pilt võib jääda veebis igaveseks ja ta võib pikka aega ahistamist kogeda. Mõnel juhul põhjustab see 
isegi depressiooni ja enesetappe.

• Mõtle ka tagajärgedele enda puhul: alla 18-aastase inimese alastipildi jagamine võib olla ebaseadus-
lik. Võid lõpetada märkega enda kohta karistusregistris.
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1Dilemma 3: Mida arvad Jimi sõpradest, kes seda pilti jagasid ja sotsiaalmeediasse pos-
titasid?
1. See pole nende süü, nad ei tunne Annat isiklikult ega vastuta.

2. Nad on argpüksid ja nad oleksid pidanud Annat aitama.

3. Nad oleksid pidanud pilti saades Jimile otse ütlema, et ta ei jagaks.

4. Jim on nende sõber. Seega on normaalne, et nad üksteisega selliseid pilte jagavad.

5. Nad ei oleks tohtinud pilti jagada ega postitada, kuid nad ei võinud teada, et Annat selle pärast kiusama 
hakatakse.

Ütle “ei”!

Kui sõnumis või rakenduses jagatakse kellegi teise alastipilti ilma pildil oleva inimese nõusolekuta, pidage 
meeles:

Kui ei meeldi, ära jaga

• Nagu Anna puhul, võib jagamisel olla pildil olijale väga tõsine emotsionaalne mõju. See on oluline, 
isegi kui sa ei tunne teda. Keegi ei ole seda ära teeninud!

• Alla 18-aastase isiku alastipildi jagamine, edastamine või postitamine on ebaseaduslik. Kui sa selles 
mingil viisil osaled, võivad su teol olla tõsised õiguslikud tagajärjed ka sulle endale. Võid lõpetada sinu 
kohta tehtud märkega karistusregistris.

Räägi!

Räägi nendega, kes sellist pilti jagavad. Tee neile selgeks, et see on vale, ebaseaduslik ja et sa ei soovi sel-
les osaleda. See võib inspireerida teisi sama tegema.

Öelge “ei” tüdrukutevastasele kübervägivallale!

Noored ja eriti poisid võivad tunda eakaaslaste survet jagada tüdrukutest tehtud alastipilte. See võib al-
guses tunduda süütu või võib-olla isegi lõbus. Võta arvesse, et see on kübervägivald ja sellel on tõsised 
tagajärjed. Ütle “ei”!

Dilemma 4: Kui sa oleksid Anna, mida sa teeksid selles olukorras?
1. Mitte midagi, mul oleks häbi..

2. Ma oleksin Jimi peale vihane, püüaksin talle kätte maksta jagades mõnda tema saladust.

3. Ma ei läheks enam kooli.

4. Teataksin sellest politseile ja/või kooli personalile.

5. Ma räägiksin oma vanematega, nad aitaksid mind.

6. Paluksin sõbral või inimesel, keda usaldan, mind aidata

Kui sinu seksuaalset pilti või videot on võrgus jagatud, võib see tunduda kui maailmalõpp. Kuid proovi mitte 
paanitseda, pildi mõju vähendamiseks saad ette võtta erinevaid asju.
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1 Ära tunne end süüdi, samuti ära tunne häbi. Teisel inimesel või inimestel polnud õigust sinu intiimset pilti 
sinu loata jagada.

Pilt võib levida Internetis väga kiiresti, nii et tegutse nii kiiresti kui võimalik. Tee järgmised sammud:

Räägi kellegagi, keda usaldad

Eelistatavalt oma vanemate või mõne teise täiskasvanuga, näiteks õpetajaga koolis. Kuid võid rääkida ka 
sõbra või kellegi teisega, keda usaldad. Koos saate leida parima lahenduse.

Kogu tõendeid

Tee veebis levivast pildist kuvatõmmis ja salvesta see. Politseisse minnes saad seda tõendina kasutada. 

Pildi eemaldamine Internetist

Kui pilt on postitatud veebisaidile või sotsiaalmeedias, teavita saidi administraatoreid nii kiiresti kui võima-
lik. Ütle neile, et olete alaealine ja et pilt postitati ilma loata.

Teata sellest!

• Vihjeliinile või abitelefonile – saad teatada anonüümselt. Nad kuulavad su ära ja saavad nõu anda, 
mida edasi teha. Kui oled alaealine, võidakse seda kujutist seaduslikult kvalifitseerida lapsporno alla 
ning vihjeliin või abitelefon aitavad pildi Internetist eemaldada.

• Politseile - alaealise alasti pildi jagamine ilma nõusolekuta on kuritegu, millest saate politseile teada 
anda.

Dilemma 5: Kui te oleksite Anna klassikaaslane, siis mida te saaksid tema abistamiseks 
teha?
1. Räägiksin temaga omavahel ja kuulaksin teda, et aru saada, kas saaksin teda aidata.

2. Ma võtaks Jimi ja tema sõbrad ise ette

3. Ma ei teeks midagi, see pole minu probleem.

4. Ma kardaksin midagi ette võtta, sest nad võivad ka mind kiusama hakata.

5. Teataksin juhtunust koolile, politseile või abitelefonile.

Seksuaalsest küberkiusamisest teavitamine

Kui kellegi alastipilti jagatakse ilma selle inimese nõusolekuta, proovi aidata. Sinu vastutus on teha kõik 
endast olenev olukorra lõpetamiseks.

Toeta ohvrit 

Veendu, et ohvriks langenud inimesega oleks kõik korras. Paku oma abi, soovita tal rääkida usaldusväärse 
täiskasvanuga.

Teata sellest, ära ignoreeri seda

Julgusta ja toeta kannatanut politseile, infotelefonile või muule organisatsioonile teate esitamisel või tee 
ise avaldus.

Ja taaskord…

Ära kunagi osale kellegi pildi jagamises. Ole osa lahendusest, mitte probleemist!
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1Kust saab abi

www.lasteabi.ee - telefon: 116 111

www.lapsemure.ee

www.targaltinternetis.ee

www.palunabi.ee - telefon 116 006
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2 Lisa 1b. Töötuba nr. 2 – sisu internetiühenduseta variandi jaoks

Töötuba nr. 2: Ärakasutamine, sundimine ja ähvardamine
Keerulised sõprussuhted ja ähvardused
Internetiühenduseta töötoa jaoks juhtumi kirjeldus

Sissejuhatus

Tutvud nüüd ühe noore looga, kes kogeb veebis ärakasutamist.

Vastata saad, kasutades oma telefoni ja teema üle arutades mängu käigus. Sinu vastused on anonüümsed. 
Jaga julgelt oma arvamust, pole õigeid ega valesid vastuseid.

Algus

Jessica on oma sõbra 15. sünnipäeval. Ta tutvub peol Adamiga. Poiss küsib tüdruku numbrit. Jessica on 
meelitatud ja annab selle talle. Nad võtavad paar jooki ja tantsivad koos.

Jessica pole kunagi varem alkoholi tarvitanud ja ta jääb kiiresti purju. Tema vanemad oleksid väga vihased, 
kui nad seda teaksid …

Adam saab vihaseks, kui üks teine poiss Jessicale naeratab. Jessica lahkub peolt ja ütleb oma sõpradele, 
et ta ei taha Adamiga suhelda, sest poiss on armukade ja kontrolliv.

Siis aga saadab Adam talle sõnumiga vabanduse.

Asjad hakkavad kiiva kiskuma

Järgmiste nädalate jooksul saadab Adam Jessicale palju sõnumeid.

Ta teeb talle alati välja kui nad väljas käivad ja ostab talle kingitusi, nagu uue käevõru ja kõrvaklapid.

Jessica sõbrad arvavad, et ta poiss on hämmastav ja ütlevad talle, et tal on nii vedanud, et tal on selline 
hooliv poiss-sõber. Jessica on meelitatud, kuid muretseb, et Adam liigub liiga kiiresti.

Kõik kukub kokku...

Adam hakkab Jessicalt alasti pilte küsima. Kui Jessica keeldub, hakkab Adam teda ähvardama.

Jessica tunneb, et tal pole valikut. Nii saadab Jessica talle pildi endast aluspesus. “Sellest pole ju midagi, 
eks?” mõtleb ta. Vähemalt ei ütle poiss tema vanematele, et ta oli purjus.

Aga asi läheb hullemaks…

Adam ei ole rahul, ta tahab enamat...

Ta palub Jessical end filmida, tehes iseendaga intiimseid asju. Ta pole kunagi varem midagi sellist teinud 
ja tunneb end tõeliselt ebamugavalt.

Adam aga survestab edasi. Ta saadab talle pornovideosid vaatamiseks, et näidata, et see on normaalne. 
Ta käib talle pinda ja ähvardab jagada tüdruku pilte kõigiga. Lõpuks Jessica teeb seda, mida poiss palus.
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Dilemma 1: Mida arvad Jessicast?
1. Ta ei oleks tohtinud peol purjus olla ega Adamiga alasti pilte jagada. See on tema enda süü, ta oleks 
pidanud teadma, et see juhtub.

2.  Mul on temast kahju. Tal peaks saama peol lõbutseda ja ta peaks end oma suhetes turvaliselt tundma. 
Adam ei tohiks teda survestada ega ähvardada.

3.  Kui ta oleks lõpetanud Adamiga rääkimise esimesel korral, kui poiss oli tema vastu ebaviisakas, siis 
poleks midagi sellist juhtunud.

4.  See, mida Adam temaga teeb, pole õige. Enne, kui asjad veel halvemaks lähevad, peaks ta temast lahku 
minema.

5.  Jessica poleks pidanud Adami nõudmistele järele andma. Ta on sattunud sellesse olukorda, kuna ei 
seisnud enda eest.

Ära süüdista kannatanut

Adam kasutab Jessicat ära ja survestab tüdrukut. See pole tema süü! Ärakasutamine võib avaldada väga 
tõsist emotsionaalset mõju.

Kuidas kaitsta ennast ärakasutamise eest?

• Kui keegi teeb sulle kingitusi ja jagab oma tähelepanu, on see nende enda valik. See ei tähenda, et oled 
kohustatud midagi vastutasuks andma.

• Mõtle hoolikalt enne, kui jagad kellegagi oma alasti pilti. Mõista, et annad teisele inimesele oma pildi 
üle kontrolli, nii et on alati oht, et nad teevad sellega midagi sellist, mida sa ei soovi. Inimest, kes sind 
ähvardab või avaldab sulle survet, ei saa kunagi usaldada.

Dilemma 2: Mida arvad Adamist?
1. Tal ilmselgelt ei ole kõik korras. Ma tunnen talle kaasa, sest ta tahab endale haiget teha.

2. Ta maksab kõigi kohtamiste eest ja teeb Jessicale kingitusi. Tal on õigus vastutasuks midagi küsida.

3. Isegi kui tal on omad probleemid, pole tal õigust Jessicat ähvardada, et oma tahtmist saada.

4. Ta on lihtsalt väga armunud mees. Ta väljendab talle hoolivust ja kuhjab teda kingitustega üle.

5. Võib-olla läheneb Adam asjale valesti, kuid Jessica reageerib üle. Ta oleks võinud “ei” öelda, kui ta poleks 
tõesti tahtnud neid asju teha, mida temalt paluti.

Adam “peibutab” Jessicat

Peibutamine on see, kui keegi loob noorega suhte (online või offline) ja petab või survestab teda midagi 
seksuaalset tegema. Peibutamise protsess võib võtta pikka või lühikest aega. Ärakasutaja, kes võib olla 
kas eakaaslane või täiskasvanu, paneb sind tundma, et see on sinu süü või, et see on normaalne või oled 
selle ära teeninud. Peibutamine on ärakasutamise vorm ja on ebaseaduslik!

 Jälgige peibutamise varajasi märke :

• on väga meelitav ja teeb palju komplimente.
• asjad liiguvad väga kiiresti - räägib armastusest, tahab kogu oma aja koos veeta.
• küsib sinult seksuaalsete kogemuste kohta või muid väga isiklikke asju.
• raha või kingituste pakkumine, eriti saladuste või seksuaalse teabe, piltide või videote eest.
• kontrollib, kuidas riietud, kellega räägid, kuidas aega veedad või kuidas räägid/käitud/mõtled.
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2 • tahab pidevalt sinuga kontakti saada, muutub vihaseks või ähvardavaks, kui sa ei vasta piisavalt kii-
resti.

• tekitab sinus süütunnet, häbi või hirmu.
• ähvardab sind, iseennast või sinu sõpru / perekonda.
• sunnib sind tegema seksuaalseid asju, mida sa ei taha teha.

Viis kuud hiljem

Jessica ja Adam käivad endiselt. Jessica on saatnud Adamile endast viis videot ja saadetud piltide arvu ta 
enam ei tea isegi.

Nad kohtuvad regulaarselt ja Adam vahel nüüd joodab tüdruku täis ja seksib temaga.

Jessica on hirmul ja tunneb, et see on tema enda süü, sest ta muudkui jätkab temaga suhtlemist. Ta tunneb 
end väärtusetuna ja on lakanud enda eest hoolt kandmast.

Ta on kaalunud Adami maha jätmist, kuid temas tekitab õudu mõte, et Adam hakkab jagama tema alasti 
videoid ja pilte kõigiga. Ja kuigi Adam käitub temaga mõnikord kohutavalt, tunneb ta siiski, et armastab 
teda ka.

Dilemma 3:  Kui sa oleksid Jessica, mida selles olukorras teeksid?
1. Ma jääksin Adami juurde, sest ma oleksin liiga hirmul teda maha jätta.

2. Ma lõpetaks Adamiga suhte ega hooliks tema ähvardustest.

3. Teataksin sellest politseile ja / või koolile.

4. Ma räägiksin oma vanematega, nad aitaksid mind.

5. Paluksin sõbral või inimesel, keda usaldan, mind aidata.

Tehke järgmised sammud

 Kui sind kasutatakse seksuaalselt ära, võib abi palumine olla väga keeruline ja hirmutav. Kuid abi saami-
seks on palju kohti ja kellegagi rääkides lähevad asjad paremaks.

Keegi ei palu ega vääri, et teda ärakasutataks, see polnud sinu süü.

Olukorra lõpetamiseks võid teha järgmised sammud:

Lõpeta suhtlus kuritarvitajaga

Kui saad, siis eemalda ennast sellest olukorrast. Blokeeri tema number oma telefonis ja tema konto sot-
siaalmeedias, et veenduda, et ta ei saa sind enam šantažeerida ega ähvardada. Ära anna järgi ühelegi 
nõudmisele (rahalised, seksuaalsed eelistused või muud), sest see julgustab inimest ainult sinult jätkuvalt 
väljapressima.

Räägi kellegagi, keda usaldad

Eelistatavalt oma vanemate või mõne teise täiskasvanuga, näiteks õpetajaga koolis. Kuid võid rääkida ka 
sõbra või kellegi teisega, keda usaldad. Koos saate leida parima lahenduse.

Kogu tõendeid

Tee vestlustest, milles sind ähvardatakse või survestatakse, kuvatõmmised ja salvesta need. Politseisse 
minnes saad seda tõendina kasutada.
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Teata sellest!

• Politseile - ärakasutamine, ähvardamine ja tagakiusamine ning alaealise alasti piltide omamine on 
rasked kuriteod. Politsei on sulle abiks, sa ei satu hätta.

• Infotelefonile/Lasteabi - saad teatada anonüümselt. Nad kuulavad su ära ja saavad anda nõu, mida 
edasi teha. Kui veebis on alasti pilte, aitavad nad need Internetist eemaldada.

Jessica kaotab oma sõbrad

Jessica sõbrad lõpetasid temaga aja veetmise, sest ta on alati Adami juures.

Adam on Jessica sõprade suhtes ebaviisakas. Kui nad Jessicale helistavad, võtab ta ise telefoni vastu ja 
käsib neil ta rahule jätta. Jessica ei vasta kunagi nende sõnumitele.

Ühel päeval näevad nad linnas Jessicat. Nad on šokeeritud, kuidas ta välja näeb. Jessica on kahvatu ja on 
kaotanud palju kaalu ning ta on närviline ja hirmul. Nad küsivad temalt, kas tal on kõik korras, kuid ta ei 
taha nendega rääkida ja jookseb minema.

Dilemma 4: Kui sa oleksid Jessica sõber, mida sa teeksid?
1. Mitte midagi. Pole minu asi nende suhetesse sekkuda.

2. Ma ütleksin talle, et olen tema pärast mures ja küsiksin, kas ta vajab abi.

3. Ma võtaksin Adami ette ja käsiksin tal Jessica rahule jätta.

4. Teavitaksin sellest politseile või mõnele muule asutusele.

5. Räägiks oma vanematega või koolis õpetajaga.

6. Ma ei julgeks midagi teha, sest Adam võib mulle haiget teha.

Sõber vajab sinu mõistmist

Ohvrid ei pruugi end ohvritena näha (näiteks kui nad osalesid seksuaalaktides) ja nagu Jessica, võivad nad 
tunda, et see on nende endi süü. Kuid ärakasutajad panevad ohvreid sageli tegema asju, mida nad ei soovi. 
See ei olnud nende endi valik ja nad pole selles süüdi.

• Ohvritel on sageli keeruline oma ärakasutaja juurest lahkuda, sest nad võivad neid armastada või neid 
karta.

• Ähvardused ja väljapressimine võivad olla väga hirmutavad ning hoiavad ohvrit ekspluateerivas suh-
tes, sest nad kardavad tagajärgi.

• Mõnikord julgustavad ärakasutajad oma ohvreid tarvitama alkoholi või narkootikume või osalema 
kriminaalses tegevuses.

Ärakasutamise emotsionaalne mõju

Nii nagu Jessica puhul, võib ärakasutatud inimene tunda hirmu, sõltuvust, süüd ja häbi. 

Ärakasutamine võib olla traumeeriv ja ohver võib kannatada vaimse tervise probleemide all, nagu unepuu-
dus, mälukaotus, usalduse ja suhete raskused ning depressioon. Ärakasutamine võib viia isegi enesevigas-
tamise ja enesetapuni. 

Sõbra aitamine

>>  Vaata videot, kus muretsetakse ekspluateerivas suhtes oleva sõbra pärast.
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2 Kui sinu sõpra kasutatakse ära, vajab ta sinu tuge. Proovi aidata, näiteks: 

Näita oma tuge

Proovi oma sõbraga rääkida. Anna talle teada, et oled nende jaoks olemas, isegi kui nad alguses keelduvad 
sinuga rääkimast. Paku oma abi.

Ära võta seda kõike enda peale

Te ei pea olukorda iseseisvalt parandama. Otsige alati toetust täiskasvanult, keda usaldate, kui arvate, et 
teie sõber on ohus. Ja veenduge, et saate ise vajaliku toe.

Teatage sellest, ärge ignoreerige

Julgustage ja toetage oma sõpra politsei või infotelefoni või muu organisatsiooni jaoks avalduse esitami-
sel. Avalduse saate teha ka ise.

Kust saab abi

www.lasteabi.ee - telefon: 116 111

www.lapsemure.ee

www.targaltinternetis.ee

www.palunabi.ee - telefon 116 006



45CYBERSAFE Guide

T
Ö

Ö
T

U
B

A
   

3Lisa 1c. Töötuba nr. 3 – sisu internetiühenduseta variandi jaoks

Töötuba nr. 3: Seksualiseeritud kiusamine
Stella maine
Internetiühenduseta töötoa jaoks juhtumi kirjeldus

Sissejuhatus

Tutvud nüüd ühe 14-aastase tüdruku looga, kes kogeb seksualiseeritud kiusamist. Mida teeksid ja tunnek-
sid, kui oleksid olukorraga seotud?

Vastata saad kasutades oma telefoni ja arutate teemal mängu käigus. Sinu vastused on anonüümsed. 
Jaga julgelt oma arvamust, pole õigeid ega valesid vastuseid.

Kuidas see algas

Stellat (14) kiusab tema klassivend John. Ta on koolis alati tüdruku vastu õel.

Vahetunni ajal läheb Stella tualetti ja jätab sülearvuti mõneks hetkeks järelevalveta. Siis tungib John Stella 
sülearvutisse. Ta hangib tema paroolid ja installib nuhkimistarkvara. See võimaldab tal Stella sülearvutile 
juurde pääseda omaenda arvutist. Nüüd on tal kogu aeg piiramatu juurdepääs Stella isiklikele failidele ja 
fotodele.

Kui Stella tagasi tuleb, pole tal aimugi, mis juhtus …

John rikub Stella maine

John võtab 6 päeva jooksul Stella sotsiaalmeedia konto üle täieliku kontrolli. Ta hakkab veebis Stellana 
esinema.

John teeskleb võrgus olles, et ta on Stella ja kommenteerib veidralt teiste inimeste postitusi.

Stella: “Sa peaksid tõesti kaalust alla võtma”

Stella: “Vaata tema litsakat kleiti!”

Stella: “Kas sa juba ütlesid kõigile, et oled gei?”

Johni arvates on see väga naljakas - keegi ei tea, et tema need kirjutas.

Siis hakkab ta Stella konto kaudu teisi klassikaaslasi ründama vastikute ja alandavate kommentaaridega. 
Kõik arvavad, et Stella ütleb neid halbu asju. Tema sõbrad on vihased ja nad ei taha temaga enam rääkida.

Aga sellega see ei piirdu

John hakkab sotsiaalmeedias jagama ka Stella pilte, mille ta on tema sülearvutist varastanud. Isegi seksi-
kad selfid, mille tüdruk oma poiss-sõbrale saatis.

Teised klassikaaslased arvavad, et Stella postitas pildid ise. Nad hakkavad teda kutsuma “litsiks”. Mõned 
poisid teevad tema pildi kohta räpaseid kommentaare. Keegi ei usu teda, kui ta ütleb neile, et ta ei ole neid 
ise postitanud.
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3 Dilemma 1: Mida arvad Stellast?
1. Keegi ei vääri seda, ta ei teinud midagi valesti. Ta vajab abi.

2. Ta oli rumal, et jättis sülearvutisse seksika pildi. Ta on ise süüdi, et selles olukorras nüüd on.

3. Ta on tõeline draamakuninganna, ta võtab seda liiga tõsiselt, see oli lihtsalt nali.

4. Ta ei oleks tohtinud oma sülearvutit järelevalveta jätta.

5. Tunnen talle kaasa, kuna teda kiusatakse, kuid tema reaktsioon on liiga äärmuslik.

Ära kunagi süüdista ohvrit

Stella ei teinud midagi selle olukorra põhjustamiseks. Alati on vale kedagi kiusata või häbistada või kellegi 
isiklikku (veebipõhist) teavet varastada.

Nii et kas teda peaks tõesti nüüd talle osaks saanud ahistamises süüdistama? Kui öelda, et see on tema 
enda süü, võib ta end veelgi halvemini tunda.

Aasimine või liiga tegemine?

Online-naljad võivad hõlpsalt liiga kaugele minna. Kui keegi saab haiget, teda alandatakse või solvatakse, 
pole see enam lõbus.

Kuidas ma saan ennast kaitsta?

Kaitse oma privaatsust veebis

• Ära kunagi unusta välja logida oma sülearvutist, e-postist või muudest kontodest, eriti kui jätate süle-
arvuti, tahvli või telefoni valveta.

• Hoia paroolid turvaliselt ning installi viirusetõrje ja tulemüürid.
• Pane tähele, mida võrgus jagad. Keegi võib isiklikku teavet muuta või kasutada selleks, et esineda 

teise inimesena.
• Kasuta privaatsusseadeid sotsiaalmeedias, et võõrad ei saaks sinuga sõbraks saada ega su kontode-

le juurde pääseda.
• Kui sextisid, kustuta oma seadmetest kõik pildid või videod, et teised neid näha ega jagada ei saaks.

Pea meeles: kui sa ei soovi, et su vanaema seda näeks, siis ära postita!

Dilemma 2: Kui sa oleksid Stella, siis mida saaksid kiusamise lõpetamiseks teha?
1. Mitte midagi, ta peab lihtsalt ootama, kuni inimesed selle unustavad.

2. Ta võib proovida Johni seadet häkkida ja tema kohta kuulujutte levitada, et ta oma tegevuse lõpetaks.

3. Kõige parem on, kui ta küsib tuge kelleltki, keda ta usaldab, nagu tema vanemad, õpetaja või sõber.

4. Ta peaks oma sõpru veenma, et tema ei postitanud neid asju.

5. Ta peaks esitama abitelefonile anonüümse teate.

Tõdemus

Kui kogete seksualiseeritud kiusamist, nagu Stella, ärge tundke end süüdi ega häbenege. Teisel isikul või 
inimestel ei olnud õigust teie seadet häkkida, teiena esineda ega teie isiklikku pilti jagada. 
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3Kui koged seksualiseeritud kiusamist, nagu Stella, ära tunne end süüdi ega häbi. Teisel inimesel või inimes-
tel ei olnud õigust sinu seadet häkkida, sinuna esineda ega sinu isiklikku pilti jagada.

Ära sööda trolle

Kiusaja soovib sinult reaktsiooni. Ära reageeri ega vasta, kui oled vihane või ärritunud. See võib ainult kius-
ajat julgustada ja panna teda end võimsana tundma.

Kättemaks pole hea mõte

Kuigi sul on õigus vihastada, ära proovi kätte maksta. See võib olukorda halvendada ja sellel võivad olla 
tõsised (õiguslikud) tagajärjed ka sulle.

Tõdemus 2

Olukord ei pruugi iseenesest peatuda. Sa pead tegutsema! Tee järgmised sammud:

Räägi kellegagi, keda sa usaldad

Kõige parem on rääkida oma vanemate või mõne teise täiskasvanuga, näiteks õpetajaga koolis, kuid võid 
rääkida ka sõbra või kellegi teisega, keda usaldad. Koos saate leida parima lahenduse.

Koguge tõendeid

Tee veebis levivatest postitustest ja kohtadest, kus sinuna esinetakse või sind maha tehakse, kuvatõmmis 
ja salvesta see. Politseisse minnes saad neid tõendina kasutada.

Pildi eemaldamine Internetist

Kui pilt on postitatud veebisaidile või sotsiaalmeedias, teavita saidi administraatoreid nii kiiresti kui võima-
lik. Ütle neile, et olete alaealine ja pilt postitati ilma loata. Samuti teavitage neid, et teie kontot on häkitud, et 
nad saaksid edasise väärkohtlemise vältimiseks selle blokeerida. Paluge neil eemaldada kõik teie nimele 
tehtud kommentaarid, mis pole teie kirjutatud.

Teata sellest!

• Vihjeliinile või abitelefonile - saad teatada anonüümselt. Nad kuulavad su ära ja saavad nõu anda, 
mida edasi teha. Kui oled alaealine, võidakse seda kujutist seaduslikult kvalifitseerida lapsporno alla 
ning vihjeliin või abitelefon aitavad pildi Internetist eemaldada.

• Politseile - alaealise alasti pildi jagamine ilma nõusolekuta on kuritegu, millest võid politseile teada 
anda.

Lugu jätkub

Stella on meeleheitel. Tema poiss-sõber jätab ta maha. Ükski tema sõpradest ei taha temaga enam koolis 
istuda. Inimesed osutavad ja naeravad, kui ta klassi tuleb. Mõned poisid kiusavad teda ja teevad õudseid 
kommentaare, kui ta mööda jalutab. Stella tunneb end väga üksikuna.

Mõne nädala pärast hakkavad tal ärevushood. Ta kaotab söögiisu ja tunneb end kogu aeg närviliselt. Lõ-
puks hakkab ta isegi ennast lõikuma.
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3 Dilemma 3: Mida arvad Johnist?
1. Ta on väga ebakindel, seetõttu ta teisi kiusabki. Mul on temast kahju.

2. Ta lihtsalt narrib, ta ei tahtnud kellelegi haiget teha. Stella reageerib üle. 

3. Isegi kui ta tagajärgedest aru ei saanud, rikkus ta Stella elu. Teda tuleks karistada.

4. Ta on jube inimene, ta tahtis Stellale haiget teha ja see on kõik tema süü.

5. Ta ei tohiks Stellat kiusata, kuid ta ei oleks saanud selle tagajärgi ette näha.

Sinu tegevusel on tagajärjed

Kuigi kiusamine võib tunduda naljakas ja süütu, võivad sellel olla väga tõsised tagajärjed nii kiusatavale kui 
ka sulle endale.

• Kiusamise ohver võib tunda end alandatuna ja lootusetusena. See võib põhjustada isegi tõsiseid 
vaimse tervise probleeme, nagu Stella puhul.

• Pildid võivad veebi igaveseks jääda. Ohver võib pikka aega kogeda kiusamist ja ahistamist.
• Mõtle ka tagajärgedele, mis sulle endale kehtivad : kellegi sülearvutisse häkkimine, alaealise kohta 

alasti piltide jagamine ja kellegi maine rikkumine võivad kõik olla ebaseaduslikud. Võid lõpetada mär-
kega karistusregistris.

Dilemma 4: Kui oleksid Stella klassikaaslane, mida teeksid?
1. Mitte midagi, John alustas seda ja see pole minu probleem. 

2. Mul on Stellast kahju, nii et ma ei laigiks seda Instagrami postitust.

3. Kirjutan ka kommentaari. See on lõbus ja Stella on selle ära teeninud.

4. Ma ütleksin Johnile ja teistele kiusajatele, et nad lõpetaksid.

6. Ma ei tea. Mul on Stellast kahju, aga ma ei tahaks ise kiusatavaks saada.

Tõdemus

Kui oled tunnistajaks kellegi kiusamisele, siis ära kunagi võta sellest ise osa. Kujuta ette, et see on keegi, 
kellest hoolid.

Kiusamisel võib olla väga suur emotsionaalne mõju, nagu on näha Stella loost. Keegi ei vääri seda.

Ära vajuta “meeldib”, ära jaga seda

Alla 18-aastase inimese alandavate postituste või (alasti) piltide meeldimine, jagamine või edastamine on 
selle inimese jaoks emotsionaalselt laastav.

See võib olla ka ebaseaduslik. Kui sa selles mingil viisil osaled, võib sellel olla tõsiseid õiguslike tagajärgi 
ka sulle. Võid lõpetada märkega karistusregistris.

Öelge “ei” tüdrukutevastasele kübervägivallale!

Noored võivad tunda kaaslaste survet osaleda seksuaalses kiusamises. Kiusamine võib alguses tunduda 
süütu ja naljakas. Ja võib-olla kardad, et kui sa ei osale, kiusatakse sind ka.

Võta arvesse, et seksuaalne kiusamine on veebivägivalla vorm ja sellel on tõsised tagajärjed. Ütle „ei“!
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3Dilemma 5: Kuidas saaksid Stella klassikaaslasena teda aidata? 
1. Ma pöörduksin õpetaja või politsei poole.

2. Ma tunnen talle kaasa, kuid ma ei saa midagi teha. 

3. Ma ei taha Stellat aidata, ta ei ole minu sõber ja ma ei taha sellest osa saada.

4. Teataksin sellest anonüümselt abitelefonile ja Instagramile.

5. Ma räägiksin Stellaga, et teada saada, kas tal on kõik korras.

Tõdemus

Kui kedagi kiusatakse, vajab ta sinu abi, sõltumata sellest, kas olete sõbrad või mitte. Sa ei pea olukorda ise 
lahendama, vaid proovi teha seda, mida saad.

Toeta ohvrit 

Veendu, et ohvriks langenud inimesega oleks kõik korras. Paku oma abi, soovita tal rääkida usaldusväärse 
täiskasvanuga.

Teavita sellest, ära ignoreeri

Julgusta ja toeta kannatanut politseile või infotelefonile või muule organisatsioonile teate esitamisel või 
tee ise avaldus.

Räägi!

Räägi kiusaja ja teistega, kes asjas osalevad. Tee neile selgeks, et see on vale, ebaseaduslik ja et sa ei soovi 
selles osaleda. See võib inspireerida teisi sama tegema. Ja see näitab ohvrile, et ta ei ole üksi.

Kust saab abi

www.lasteabi.ee - telefon: 116 111

www.lapsemure.ee

www.targaltinternetis.ee

www.palunabi.ee - telefon 116 006
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4 Lisa 1d. Töötuba nr. 4 – sisu internetiühenduseta variandi jaoks

Töötuba nr. 4: Soovimatu seksualiseerimine
Soovimatute seksuaalsete piltide ja kommentaaride saamine 
Internetiühenduseta töötoa jaoks juhtumi kirjeldus

Sissejuhatus

Lugu tüdruku kogemusest, kes saab sotsiaalmeedias soovimatuid seksuaalseid kommentaare. Mida teek-
sid ja tunneksid, kui oleksid teemaga seotud?

Vastata saad kasutades oma telefoni ja arutate teemal mängu käigus. Sinu vastused on anonüümsed. 
Jaga julgelt oma arvamust, pole õigeid ega valesid vastuseid.

Kuidas see algas

Diana (14-aastane) paneb Halloweeni peo jaoks kostüümi selga. Ta postitab Instagrami pildi enda rõivas-
tusest. Ta saab palju like oma sõpradelt ja ka inimestelt, keda ta ei tunne.

Juhtub midagi ootamatut...

Siis hakkab aga keegi pildile lisama vastikuid kommentaare … See inimene nimetab ennast XYZ. Diana ei 
tea, kes see on.

XYZ nimetab Dianat litsiks ja ta ütleb, et ta näeb välja nagu pornostaar.

*Muidugi võib XYZ olla nii poiss kui ka tüdruk!

Asi väljub kontrolli alt

Asjad halvenevad: XYZ jagab ka Dianast muudetud pilti. Nüüd tundub, et ta on alasti, seksikas poosis!

Paljudele tema sõpradele ja jälgijatele meeldivad kommentaarid või isegi jagavad edasi seda muudetud 
pilti.

Diana tunneb end alandatuna. Ta ei taha enam Internetti minna. Ja ta kardab pärast nädalavahetust kooli 
minna, sest enamik tema klassikaaslasi on pilti näinud.

Dilemma 1: Mida arvad Dianast?
1. Kui postitad midagi veebis, siis pead leppima ka tagajärgedega.

2. Mul on temast kahju, ta peaks saama oma pilte postitada ilma, et keegi teda maha teeks. 

3. Diana ei oleks tohtinud üldse veebi endast seksikaid pilte postitada.

4. See võib tõenäoliselt seotud olla tema käitumisega igapäevaelus. Kommentaarid võivad olla õigustatud.

5. Ta ei peaks reaktsioonidest hoolima, tal pole midagi häbeneda.

Ära kunagi süüdista ohvrit

Nagu kõigil teistel, on ka Dianal lubatud pilte postitada. Inimeste käitumine, kes üritavad teda häbistada või 
talle haiget teha, on vastuvõetamatu.

Tüdrukud seisavad sageli silmitsi topeltstandarditega. Neid hinnatakse sageli karmimalt kui poisse. Kas 
see on sinu arvates õiglane?
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4Kaitse ennast soovimatu seksuaalse sisuga käitumise eest

Enne kui jagad endast sotsiaalmeedias pilte:

• Mõista, et pildi veebi postitades kaotad kontrolli selle pildi üle ja kuidas seda kasutatakse.
• Kui sa pole kindel või keegi survestab sind midagi avaldama, siis ära postita seda pilti.
• Reguleeri oma privaatsusseadeid sotsiaalmeedias: veendu näiteks, et võõrad ei näeks sinu postitusi 

ega saaks neid kommenteerida.
Mõista, et see, mis juhtus Dianaga, võib juhtuda kõigiga. Sa ei saa seda kunagi täielikult takistada. Kui juh-
tub, siis tea, et soovimatute kommentaaride saamises pole sina kuidagi süüdi!

Dilemma 2: Kui sa oleksid Diana, mida teeksid selles olukorras?
1. Mitte midagi, mind ei huvitaks.

2. Ma oleksin vihane ja prooviksin kätte maksta.

3. Ma ei läheks enam kooli.

4. Teataksin sellest kooli ja Instagrami.

5. Paluksin sõbral või inimesel, keda usaldan, mind aidata.

Kui koged soovimatuid seksuaalseid lähenemisi või sulle suunatud või sinu kohta tehtud kommentaare

Kui sulle tehakse soovimatuid seksuaalseid lähenemisi või kommentaare, ära süüdista ennast. See on vee-
bivägivalla vorm. Teisel inimesel või inimestel polnud õigust sind häbistada või alandada.

Räägi kellegagi, keda usaldad

Eelistatavalt oma vanemate või mõne teise täiskasvanuga, näiteks õpetajaga koolis. Kuid võid rääkida ka 
sõbra või kellegi teisega, keda usaldad. Üheskoos saate otsida parimat lahendust selle olukorra lõpetami-
seks.

Koguge tõendeid

Tee veebis levivatest postitustest ja kohtadest, kus sind häbivääristatakse või alandatakse, kuvatõmmis ja 
salvesta see. Politseisse minnes saad seda tõendina kasutada.

Teata sellest!

• Veebisaidile või platvormile - teavitage saidi administraatoreid ja öelge neile, et olete alaealine ning 
tunnete end pildi ja kommentaaride tõttu ahistatuna, et nad saaksid ahistamises osalevaid inimesi 
hoiatada või blokeerida

• Vihjeliinile või abitelefonile - saate teatada anonüümselt. Nad kuulavad teid ja oskavad anda nõu, 
mida edasi teha.

• Politseile – laimamine ja kellegi maine kahjustamine, samuti alaealisele seksuaalsete kommentaari-
de või lähenemiskatsete tegemine võib olla ebaseaduslik. 

Dilemma 3: Mida arvad ZYX kohta? 
1. XYZ võib postitada kõiki kommentaare, mida ta soovib, sotsiaalmeedia on vaba koht.

2. See on lihtsalt nali, ta ei mõista, kuidas see Dianale mõjub.

3. Ta soovib lihtsalt tähelepanu, Diana peaks temast mitte välja tegema.

4. Tundub, et ta on nõrk ja ebakindel inimene, kes vajab abi.

5. Ta teeb inimestele haiget, teda tuleks karistada.
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4 Ole osa lahendusest, mitte probleemist

Kui kommenteerid sotsiaalmeedias teiste inimeste postitusi või kasutad nende üle nalja tegemiseks nende 
enda pilti, siis mõtle alati, et:

• Seksuaalsete või alandavate kommentaaride tegemine võib inimestele haiget teha ja olla alandav 
ning kahjustada nende mainet. Sellel võib olla pikaajaline mõju.

• Kellegi maine kahjustamine, kellegi pildi muutmine ja alaealisele seksuaalsete lähenemiste tegemine 
võib olla ebaseaduslik. Võid lõpetada märkega karistusregistris.

Dilemma 4: Mida arvad inimestest, kes laikisid ja jagasid muudetud pilti Dianast?
1. Nad ei käitunud hästi, kuid see ei ole nende süü.

2. Nad ei pruukinud teada, et see Dianale ei meeldiks.

3. Nad on argpüksid, nad oleksid pidanud XYZ ette võtma ja talle selgeks tegema, et ta tegi valesti.

4. See on normaalne käitumine. See oli ainult pilt, neil on lubatud nalja tegemisest osa võttas.

5. Nad oleksid pidanud Diana toetuseks neid postitusi ignoreerima..

Kui oled tunnistajaks kellegi seksualiseerimisele internetis

Kui näed, et kedagi või kellegi pildi seksuaalseks muutmist ilma selle inimese nõusolekuta, pidage meeles:

- Ära “laigi”, ära jagage 

• See pole lihtsalt nali. Nagu Diana puhul, võib sellel olla selle inimese jaoks tõsine emotsionaalne mõju.
• Kellegi maine kahjustamine ning alandavate või seksuaalsete kommentaaride või lähenemiskatsete 

tegemine võib olla ebaseaduslik. Kui osalete sellel mingil viisil, võivad sellel olla ka teie jaoks õigusli-
kud tagajärjed, näiteks teie veebikontode blokeerimine või isegi kriminaalkaristus. 

- Räägi!

Rääkige oma sõpruskonnas nendega, kes pilti kommenteerivad või jagavad. Tee neile selgeks, et see on 
vale ja kahjulik. See võib inspireerida teisi sama tegema.

Dilemma 5: Kui oleksid Diana klassikaaslane, mida saaksid teha, et teda aidata?
1. Ma räägiksin temaga privaatselt ja kuulaksin teda, et teada saada, kas ma saaksin teda aidata

2. Ma püüaksin XYZ-ile ja teistele, kes temaga ühinesid, vastu hakata.

3. Mitte midagi, see pole minu probleem.

4. Ma kardaksin midagi ette võtta, sest nad võivad siis mind ka kiusama hakata.

5. Teataksin juhtumist anonüümselt Instagramile.

Kui su sõber kogeb internetis soovimatut seksualiseerimist

Kui su sõber kogeb võrgus soovimatut seksualiseerimist, vajab ta sinu tuge.

Ole toeks

Veendu, et ohvriks langenud inimesega oleks kõik korras. Paku oma abi, soovita tal rääkida usaldusväärse 
täiskasvanuga.
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4Räägi usaldusväärse täiskasvanuga

Sa ei pea olukorda iseseisvalt parandama. Otsi alati toetust täiskasvanult, keda usaldad, näiteks vanemalt 
või õpetajalt. Koos saate otsida lahendust. Paljudes koolides on seda tüüpi kiusamise käsitlemiseks välja-
töötatud lahenduskäigud.

Teata sellest, ärge ignoreerige seda

Julgusta ja toeta kannatanut politseile või infotelefonile või muule organisatsioonile avalduse esitamisel 
või tee ise avaldus.

Kust saab abi

www.lasteabi.ee - telefon: 116 111

www.lapsemure.ee

www.targaltinternetis.ee

www.palunabi.ee - telefon 116 006
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