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CYBERSAFE tooriistakasti tutvustus

See tootubade labiviijatele mdeldud juhend on osa CYBERSAFE todriistakomplektist. Koos veebitooriistaga
moodustab see praktilise, interaktiivse, mangupohise koolitusprogrammi dpilastele vanuses 13-16, mis
kasitleb tlidrukutevastast kiibervagivalda.

CYBERSAFE tooriistakasti sisukord

1. Juhend to6tubade labiviijatele (kdesolev dokument), mis sisaldab:

Osa 1. Uldteave - pakub taustteavet tiidrukutevastase kiibervégivalla kohta, juhiseid veebitdériista ka-
sutamiseks ja praktilisi juhiseid to6toa holbustamiseks.

Osa 2. Tootubade plaanid, sisaldab nelja erinevat tookava. Iga to6tuba keskendub (ihele neljast pea-
misest tlidrukutevastase kibervagivalla tlibist. Iga kava sisaldab t66toa lilesehitust, olulisi sdnumeid
arutelude juhtimiseks ning seda kasutatakse koos veebitdoriistaga, mida kirjeldame tapsemalt allpool.

2. CYBERSAFE veebitooriist on mangupdhine dppevahend, mida to6toa kdigus kasutada. See sisaldab
iga tootoa kohta kahte stsenaariumit, mis holbustavad arutelusid kahe tegevuse kaudu, lisaks erinevad
otsuste tegemise kohad osalejate haaletamiseks ning rollimangud.

Kogu Euroopas mangib digitehnoloogia noorte sotsiaalses elus keskset rolli. See véimaldab neil suhelda
oma eakaaslastega, 0ppida, avastada ja end véljendada. Suur osa nende sotsiaalsest elust toimub veebis.
See loob killl palju positiivseid véimalusi, kuid voib ka kahju tekitada. ,Eksimusi” saab koheselt jdddvusta-
da, kiiresti levitada ja neid laiale publikule vaatamiseks valja panna. Selline sisu voib veebis I6putult ringi
liikuda.

CYBERSAFE tooriistakomplekti eesmargid

Uldised eesmargid:
e Suurendada noorte (13-16-aastaste) teadlikkust tlidrukute vastu suunatud kiibervagivallast.
e Edendada turvalist ja vastutustundlikku kaitumist veebis.

Parast koolitusprogrammis osalemist dpilased:

— oskavad &ra tunda (voi ndha marke sellest) tlidrukute vastu suunatud kiibervagivalda.

— moista tlidrukute vastu suunatud kiibervagivalla emotsionaalset moju ja muid voimalikke tagajargi
koigile asjaosalistele.

— teavad, kuidas &ra hoida tiidrukute vastu suunatud kiibervagivalda.

— teavad, kuidas kaituda adekvaatselt, toetavalt ja positiivselt, kui nad ise vdi keegi teine langeb kiber-
vagivalla ohvriks.

CYBERSAFE edendab eluterveid suhteid ja soolist vordoiguslikkust internetis suheldes. Tooriistakomplekt
pakub teavet ja to0riistu nende teemadel toimuva nelja erineva t06toa ettevalmistamiseks ja holbustami-
seks, et julgustada ja toetada teismelisi turvalises ja vastutustundlikus veebikaitumises.

CYBERSAFE tooriistakomplekt on mdeldud opetajatele voi teistele noortega tootavatele spetsialistidele,
kes soovivad klassiruumis vdi mdnes muus keskkonnas tegeleda noorte harimisega seoses kiibervagival-
laga, sealhulgas seksuaalse ahistamise ja veebiturvalisusega.

CYBERSAFE to6toad on suunatud tiidrukutele ja poistele vanuses 13 kuni 16 aastat. See vanuseriihm
suhtleb tihedalt ja loob oma suhteid justnimelt veebis. Nii tiidrukud kui ka poisid véivad mangida rolli tiidru-
kutevastased kiibervagivallas (potentsiaalse) ohvri, vagivallatseja voi kdrvaltvaatajana’.

1 Kui tdiskasvanud vdivad kasutada moisteid ohver, védgivallatseja ja korvaltvaataja, siis noored ei pruugi nende terminitega seos-
tuda. Seet6ttu pliiame neid termineid nii palju kui vdimalik véltida. Juhendajana votke oma keelukasutuse valikul seda arvesse, kui
arutate neid teemasid oma to6tubade kaigus.
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Mis on tiidrukutevastane kiibervagivald?

Selle peatiiki eesmérk on anda juhendajatele taustteavet kiibervagivalla ja selle erinevate vormide kohta.
See on kasulik to6tubade ajal Iabiviidavate arutelude holbustamiseks.

Veebis toimuv vagivald ehk ,kiibervagivald” on katusmdiste igasuguse vagivalla vdi ahistamise kohta, mis
toimub digitaalsete seadmete kasutamisel. Internetis esinevat vagivalda esineb mitmel erineval kujul, ala-
tes seksuaalsest ahistamisest, jalitamisest ja kiusamisest kuni vihakdne, veebipdhise trollimise, identitee-
divarguse ja hakkimiseni.

CYBERSAFE-s po6rame me téhelepanu tiidrukutevastasele kiibervagivallale. Tiidrukud (ja naised) lange-
vad vorreldes poiste (ja meestega) téendolisemalt kiibervagivalla raskemate vormide ohvriks, eriti sek-
suaalse elemendiga vormide puhul, ning nende elu voib selle t&ttu olla vdaga traumeeriv.

ELis puudub tiidrukutevastase kiibervagivalla ihtne méaaratlus ja sageli ei teatata neist juhtumitest, mistot-
tu selle tegelik esinemissagedus pole teada. Siin on aga moned hinnangud:

+ Maailma Terviseorganisatsiooni (WHO) uuringud néitavad, et iga kolmas naine on oma elu jooksul
kogenud mingit tlipi vagivaldaZ.

+ ELi hinnangul on iga kiimnes naine (11%) kogenud mingit kiibervagivalla vormi alates 15. eluaastast.
Noorte naiste puhul (18-29 aastased) on esinemissagedus veelgi suurem — 20%°.

+ UNICEFi kusitluses, mis viidi |abi 30 riigis, méarkis iga kolmas noor, et on langenud veebikiusamise
ohvriks*.

+ Uhendkuningriigis tehtud uuringust selgus, et 51% 13-17-aastastest Uhendkuningriigi noortest on
viimase aasta jooksul nainud inimesi, kes jagavad alasti voi peaaegu alasti pilte kellestki, keda nad
tunnevad®.

+ Plan Internationali kiisitlus, milles osales 14 000 tiidrukut (vanuses 15-25) 22 riigis, néitas, et 58%
tiidrukutest on kogenud Internetis seksuaalset ahistamist, peamiselt Facebookis ja Instagramis. 19%
neist |6petas selle platvormi kasutamise voi vahendas seda oluliselt®.

+ LGBTI kogukonda kuuluvad noored on kiibervagivalla suhtes eriti ohustatud, kuna 15% 15—-17-aastas-
test LGTBI noortest on viimase 12 kuu jooksul kogenud mingisugust veebipohist ahistamist’.

Tiidrukutevastane kiibervégivald on tdusutrendis. Uha enam inimestel on juurdepéés Internetile ja sotsiaal-
meediale nutitelefonide ja muude digitaalsete seadmete kaudu, mis toob kaasa ka selle, et iiha rohkem
noori puutub kokku kiibervagivallaga.

2 WHO 2017, “Factsheet: Violence against women”, available at: https://www.who.int/news-room/fact-sheets/detail/vio-
lence-against-women

3 European Union Agency for Fundamental Rights (FRA), 2014, “Violence against women: an EU-wide survey”, available at: http://fra.
europa.eu/en/publication/2014/violence-against-women-eu-wide-survey-main-results-report

4 UNICEF 2019, press release 3 September 2019: https://www.unicef.org/press-releases/unicef-poll-more-third-young-people-30-
countries-report-being-victim-online-bullying

5 Project deSHAME 2017, “Young people’s experiences of online sexual harassment”, available at: https://www.childnet.com/ufiles/
Project_deSHAME_Dec_2017_Report.pdf

6 Plan International 2020, “Free to be online?": https://plan-international.org/publications/freetobeonline

7 FRA 2019, “A long way to go for LGTBI equality”, available at: https://fra.europa.eu/sites/default/files/fra_uploads/fra-2020-Igb-
ti-equality_en.pdf
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2.1 Neli peamist tiidrukutevastase kiibervagivalla liiki®

Tildrukutel on poistest suurem oht langeda seksuaalse alatooniga kiibervéagivalla (mida v6ib nimetada ka
“seksuaalseks kiibervégivallaks”) ohvriks. See hélmab igasugust soovimatut seksuaalset kaitumist mis
tahes digitaalsel platvormil.

Seksuaalse kiibervagivalla neli peamist tldpi

Intiimsete piltide (ja videote) ilma nousolekuta jagamine

Isikute seksuaalse alatooniga pilte voi videoid voetakse voi jagatakse ilma nende néusolekuta

Naide: “kattemaksuporno”, kus esialgu konsensuslikul teel tehtud seksuaalseid pilte/videoid jagatak-
se ilma nousolekuta. (Oluline on maérkida, et kuigi moiste ,kdttemaksuporno” on laialt levinud, on see
tegelikult vigane moiste, kuna see tdhendab ekslikult, et ohver on mingil moel siiiidi).

Arakasutamine, sundimine ja dhvardamine

Isik, kes saab seksuaalseid dhvardusi, keda sunnitakse seksuaalkditumises osalema (veebis) vdi val-
japressitakse seksuaalse sisule viidates.

Naide: “sextortion”, kus seksuaalse sisu avaldamisega dhvardades teostatakse valjapressimisist voi
kellegi millekski sundimist.

Seksualiseeritud kiusamine
Isik, kes on voetud sihikule voi keda slistemaatiliselt seltskonnast vélja arvatakse, kasutades tema
vastu seksuaalset sisu, mis teda alandab, hairib v6i diskrimineerib.

Soovimatu seksualiseerimine
Isik, kes saab soovimatuid seksuaalseid ettepanekuid, kommentaare ja sisu
Naide: kui tlidruk saab soovimatuid “nokupilte”(peenise pilte).

Kbik selle dokumendi 2. osa neljast tootoast kasitlevad ja selgitavad (iksik-
asjalikumalt (ihte neist peamistest seksuaalse kiibervégivalla tiilipidest

Oluline on mdista, et need neli peamist seksuaalse kiibervagivalla tiitipi on sageli kattuvad v&i neid koge-
takse samaaegselt. Veebis juhtunud kogemused voivad kattuda ka reaalse elu seksuaalse ahistamise,
seksuaalse vaarkohtlemise, kiusamise, suhete kuritarvitamise ja jalitamise kogemustega.

Seda tiilpi kiibervagivalla ohvriteks voivad langeda nii tiidrukud kui ka poisid, kuid tidrukud on suurema
tdendosusega sihikul ning sellistel juhtumitel on tlidrukutele sageli negatiivsemad tagajarjed (nt tiidrukuid
mdistetakse ohvriks langemise pérast sageli hukka ja siilidistatakse neid karmimalt kui poisse).

Ohvrid teavad tavaliselt isikut, kes paneb nende vastu toime kiibervéagivalda, kuigi on ka véimalik, et nad on
sihtmargiks tundmatule, anoniiiimsele vagivallatsejale.

Klbervagivald vs. reaalse elu vagivald

Tidrukute vastu suunatud kiibervagivalla vormid kattuvad sageli reaalse elu vagivallavormidega ning
neid tuleks kasitleda kui teineteisest soltuvana ja sama nahtuse erinevate viljendustena. Naiteks
vOib seksuaalne ahistamine voi jalitamine veebis olla osa (seksuaalse) vagivalla protsessist pariselus.
Ja veebikiusamine on tavaliselt seotud juhtumitega, mis parinevad kooliruumidest. Veebipdhine as-
pekt vdib tdhendada reaalses elus ohvriks langemist, mida on véimendatud digitaalsete vahenditega,
vOi see vOib olla ka péariselu vaarkohtlemise esimeseks etapiks.

8 Projekt DeShame maéaratleb selgelt (peamised) seksuaalse kiibervagivalla (voi ,veebipdhise seksuaalse ahistamise”): https://
www.childnet.com/our-projects/project-deshame/defining-online-sexual-harassment. CYBERSAFE tooriistakomplektis jargime me
neid maaratlusi.
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2.2 Tiidrukutevastase kiibervagivalla pohjused ja tagajarjed
Miks see juhtub?

Noored on seotud tlidrukutevastase kiibervagivallaga mitmel pdhjusel, sealhulgas:

» Sopradepoolne surve: see muudab nad populaarseks ning sel moel saab sdpradelt heakskiidu ja lu-
gupidamise. Mdnikord kardavad nad ise ohvriks langeda, kui nad selles ei osale.

+ Kattemaks: habitundest voi siis soovist kellelegi katte maksta, nditeks oma endisele tiidruksdbrale,
mille pdhjuseks on tihtipeale hingeline valu vdi ebakindlus.

+ Anoniiiimsus: Internet vbimaldab inimestel oma identiteeti varjata. Inimesed teevad veebis asju, mida
nad ei teeks ega Utleks reaalses elus, sest nad usuvad, et anoniiimsus kaitseb neid.

+ Arenguetapp: puberteedieas uurivad noored seksuaalsust, piire ja votavad sageli oluliselt kergemini
riske, mdtlemata tagajargedele.

* Normaliseerimine: seda ei peeta sageli kiibervagivallaks voi vastuvoetamatuks kaitumiseks. Tihti ei
Opetata noortele, millised peaksid vélja ndgema eluterved suhted.

+ MOoju mittemoistmine: nad osalevad nendes tegudes sageli, sest arvavad, et see on I16bus vdi nalja-
kas, nad ei ole teadlikud nende kuritahtliku kditumise emotsionaalsest mdjust teistele. Emotsionaalne
moju ei ole tavaliselt digitaalse suhtluse kaudu nahtav.

* Teadmiste puudumine abi otsimise voimaluste kohta: see vdib pdhjustada kiibervagivalla juhtumite
jatkumist voi isegi stivenemist.

+ Varasem kuritarvitamine: (noored) inimesed, kes on kogenud pere-, seksuaalset voi flilsilist vagival-
da, panevad suurema tdendosusega toime ka ise vagivallaakte ning seda ka veebikeskkonnas.

Sekstimine

Moistet ,sekstimine” kasutatakse sageli seoses seksuaalse kiibervagivallaga. Sekstimine on seksuaal-
se teksti, pildi voi video jagamine. Kui see toimub kahe (noore) teineteist usaldava inimese vahel, ei ole
see iseenesest vagivaldne, halb ega problemaatiline.

Noored katsetavad suhteid, armastust ja seksi nii paris elus kui ka Internetis. Sotsiaalmeedias ja eri-
nevaid rakendusi kasutades leiavad nad sdpru, flirdivad, kdivad kohtamas ja vahel vahetavad ka sek-
suaalse alatooniga sonumeid. Oluline on mdista, et see seksuaalne avastusretk on tavaliselt osa noorte
normaalsest sotsiaalsest, emotsionaalsest ja seksuaalsest arengust ning et veebikontakt vdib nende
arengule positiivsel viisil kaasa aidata.

Sekstimine on samas ka ohtlik ning noori tuleb nendest riskidest ja tagajargedest teavitada. Mones
riigis on alaealiste seksuaalsete piltide tootmine v6i omamine ebaseaduslik, ka teismeliste endi seas.
Lisaks algavad paljud kibervagivalla juhtumid just intiimse pildi voi video stilitust jagamisest.

Naide: tlidruk saadab endast alasti pildi poisile, keda ta usaldab, kuid poiss jagab seda edasi ilma luba
kiisimata. Hiljem voib seda tiidrukut tabada kiusamiste laine voi isegi valjapressimised ahvardusega,
et keegi ,lekitab” tema alasti pilte tema sopradele voi perele. Ja samas on sellel poisil oht kaela saada
kriminaalsiitidistus.

Haridusprogrammid ja kampaaniad keskenduvad sageli sekstimise torjumisele, intiimse materjali es-
masele jagamisele. See vdib aga noori tegelikust elust vooristada, sest paljude inimeste jaoks on seks-
timine nende veebielu normaalne osa. Lisaks asetab see siiii ohvrile, selle asemel et juhtida tdhelepanu
usaldust rikkunud ja loata tema pilti jaganud isiku(te) vastuvdetamatule kditumisele.

Tootoa juhandajana arge peletage oma Opilasi eemale igasugustest veebikontaktidest. Kuid
teadvustage neile voimalikke riske ja seda, mida nad saavad teha enda ja teiste kaitsmiseks.

MGoju noorte heaolule
Kiibervagivalla ohvrid kogevad sageli avalikku alandust, kiusamist, habistamist, siitidistamist ja habimar-
gistamist. Sellel vbib olla markimisvaarne emotsionaalne mdju nii liihikeses kui ka pikas perspektiivis, seal-

hulgas:
« Vahenenud enesehinnang
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+ Hirm, &revus, stress

+ SiU- ja habitunne

+ Antisotsiaalne kaitumine

+ Trauma (ja uuesti traumatiseerimine), vaimse tervise probleemid, depressioon
+ Enesevigastamine vdi suitsiid

Levitamise viraalne olemus voimendab kiibervégivalla mdju. Seda, mis kunagi oli eraasi, saab niid Inter-
neti kaudu koheselt miljonitele teistele jagada.

Pilt vdi video vdib jadda Internetti igaveseks, mis voib viia korduvalt ohvriks langemiseni: on oht, et kuritar-
vitavat sisu jagatakse parast esialgset juhtumit vérgus veel ja veel.

Kuigi kiibervagivalla kogemused on inimeste kaupa isna erinevad, on oluline mdista, et kiibervégivald on
sama laastav kui pariselu vagivald. Kuigi tavaliselt fllsilist kahju ei teki, jouab kiibervagivald laiema ringini,
jaab sageli karistuseta ning margid sellest jadvad igaveseks Internetti tiirlema.

Kibervagivald vdib emotsionaalselt mdjutada ka inimesi, kes seda pealt ndevad ja isegi inimesi, kes on
sellega seotud voi ka véagivallatsejaid endeid.

Oiguslikud tagajarjed

Modned kibervagivallaaktid on konkreetselt seadusevastased ja vbivad koigile asjaosalistele kaasa tuua
Oiguslikke tagajargi. Kogu Euroopas on alaealiste (alla 18-aastaste) seksuaalsete piltide loomine, omami-
ne voi levitamine ebaseaduslik. Noori, kes end sellega seovad, véidakse 16puks vastutusele votta. Tegelik-
kuses see aga alati niimoodi ei juhtu. Uha enam madistetakse, et ohvriks langenud lapsi ei tohiks kriminaal-
korras karistada enda loodud alastipiltide eest ja noored ei peaks I6petama eluaegse karistusregistriga,
mis on seotud seksuaalsete kiberriinnakutega. Enamikus ELi riikides paasevad noored vaid hoiatusega
juhul, kui nad on alla 18-aastased ja on vabatahtlikult jaganud alastipilte. Politseil ja siilidistajatel peaks ole-
ma paigas ja nad peaksid jargima konkreetseid juhiseid selle kohta, kuidas reageerida alaealistega seotud
kiibervagivallajuhtumitele, kuid ometigi paljudes ELi riikides see veel nii ei ole.

Sellest hoolimata on oluline noortele 6petada, et seksuaalse sisu jagamisel on alati 6iguslikud riskid. Eriti,
kui tegemist on néusolekuta jagamise, viljapressimise, sundimise voi (veebis) jalitamisega - ei saa valis-
tada siilidistuse esitamist ja sellele jargnevat kriminaalkaristust.

2.3 Turvalise ja vastutustundliku kiiberkditumise 6petamine

Interneti, mobiiltelefonide ja sotsiaalmeedia kasvav ulatus ja kasutamine on avanud uusi véimalusi kiiber-
vagivallaks. Olulisem kui kunagi varem on tdsta noorte seas teadlikkust sellest, kuidas Internetis turvaliselt
ja vastutustundlikult kaituda, kuidas luua ja sailitada eluterveid veebisuhteid ja kuidas tagada sooline
vordoiguslikkus ka Internetis.

Suurenenud teadlikkus voib kaasa tuua ka kaitumismuutusi. Kui noored on aru saanud, mis on tiidrukute-
vastane kiibervagivald, millist kahju see ohvrile vdib tekitada ja millised on kurjategija tegude 6iguslikud
tagajarjed, siis ei jaga nad tdenaoliselt oma ega kellegi teise pilte ilma mdtlemata. Ja kui nad 6pivad, kuidas
end kaitsta ja mida teha, kui kiibervagivallaakt peaks aset leidma, tunnevad nad rohkem julgust ellu viimaks
positiivseid meetmeid — naiteks sellest teatada, radkida voi ka abi paluda.a

Kiibervagivallast radkimine voib kergesti viia motteni, et turvalisem on end digitaalsest maailmast lldse
vdlja liilitada. Koolitajana on oluline leida see dige tasakaal. Te ei tohiks noori tehnoloogia kasutamise eest
hirmutada, sest veebis suhtlemine ja selles elus osalemine on nende arenguks vaga oluline. Teie lilesanne
on Opetada neile, kuidas seda kdike ohutult teha. Et seda téhusalt &petada, on oluline olla kursis jargmiste
asjadega (ning vajadusel neid to6toas &ra tunda ja nendega tegeleda):

— Noored on tihtipeale teadmatuses sellest, et osalevad kiibervagivallas. Nad jagavad mingit pilti vdi

postitavad sinna kommentaari, sest nad arvavad, et see on naljakas (,ma tegin lihtsalt nalja”), teadma-

ta ja mdetlemata selle mdjust teistele. Nende teadlikkuse suurendamine Internetis esineva vagivalla

ja selle mdju dratundmise kohta vdib viia nende kditumise muutumiseni.

Y i
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— Noored sageli lihtsalt ignoreerivad kiibervagivalda. Kuigi paljud noored kogevad kiibervagivalda
voi on selle tunnistajateks, ei teata nad sellest ega vota ette ka mingeid meetmeid, naditeks ei radgi nad
lapsevanemate voi Opetajatega ega astu ka ohvri kaitseks valja. Oluline on teavitada noori teavitus- ja
tugivdoimalustest ning muudest viisidest, kuidas nad saaksid olukorra lahendamisel osaleda. Noored
voivad kogeda takistusi, mis ei lase neil neist olukordadest teatada ega vastavalt tegutseda, naiteks:
piinlikkust, habi ja muret tagajargede parast, hirm ise kiusamise voi siiiidistuste alla langeda. Neid
tokkeid tuleks kasitleda ka nende tootubade kaigus.

— Noored siiiidistavad sageli ohvrit. Ohvrite siilidistamise ja stereotiilipide kasitlemine, arutamine ja
opilaste teadvustamine nendel teemadel neid kaditumismustreid muuta.

Ohvri stiiidistamine

Ohvreid peetakse sageli kaaslaste tekitatud kahju eest vastutavateks. See vdib tuleneda alateadlikest
stereotiilipsetest eeldustest ning soovist kuhugi kuuluda ja olla aktsepteeritud.

Naiteks siilidistavad nad tlidrukut, kes saatis vOi postitas endast seksika pildi - selle asemel, et suuna-
ta oma siildistus isikule, kes seda luba kiisimata edasi jagas voi isikule, kes selle alusel kiusama voi
seksuaalseid kommentaare tegema asus. Tiilpiline kommentaar on: “Tiidruk oli ise piisavalt rumal, et
jagada oma alasti pilti oma poiss-sébraga, see on tema enda stidj, et pilt on niilid kogu Internetis laiali."

Ka ohvrid ise siiiidistavad sageli iseennast. Tiidrukutest ohvritel on poistest suurema téendaosusega nii
mees- kui naissoost eakaaslaste poolt ees ootamas negatiivne tagasiside, kui nende pilti on levitatud.

Ohvrite siitidistamine voib viia ohvri selleni, et ta kogeb uuesti oma ahistamist ning labi selle vdib see
pohjustada veelgi rohkem kahju ja stressi.

Juhendajana on oluline ohvrite stilidistamine &ra tunda ja sellel teemal raékida. Teie Opilastel véib olla
alateadlikke eelarvamusi voi nad vivad teha stereotlilipseid eeldusi, eriti tiidrukute osas. Toetage oma
opilasi nende seisukohtade kahtluse alla seadmisel.

Pidage meeles: kdige olulisem asi, mida noored saavad kibervéagivalla osas dppida, on see, kui nad koge-
vad seda vodi on selle tunnistajaks, peaksid nad alati raakima kellegagi, keda nad usaldavad. Soovitavalt
taiskasvanu, naiteks lapsevanema, dpetaja, naabri, sporditreeneri jne. Kuid see vdib olla ka sGber vdi klas-
sikaaslane. Opilased peaksid mdistma, et nad ei pea habi tundma ning teine inimene aitab neil olukorda

I6petada ja diget tuge leida.

Hirm politseisse pdédrdumise ees

Sageli kardavad noored politseisse pdérduda, kuna arvavad, et on enda aktipildi jagamisega ise seadust
rikkunud.

Juhendajana on teil oluline roll nende hirmudega tegeleda:
Rohutage, et kuigi alaealiste seksuaalse kujutise loomine on digusaktides kirjeldatud kui ebasea-
duslik tegu, ei vbeta teda kui pildi teinud isikut hiljem selle kujutisega seotud kuritegude suhtes
vastutusele.

+ Politseiga seotud hirmude vahendamiseks kirjeldage uurimisprotsessi: tavaliselt intervjuu selleks
koolitatud ametnikuga, millele jargneb politsei poolt tdendite kogumine. Politseil on vdimalus teh-
noloogia abil piltide ajalugu hankida ja teada saada, millal ja kellele need pildid saadeti.

+ Soovitage neil koos usaldusvaarse tdiskasvanu vdi sdbraga politseisse minna.

CYBERSAFE Guide
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CYBERSAFE tooriistakasti® kasutusjuhis

Selle peatiiki eesmark on anda juhendajatele vajalikke praktilisi juhiseid CYBERSAFE té6toa labiviimise hél-
bustamiseks. Arvestades projekti fookust ja noorte kaasamist, tuleks hoolikalt kaaluda turvalise keskkonna
loomist, osalevate dpilaste kaitset ja julgestust.

3.1 Kohustuslikud vahendid
CYBERSAFE todriistakast: https://www.stoponlineviolence.eu/online-tool/

Kiilastage seda linki, et paaseda ligi toctubade labiviijatele méeldud juhendile, kus on neli to6toa plaani
(kdesolev dokument), veebitooriist ja CYBERSAFE plakat. (Lisateavet tooriistale juurdepddsu saamiseks
vaadake jaotisest 3.3 CYBERSAFE veebitdoriist).

Inventar

Klassiruum, Digi- voi nutitahvel, Interneti-iihendus (WiFi), nutitelefonid voi siilearvutid (liks iga &pilase koh-
ta), CYBERSAFE plakat.

Juhendaja/assistent

Soovitame, et iga tootoa kohta oleks iiks juhendaja ja iks assistent. Assistent voib kaasata ja toetada opila-
si, kes soovivad td6toast pausi teha ja/voi soovivad oma kogemustest vdi tunnetest grupist eraldi radkida.

Juhul, kui puudub internetiiihendus

Kui internetiiihendust pole voi telefonid pole klassiruumis lubatud, ei saa te veebitdoriista kasutada. Sa-
mas, saate te siiski labi viia to6tuba, mis on mdeldud just ilma Internetita olukordadeks. Tapsemad juhised
on leitavad Lisa 1. llma Internetita tootoad.

3.2 Tootoa iilesehitus

Iga toGtoa soovitatav kestvus on 1 tund ja 30 minutit. Voite ka to6toa kahe sessiooni peale laiali jagada,
jattes lisaaega eraldi arutelude jaoks. Teise voimalusena voite kombineerida neli t66tuba, nditeks teema-
paeva voi projektindadala alusel. Kui olete to6toa plaani Iopetanud ja teil on veel aega, vdite teha tihe Lisa 1.
lima Internetita to6toad kirjeldatud harjutustest.

Tootoa aluseks on CYBERSAFE veebitooriist. Veebitdoriista eesmark on teavitada dpilasi erinevatest k-
bervégivalla tliipidest ning mis kdige tdhtsam — &rgitada ja hélbustada arutelu.

3.3 CYBERSAFE veebitooriist

Veebitooriist pakub tiidrukute vastu suunatud kiibervégivalla tegelikke stsenaariume. T6oriist koosneb ka-
hest osast: ,Haéleta ja Arutle” ning ,Rollimang”.

Anoniiiimsus

Jaotises ,Haéleta ja Arutle” saavad Opilased veebitooriistas anoniiiimselt oma mobiiltelefonide voi siilear-
vutite kaudu haaletada. Privaatsuse tagamiseks ei pea nad oma nimelahtrit tditma ja inimeste vastuseid
pole todriista kaudu vdimalik jalgida. Anoniiimne haaletamine annab &pilastele véimaluse véljendada oma
mdtteid vabalt tundlikel seksuaalse kiibervédgivallaga seotud teemadel ning see kaasab ka neid dpilasi,
kellele ei meeldi grupis valjusti radkida. Juhendajana on oluline, et arvestaksite selle anoniiiimsusega kogu
aeg.

Kbik veebitédériista stsenaariumid pohinevad tegelikel juhtumitel. Asjaomaste inimeste privaatsuse austami-
seks ei kasutata tegelikke nimesid.

9 Selle osa sisu pohineb jargmisel dokumendil: Project deSHAME (2017), “Step up, speak up. Online sexual harassment teaching
guide”, kattesaadav siit: https://www.childnet.com/ufiles/Teaching_Guide_Step_Up_Speak_Up.pdf
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Iga tootuba jargib Ghesugust struktuuri

1. Sissejuhatus
+ Teema liihitutvustus
+ Ohutu keskkonna loomine (pdhireeglid, teavitamine ja tugivoimalused)

2. Veebitooriist: Haaleta ja Arutle
+ Alustatakse reaalse kiibervagivallajuhtumi kirjeldusega
- Opilased hailetavad anoniiiimselt mitme dilemma iile
+ Haaletustulemusi kasutatakse liihikeste grupiarutelude alustamiseks
+ Jagatakse praktilisi nduandeid kiibervégivalla ennetamiseks ja sellega toime tulemiseks

3. Veebitooriist: Rollimang
- Opilased teevad viikestes riihmades rolliméangu, kasutades mobiiltelefone. See véimaldab neil
kogeda ohvri, vagivallatseja voi kdrvalseisja rolli kiibervagivalla olukorras
+ Kogemusi ja tdhelepanekuid jagatakse grupiarutelus
4. Otsade kokku tombamine
+ Aeg kokkuvdtete tegemiseks
+ Kasitletakse veelkord tugi- ja teavitamisvdimalusi

Todtoa detailsemat struktuuri ja juhiseid leiate kdesoleva dokumendi 2. osas toodud té6tubade plaanidest.

Ligipaas
Juhendajana jargige palun jargmisi samme:

71 Avage veebitooriista netilehekiilg: https://www.stoponlineviolence.eu/online-tool/

2 Valige sobiv keel ja vajutage ‘Loo Té6tuba’

3 Valige sobiv to6tuba

CYBERSAFE Guide
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https://www.stoponlineviolence.eu/online-tool/

4 Valige stsenaarium

5 Valige kas ‘Haéleta ja Arutle’
voi ‘Rolliméng’

6 Seejdrel luuakse opilastele , toa kood”,
kuhu nad peavad sisse logima. Siin
naete, kui paljud opilased on juba sisse
loginud. Kui kdik on sisse loginud, vaju-
tage “Alusta”.

Osalejate jaoks vajalikud sammud on jargmised

71 Veebitdoriistale juurdepadsu saamiseks kiilastage lehekiilge:

https://www.stoponlineviolence.eu/cybersafe-toolkit/students/

2 Valige sobiv keel.

3 Ssisestage ikoonid, mida juhendaja oma ekraanil nitab.

4 vajutage , Liitu”

Kui kdik on veebitdoriistale ligi paasenud, jargige ekraanil kuvata-
vaid juhiseid.

Videoopetused

Videodpetused sellest, kuidas veebittoriistale ligi paaseda, leiab:
+ Opetus “Haileta ja Arutle”: https:/youtu.be/5-B5We1YnQ0
+ Opetus “Rollimang”: https://youtu.be/LWJrn3Voz84
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3.4 Turvalise keskkonna loomine

On oluline, et tootoad viidaks Iabi turvalises ruumis, kus teie dpilased tunnevad end mugavalt ja toetatult, et
raakida oma tunnetest ja ideedest.

Juhendajana saate teha jargmist, et luua turvaline keskkond, kus arutelud saavad vabalt voolata:

Pange paika pohireeglid
Leppige oma dpilastega kokku pdhireeglites, milles on selgelt kirjas ootused kaitumisele ja arutelu-
dele. Vaadake allolevat tekstikasti, et saada liksikasjalikumat kirjeldust selle kohta, kuidas seda teha.

Veenduge, et osalus on vabatahtlik

Opilased peaksid té6toas osalema ainult vabatahtlikult. Lisaks peavad nad teadma, kui nad mingil
hetkel ei soovi osaleda, on neil véimalus antud to6toa raames pause teha. Mdnel dpilasel voib olla
arutatavatel teemadel isiklikke kogemusi, mis vdivad esile kutsuda emotsionaalse reaktsiooni. Veen-
duge, et Opilastel oleks voimalus votta puhkepause ja piisav jarelevalve, et nad saaksid vajaduse korral
tuge ka pérast to6tuba.

Kasutage hinnangutevaba lahenemisviisi

Kuigi mdningaid arvamusi saab ja tuleks vaidlustada, on oluline mitte habistada ega mdista hukka
oOpilasi, kes t66toa ajal midagi jagavad. Tunnustage nende seisukohti ja toetage neid oma mdtete ja
jarelduste avaldamisel. Samuti drge laske oma dpilastel liksteist hinnata voi habistada.

“Parisnimesid ei kasuta” poliitika

Kui dpilased tahavad jagada isiklikku lugu enda voi kellegi teise kohta, on parem, kui nad raégivad
kolmandas isikus ja kasutavad véljendeid nagu ,minu sober Sally” voi lihtsalt ,sébrer” voi keegi, keda
ma tean”, selle asemel, et kasutada inimeste tegelikke nimesid. Kui 6pilased tunnevad, et neil on vaja
jagada isiklikku lugu, méaarake neile aeg ja koht, kus nad saavad seda teha koos sobiva to6tajaga.

Looge turvaline fiiiisiline ruum

Kaaluge alternatiivset istekohtade paigutust, mis soodustab arutelu ja kaasamist, naiteks ring. Saate
ndidata ka CYBERSAFE plakatit, mis viitab abitelefonidele ja teistele tugiorganisatsioonidele.

Looge kiisimuste kast

Opilased véivad end grupi ees kiisimuste esitamisel ebamugavalt tunda. Paluge oma &pilastel need
tootoa ajal voi parast seda lles markida ja kiisimuste kasti lisada. Kui nad soovivad individuaalset
vastust, paluge neil lisada oma nimi. Selgitage, et vastate anoniiimselt esitatud kiisimustele (ldisel
viisil (nimesid voi (iksikasju nimetamata) jargmises to6toas voi jargmisel sobival hetkel koos kogu
riihmaga.

Pohireeglite kehtestamine koos dpilastega

Pohireeglid tagavad keskkonna, kus kdik tunnevad end turvaliselt ja austatuna. Need on kdige tdhusa-
mad siis, kui 6pilased tunnevad, et nad on selles protsessis ise osalejad ja nad vastutavad nende eest.
Seetdttu on oluline, et nad saaksid ise nende reeglite iile arutada ja neid omavahel kokku leppida.

Allpool leiate nédite pohireeglite loetelu kohta, mida saate oma &pilastega kasutada, arutada ja neis
hiselt kokku leppida. Julgustage neid neisse siivenema ja oma drandagemise jargi tdiendusi tegema.

Austus — “Me nditame austust lksteise, juhendaja ja tdna arutatavate teemade vastu. Me suhtu-
me teemadesse hinnanguvabalt”

Konfidentsiaalsus — “Me austame Uksteise privaatsust nii selle to6toa ajal kui ka parast seda”
Kuulamine — “Me kuulame iiksteist ja juhendajat. Kdik arvamused on lubatud”

Osalemine — “Me vétame sellest to6toast maksimumi ja votame kdigist tegevustest osa nii palju
kui voimalik”

Kiisimuste kiisimine — “Kui me milleski kahtleme, siis me kiisime”

Toetust parast tundlikku teemat — “Me palume pausi vdi toetust, kui tunneme end kurnatuna voi
hairituna”

Lastekaitse — “Kui me vajame tuge, siis me teame kelle poole koolis p66rduda”

Samuti peab juhendaja selgitama, kuidas ta tegeleb véimaliku avalikustamisega ja v6imalike piirangutega
teabe konfidentsiaalsena hoidmisel.
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3.5 Kaitse ja turvalisus
Tundlikud teemad

Tootubade stsenaariumid pdhinevad tiidrukute vastu suunatud kiibervagivalla tegelikel juhtumitel, seega
on vdga tdendoline, et mdned teie dpilased vdi nende tuttavad inimesed on labi elanud sarnaseid stindmu-
seid. Nende probleemide arutamine koos oma eakaaslastega voib vallandada emotsionaalseid reaktsioo-
ne.

Olge tundlik oma &pilaste vajaduste suhtes ja kirjeldage t66toa alguses selgelt, mis on nende véimalused
ja valikud, kui nende endi isiklikud internetikogemused tekitavad t60toas osalemise suhtes muret voi kui
see vOib neid stressiseisundisse viia. Tehke neile selgeks, et kui nad tunnevad end ebamugavalt, vivad
nad oma turvalisuse tagamiseks raakida teie, to6toa assistendi, 6petaja voi selleks méaaratud to6tajagaigal
ajal keset to6tuba voi parast seda. Raakige neile ka teistest teavitamis véimalustest, nditeks anoniiiimsed
abitelefonid ja organisatsioonid, mis pakuvad Interneti ohutuse kohta tuge ja néu.

Korrake dle tugi- ja teavitusvalikud

Enne ja parast tegevusi rohutage koigile opilastele (le, kuhu nad vdivad péorduda tdiendava ndu ja toe
saamiseks. Jargnevate paevade ja nadalate jooksul parast tegevusi tuletage regulaarselt neile meelde
seda abi ja tuge, mis nende jaoks olemas on. Naidake ka klassiruumis olevat CYBERSAFE plakatit, mis
viitab teavitusvoimalustele ja tugiorganisatsioonidele.

Voimalikud avalikustamised

Pidage meeles, et to6tubade eesmark ei ole julgustada isiklikku avalikustamist. Tostatatud probleemide
tottu on véimalik, et dpilane avaldab teile v6i monele teisele opilasele iseenda negatiivse veebikogemuse.

Tunnustage Opilast, et ta tegi digesti, et oma loost raakis ning tanage teda selle jagamise eest. Seejarel
jargige oma kooli vdi organisatsiooni lastekaitsepoliitikat voi kaitsemeetmeid, nagu te kaituksite, mis tahes
muu avalikustamise korral.

Noortel on oluline mdista, et need sessioonid pakuvad neile vdimaluse olla avatud ja ausad - nii teie kui
koolitaja kui ka 6ppeasutuse kohustus Uldiselt on neid noori kaitsta. Tuletage oOpilastele meelde, et kui nad
avaldavad enda voi kellegi teise kohta midagi, mis puudutab ebaseaduslikku tegevust voi kellegi heaolu
ohtu seadmist, siis olete voib-olla olema kohustatud sellest kooli teavitama (nt vastavaks kaitseks maa-
ratud t6otajat). Kdnealust Opilast saab soovi korral sellesse vestlusse kaasata. Avalikustamist k&sitletakse
vastavalt kooli sisekorraeeskirjadele.

Muud napunaited to6toa labiviimiseks

+ Lugege see juhend ja téotoa plaan eelnevalt abi.

+ Veenduge, et olete kursis oma kooli vdi organisatsiooni kaitse- ja lastekaitsepoliitikaga, et teaksite,
kuidas asjakohaseid meetmeid rakendada.

+ Kontrollige, kas koolid on teadlikud ja neile on antud teavet selle kohta, millist tuge nad peaksid
opilastele pakkuma, kui on oht, et to6tubades osalemine voib neile stressi véi ebamugavust pdh-
justada.

+ Veenduge, et olete hasti kursis teiste teismeliste teavitusvdimalustega, naiteks riiklikud voi kohali-
kud (anoniiiimsed) abitelefonid vdi muud tugiorganisatsioonid.
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OSA 2: TOOTOA
PLAANID



Tootoa plaan nr. 1. Intiimsete piltide ilma nousolekuta jagamine

Selles tobtoas keskendutakse intiimsete piltide ilrpa loata jagamisele, mis on Uiks neljast peamisest kiiberva-
givalla tilbist, mida CYBERSAFE-s kasitletakse. Opilased Opivad, kuidas seda ara tunda, méista ja ennetada
ning kuidas toimida, kui see juhtub. Fookuses on potentsiaalne ohver, vagivallatseja ja kdrvaltvaataja.

Ettevalmistus tootoaks
+ Tutvuge teemaga, lugege labi tootubade labiviijate juhend (1. osa) ja t66toa plaan.

+ Veenduge, et olete kursis oma kooli voi organisatsiooni kaitse- ja lastekaitsepoliitikaga, et teaksite,
kuidas asjakohaseid meetmeid rakendada.

+ Veenduge, et tunnete hasti teisi teismeliste jaoks loodud teavitusvdimalusi. Kiilastage CYBERSAFE
veebisaiti (www.stoponlineviolence.eu), et saada teavet oma riigi riiklike v&i kohalike (anoniiiimsete)
abitelefonide voi tugiorganisatsioonide kohta.

+ Enne ja parast tootuba naidake kdigile opilastele, kuhu nad vdivad poorduda, et saada taiendavat ndu
ja tuge. Jargmistel paevadel ja nadalatel tuletage regulaarselt neile seda meelde. Naidake klassiruu-
mis CYBERSAFE plakatit, mis viitab teavisvbimalustele ja tugiorganisatsioonidele.

Inventar

Digi- v&i nutitahvel, mobiiltelefonid (iiks iga Opilase kohta), CYBERSAFE veebitooriist, WIFI interneti-
tihendus.

Kui internetilihendust pole voi telefonid pole klassiruumis lubatud, ei saa te veebitdoriista kasutada.

Samas, saate te siiski labi viia t66tuba, mis on mdeldud just ilma internetita olukordadeks. Tapsemad
juhised on leitavad Lisas 1. lima internetita tootoad.

Tootoa iilesehitus

Tegevus Sisu Aeg
L Teema tutvustus .
Sissejuhatus Péhireeglid 15 min.

Grupiga koos haaletamine ja arutlemine
Rihmadiskussioonid iga dilemma iile

Rollimangud vaiksemates gruppides
Riihmadiskussioonid teema I6petuseks

Haaleta ja Arutle 40 min.

Rollimang 20 min.

Oirdle belbu Bmtemue Abi-, tugi- ja teavitusvoimaluste tutvustamine 15 min.

Kokku: 90 min

>
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1. Teema tutvustus

Looge turvaline keskkond ja seadke paika pdhireeglid — Vaadake peatiikki 3.4 Turvalise keskkonna loomine

Tooge vilja, kust teie dpilased vajadusel abi saavad, kuhu ja kuidas juhtunust teavitada ja kuidas t66toa ajal
vOi parast seda avalikustamisi kasitletakse — Vaadake peatiikki 3.5 Kaitse ja turvalisus

Andke teema kohta lihike lilevaade. — kasutades alljargnevat informatsiooni

Intiimsete piltide ilma nousolekuta jagamine'® tdhendab, et kellegi intiimseid pilte (vdi videoid) vbetakse
vOi jagatakse ilma nende ndusolekuta. See hdlmab mitmesuguseid kditumisviise, naiteks:

« Intiimsed pildid, mis on tehtud kiill ndusoleku alusel, kuid mida jagatakse ilma néusolekuta (naiteks
Jkattemaksu” eesmargil)

« Intiimsed pildid, mis on tehtud ilma ndusolekuta (“hiilivad kaadrid” voi “seelikualused kaadrid”)

+ llma ndusolekuta seksuaalaktid (nt vdgistamine), mis on digitaalselt salvestatud ja mida jagatakse
veebis

Tiilipiline juhtum: tiidruk véi poiss jagab vabatahtlikult oma intiimset pilti véi videot kellegagi, keda ta usal-
dab, osana tavapérasest seksuaalsest suhtest (nn “sekstimine”). Seejérel jagab see inimene seda teiste ini-
mestega ilma néusolekuta, kas sbnumirakenduste vdi sotsiaalmeedia kaudu.

Pilte saab hankida ka hakkides kellegi arvutisse, sotsiaalmeedia kontodele vdi telefoni. Noored véivad oh-
vriks langeda ka sellise tegevuse kaigus, kus keegi jagab mingit alastipilti, vaites, et tegemist on neist teh-
tud pildiga, kuigi tegelikkuses see nii ei ole.

Nii tidrukud kui ka poisid vdivad olla seda tutipi kiibervagivalla ohvriteks (vGi ka toimepanijateks). Tundub aga, et
seda juhtub sagedamini siiski tiidrukutega ja kui see juhtub, siis tundub, et tiidrukutele langev suhtumine on karmim
kui poiste puhul.

Pidage meeles, et sekstimine iseenesest ei ole halb!

Piltide jagamine ilma ndusolekuta algab tavaliselt sekstimisega. Pidage meeles, et sekstimine iseene-
sest pole halb, kui mélemad inimesed teevad seda teadlikult ja iksmeelselt. Sellisele kaitumisviisile ei
peaks oma to6toa ajal hinnangut andma.

Sekstimine muutub kibervagivallaks, kui keegi jagab voi edastab intiimset pilti ilma sellel oleva isiku
nousolekuta. See on kaditumine, millele peate selle td6toa ajal keskenduma.

— Vaadake ka tekstikasti jaotises ,Sekstimine” Ik 11

2. Haaleta ja Arutle

“Haaleta ja Arutle” osa eesmirk on arutada reaalse elu juhtumit, kus intiimseid pilte jagatakse ilma ndus-
olekuta. See vdimaldab Opilastel jagada oma arvamusi anoniiiimselt ja osaleda grupiaruteludes mitteisikli-
kul ja turvalisel viisil. Opilased saavad ka praktilist teavet selle kohta, kuidas seda tiitipi kiibervégivalda &ra
tunda, mdista, ennetada ja sellega toime tulla.

Teie kui juhendaja roll on veebitddriista kdivitamine ja hdaletamisprotsessi ning grupiarutelude labi viimi-
ne. Peate tagama turvalise ruumi ja kontrollima, kas saadud teave on piisavalt hasti arusaadav, esitades
ka lisakisimusi.

Juhiseid veebitooriistale juurdepaasu saamiseks vaadake jaotisest — 3.3 CYBERSAFE veebitooriist. Seeja-
rel valige ,Haaleta ja Arutle” ja jargige ekraanil kuvatavaid juhiseid.

,Haaleta ja Arutle” algab reaalses elus toimunud kiibervagivallajuhtumiga. Lugege ekraanil olev tekst
opilastele valjusti ette.

+ Dilemma esimene ring: Esitatakse esimene dilemma, lugege seegi valjusti ette. Teie dpilased haale-

10 See madratlus parineb dokumendist Project deSHAME (2017), p. 13.
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tavad nende dilemmade iile oma telefonidega anoniiimselt. Jargmisel lehel on ndha haaletustulemu-
sed.

+ Haaletustulemusi kasutades alustage liihikest grupiarutelu. Arge kiisige oma 6pilastelt, kuidas nad
haaletasid! Neil on lubatud oma matteid avaldada anoniiimselt ja arutelu ajal vdivad nad raakida ld-
soOnaliselt voi ka kolmandas isikus.

+ Parast haaletustulemusi jargneb leht, kus on praktilisi nduandeid, kuidas sel konkreetsel juhul ki-
bervagivalda ara hoida voi kuidas sellega toime tulla. Lugege ka see valjusti ette ja kontrollige oma
Opilastega, kas nad saavad sellest aru ja kas neil on midagi omalt poolt lisada.

+ Jargnevad teised dilemma ringid. Proovige |6petada iga ring 7 kuni 10 minutiga.
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3. Rollimang

Rollimangu eesmark on vdimaldada noortel kogeda ohvri, vagivallatseja vdi kdrvalseisja rolli olukorras, kus
intiimseid pilte jagatakse ilma ndusolekuta.

A\

Teie kui juhendaja roll on protsessi selgitada ja juhendada ning Iabi viia hilisem grupiarutelu. Peate tagama
ohutu ruumi sailimise ja esitama lisakiisimusi, et teada saada, kuidas dpilased oma rolli kogesid ja kas nad
mdistavad, kuidas nad sarnases olukorras toimiksid.

Juhiseid veebitddriistale juurdepdadasu saamiseks vaadake jaotisest — 3.3 CYBERSAFE veebitdoriist. Seeja-
rel valige ,Rollimang” ja jargige ekraanil kuvatavaid juhiseid.

Opilased mangivad rollimédngu véikestes 3-liikmelistes riihmades. Nad kasutavad iihte mobiiltelefoni, millel
lastakse riihma sees ringi kdia. Nad méaaratakse ohvri, vagivallatseja voi korvaltvaataja rolli ja nad loevad
kordam&oda nende rollile maaratud ridu.

Rollimédng on kbige téhusam, kui kbik 3-likmelised riihmad saavad peamise rolli tditmiseks klassiruumist
lahkuda, et olla omaette ja hédirimatult. Kui aga juhendajana tunnete, et see ei taga teie dpilastele vajalikku
jarelevalvet ja/vdi kui see on teie eeskirjadega vastuolus, véite lasta riihmadel ka klassis viibida. Sellisel juhul
veenduge, et igal riihmal oleks piisavalt ruumi tegutsemiseks ja tekitage riihmade vahele teatav fiiiisiline
distants.

Parast seda lahevad 6pilased tagasi oma kohtadele ning nad saavad oma kogemusi ja tahelepanekuid
jagada rithmadiskussiooni ajal.

Rihmadiskussioonide labi viimine
Veebitdoriist pakub palju teavet, mida saate kasutada vestluste ,Haaleta ja Arutle” ning ,Rollimang”
ajal. Kui vajate rohkem sisendit, vdite viidata kdesoleva juhendi 1. osale, eriti jargmistele I16ikudele:

- 2.2 Tiidrukute vastu suunatud kiibervagivalla pohjused ja tagajarjed, et arutada, miks noored osa-
levad ilma ndusolekuta jagamises ja milline voib olla emotsionaalne moju ja tagajarjed asjaosalistele.

- 2.3 Turvalise ja vastutustundliku veebikaitumise 6petamiseks lugege tekstikasti ohvri siitidistamise
kohta ja poorake sellele tahelepanu, kui ja millal see t66toa ajal juhtuma peaks.

Allpool leiate mdned véimalikud lisakiisimused:

Kas teie arvamus oleks teistsugune, kui ohver oleks poiss? — stereotiilipide kasitlemiseks ja nende iile
arutlemiseks

Kas hea sober paluks teil osaleda kellegi alastipiltide ilma ndusolekuta jagamisel? — eakaaslaste pool-
se surve kasitlemiseks

Mis te arvate, miks sageli ei teatata kiibervagivallast? — voimalike teavitustdkete kasitlemiseks ja aru-
tamiseks

Kas teate, kuidas teatada ebasobivast pildist Instagramis, WhatsAppis v6i monel muul platvormil? -
voite paluda oma Gpilastel otsida, kuidas oma telefoni abil leida voimalus piltide eemaldamiseks

Kuidas toetaksite sopra, kelle alastipilti jagatakse vorgus? — julgustamaks kellegi eest vilja astuma ja
sellest radkima

Kuidas sa end ohvri, vagivallatseja voi korvalseisjana, kui midagi sellist juhtuks? — osaliste suhtes
mdistmise ja empaatia arendamiseks
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4. Otsade kokku tombamine

Aeg |6ppsdnaks ja kokkuvdtete tegemiseks.

Poorake téahelepanu, kust opilased saavad tdiendavat ndu ja tuge hankida. Jargmistel paevadel ja ndadalatel
tuletage regulaarselt meelde neile pakutavat tuge.

Soovitame votta Opilastel aega parast todtuba arutatud probleemide t66tlemiseks, et mitte end ile koor-
mata.
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Tootoa plaan nr. 2. Arakasutamine, sundimine ja zhvardamine

Selles td6toas keskendutakse ,drakasutamisele, sundimisele ja &hvardamisele”, mis on liks neljast peamisest
kubervéagivalla tiitibist, mida CYBERSAFE-s kasitletakse. Opilased dpivad, kuidas seda &ra tunda, mdista ja en-
netada ning kuidas toimida, kui see juhtub. Fookuses on potentsiaalne ohver, vadgivallatseja ja kérvaltvaataja.

Ettevalmistus tootoaks

-+ Tutvuge teemaga, lugege labi tootubade labiviijate juhend (1. osa) ja t66toa plaan.

+ Veenduge, et olete kursis oma kooli voi organisatsiooni kaitse- ja lastekaitsepoliitikaga, et teaksite,
kuidas asjakohaseid meetmeid rakendada.

+ Veenduge, et tunnete hasti teisi teismeliste jaoks loodud teavitusvéimalusi. Kiillastage CYBERSAFE
veebisaiti (www.stoponlineviolence.eu), et saada teavet oma riigi riiklike v&i kohalike (anoniiiimsete)
abitelefonide voi tugiorganisatsioonide kohta.

+ Enne ja péarast to6tuba naidake kdigile dpilastele, kuhu nad vdivad podrduda, et saada tdiendavat ndu
ja tuge. Jargmistel pdevadel ja nddalatel tuletage regulaarselt neile seda meelde. Naidake klassiruu-
mis CYBERSAFE plakatit, mis viitab teavisvoimalustele ja tugiorganisatsioonidele.

Inventar

Digi- voi nutitahvel, mobiiltelefonid (iiks iga Gpilase kohta), CYBERSAFE veebit&oriist, WIFI interneti-
thendus.

+ Kui internetitihendust pole voi telefonid pole klassiruumis lubatud, ei saa te veebitooriista kasutada.

Samas, saate te siiski labi viia to6tuba, mis on mdeldud just ilma internetita olukordadeks. Tapsemad
juhised on leitavad Lisa 1. lIma internetita tootoad.

Tootoa iilesehitus

Tegevus Sisu Aeg

Sissejuhatus Tger_na tuttvustus 15 min.
Pohireeglid

Haaleta ja Arutle G[uplga !(OOS h‘aale.tar.mne.Ja arutle‘mlne 40 min.
Riihmadiskussioonid iga dilemma iile

- Rollimangud védiksemates gruppides .

ellimeig Riihmadiskussioonid teema I6petuseks At

Oiszl et e Abi, toe ja teavitusvdimaluste tutvustamine 15 min.
Kokku: 90 min

Y )
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1. Teema tutvustus

Looge turvaline keskkond ja seadke paika pdhireeglid — Vaadake peatiikki 3.4 Turvalise keskkonna loomine

Tooge vilja, kust teie dpilased vajadusel abi saavad, kuhu ja kuidas juhtunust teavitada ja kuidas t66toa ajal
vOi padrast seda avalikustamisi kasitletakse — Vaadake peatiikki 3.5 Kaitse ja turvalisus

Andke teema kohta lihike lilevaade. — kasutades alljargnevat informatsiooni™

Me raagime Internetis toimuvast arakasutamisest, sundimisest ja @hvardustest, kui keegi saab vee-
bis seksuaalseid dhvardusi, teda sunnitakse osalema seksuaalses alatooniga kaitumises voi kui teda
Santazeeritakse seksuaalse sisuga.

Inimesi on véimalik raha, kingituste, staatuse, kiindumuse v&i muid asju kasutades petta, manipuleerida voi
sundida tegema seksuaalseid asju, mida nad ei taha teha, vdi panna neid end siitid, piinlikkust vdi ebatur-
valiselt tundma.

Seda tiilipi kiibervagivald v6ib hdlmata mitmesuguseid kaitumisviise, naiteks:

+ Kellegi ahistamine vdi survestamine Interneti vahendusel, et ta jagaks oma intiimseid pilte voi kaituks
kuidagi seksuaalselt (nii veebis kui ka reaalses elus)

+ Kasutades dhvardust, et tehakse kellegi seksuaalne sisu avalikuks, viiakse labi erinevat liiki sundimist
vOi valjapressimist («sextortion”)

+ Seksuaalse iseloomuga internetikeskkonnas toimuvad dhvardused (nt vagistamisdhvardused)

+ Interneti vahendusel teiste inimeste 6hutamine kiibervagivalda toime panema

+ Kellegi 6hutamine seksuaalkditumises osalema ja seejarel selle kohta tGestusmaterjalide jagama

Internetis toimuv drakasutamine, sundimine ja dhvardamine on sageli osa (seksuaalse) végivalla protses-
sist reaalses maailmas (vaata ka “Kiibervagivald vs reaalse elu vdgivald”, lehekiilg 10) ning vdib p&hjusta-
da tosist flilisilist, emotsionaalset ja sotsiaalset kahju.

Tiitipiline olukord: tiidruk saab poisiga veebivestlusprogrammi kaudu tuttavaks. See algab I6busalt, poiss
teeb talle komplimente ja tiidruk hakkab teda usaldama (seda nimetatakse ,peibutusprotsessiks”). Hiljem
jagab ta endast intiimseid pilte. Seejéarel hakkab poiss nbudma, et tiidruk veebikaamera ees seksuaalseid
toiminguid teeks. Ta dhvardab tema alastipildid veebis avaldada, kui tiidruk koostdéd ei tee.

Seda tilipi kiibervéagivalla ohvrid (voi toimepanijad) vGivad olla nii tidrukud kui ka poisid, kuid tidrukud
on reeglina suuremas ohus. Tavaliselt Santazeeritakse neid seksuaalse sisu v0i seksuaalsete teenetega.
Poiste puhul on aga suurem oht, et neid meelitatakse vérgukaamera ees seksuaalseid toiminguid tegema
ja kasutatakse salvestatud tdendeid, et neilt raha valja pressida. Mdlemal juhul vdib vagivallatsejaks olla
ka tdiskasvanu.

11 This paragraph is based on: Project deSHAME (2017); NSPCC Website, “Child sexual exploitation”, available at: https://www.
nspcc.org.uk/what-ischild-abuse/types-of-abuse/child-sexual-exploitation/ ; Europol (2017) “Online sexual coercion and extortion
as a form of crime affecting children”, available at: https://www.europol.europa.eu/publications-documents/online-sexual-coer-
cion-and-extortion-form-of-crime-affecting-children-law-enforcement-perspective
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Manipulatsioon

Ohver ei pruugi aru saada, et teda kasutatakse dra voi sunnitakse millekski, kuna végivallatseja voib te-
maga manipuleerida, pannes teda uskuma, et see on normaalne vdi et nad on romantilises suhtes. Kui
ohver on teinud seksuaalseid toiminguid, voib see panna ta uskuma, et see kdik oli tema kontrolli all ja
et ta ise otsustas neid asju teha ning |6pptulemusena vdib ta kdiges selles ainult iseennast siilidistada.

Need on moned asjad, mida végivallatseja voib delda:
“Kui sa mind tbesti armastaksid, siis jagaksid minuga oma alastipilte”
“Ara kanna seda riietust: kéik arvavad muidu, et oled mingi lits”
“Kui sa ei tee seda, mida ma tahan, (itlen su vanematele, et sa oled alkoholi joonud”
»Kui sa sellest politseile rdégid, siis viiakse sind kodust dra“
“Koik teevad seda, see on normaalne”
“Kui sa peaksid mu &dra blokeerima, siis jagan su videot kbigi su s6prade ja perega”
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Juhendajana on oluline selgitada, kuidas manipuleerimine toimib, nii et
teie dpilased oskaksid seda &ra tunda. Samuti rohutage, et olenemata
ohvri tegevusest, ei olnud see tema valik ja ta pole siiiidi.

N\

2. Haaleta ja Arutle

“Haaleta ja Arutle” osa eesmark on arutada reaalse elu juhtumit drakasutamise, sundimise ja dhvardamise
kohta. See voimaldab &pilastel jagada oma arvamusi anoniiimselt ja osaleda grupiaruteludes mitteisiklikul
ja turvalisel viisil. Opilased saavad ka praktilist teavet selle kohta, kuidas seda tiiiipi kiibervégivalda &ra
tunda, mdista, ennetada ja sellega toime tulla.

Teie kui juhendaja roll on veebitddriista kdivitamine ja hdaletamisprotsessi ning grupiarutelude labi viimi-
ne. Peate tagama turvalise ruumi ja kontrollima, kas saadud teave on piisavalt hasti arusaadav, esitades
ka lisaklsimusi.

Juhiseid veebitddriistale juurdepdadsu saamiseks vaadake jaotisest — 3.3 CYBERSAFE veebitdoriist. Seeja-
rel valige ,Haaleta ja Arutle” ja jargige ekraanil kuvatavaid juhiseid.
+ ,Haaleta ja Arutle” algab reaalses elus toimunud kiibervagivallajuhtumiga. Lugege ekraanil olev tekst
Opilastele valjusti ette.
+ Dilemma esimene ring: Esitatakse esimene dilemma, lugege seegi valjusti ette. Teie dpilased haale-

tavad nende dilemmade lile oma telefonidega anoniiimselt. Jargmisel lehel on ndha haaletustulemu-
sed.

+ Haaletustulemusi kasutades alustage liihikest grupiarutelu. Arge kiisige oma 6pilastelt, kuidas nad
haaletasid! Neil on lubatud oma mdtteid avaldada anoniilimselt ja arutelu ajal voivad nad raakida ild-
soOnaliselt vdi ka kolmandas isikus.

+ Parast haaletustulemusi jargneb leht, kus on praktilisi nouandeid, kuidas sel konkreetsel juhul ki-
bervagivalda ara hoida voi kuidas sellega toime tulla. Lugege ka see valjusti ette ja kontrollige oma
Opilastega, kas nad saavad sellest aru ja kas neil on midagi omalt poolt lisada.

+ Jargnevad teised dilemma ringid. Proovige |I6petada iga ring 7 kuni 10 minutiga.

3. Rollimang

Rollimangu eesmark on vdimaldada noortel kogeda ohvri, vagivallatseja voi kdrvalseisja rolli olukorras, kus
pannakse toime drakasutamine, sundimine ja ahvardamine.

Teie kui juhendaja roll on protsessi selgitada ja juhendada ning labi viia hilisem grupiarutelu. Peate tagama
ohutu ruumi séilimise ja esitama lisakiisimusi, et teada saada, kuidas dpilased oma rolli kogesid ja kas nad
mdistavad, kuidas nad sarnases olukorras toimiksid.

Juhiseid veebitooriistale juurdepaasu saamiseks vaadake jaotisest — 3.3 CYBERSAFE veebitooriist. Seeja-
rel valige ,Rollimang” ja jargige ekraanil kuvatavaid juhiseid.

- Opilased mangivad rollimingu viikestes 3-likmelistes rihmades. Nad kasutavad iihte mobiiltelefoni,
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millel lastakse riihma sees ringi kdia. Nad maaratakse ohvri, vagivallatseja voi kdrvaltvaataja rolli ja
nad loevad kordam&dda nende rollile maaratud ridu.

Rolliméng on kéige téhusam, kui kbik 3-liikkmelised riihmad saavad peamise rolli tditmiseks klassiruu-
mist lahkuda, et olla omaette ja hdirimatult. Kui aga juhendajana tunnete, et see ei taga teie Opilastele
vajalikku jarelevalvet ja/voi kui see on teie eeskirjadega vastuolus, vbite lasta rihmadel ka klassis vii-
bida. Sellisel juhul veenduge, et igal riihmal oleks piisavalt ruumi tegutsemiseks ja tekitage riihmade
vahele teatav flilisiline distants.

+ Parast seda lahevad 6pilased tagasi oma kohtadele ning nad saavad oma kogemusi ja tdhelepanekuid
jagada rithmadiskussiooni ajal.
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Rihmadiskussioonide labi viimine

Veebitooriist pakub palju teavet, mida saate kasutada vestluste ,Haaleta ja Arutle” ning ,Rollimang” ajal.
Kui vajate rohkem sisendit, vdite viidata kdesoleva juhendi 1. osale, eriti jargmistele 16ikudele:

- 2.2 Tiidrukute vastu suunatud kiibervagivalla pohjused ja tagajarjed, et arutada, miks noored osale-
vad drakasutamises, sundimises ja dhvardamises ja milline vdib olla emotsionaalne maju ja tagajarjed
asjaosalistele.

- 2.3 Turvalise ja vastutustundliku veebikaditumise opetamiseks lugege tekstikasti ohvri siiiidistamise
kohta ja poorake sellele tdhelepanu, kui ja millal see t66toa ajal juhtuma peaks.

N

Allpool leiate méned véimalikud lisakiisimused:

Kas teie arvamus oleks teistsugune, kui ohver oleks poiss? — stereotiilipide kasitlemiseks ja nende iile
arutlemiseks

Mis te arvate, miks sageli ei teatata drakasutamisest, sundimisest ja @hvardamisest? — voimalike teavi-
tustokete kasitlemiseks ja arutamiseks

Kuidas blokeerida inimesi Instagramis, WhatsAppis voi muudel teie kasutatavatel platvormidel? Kuidas
takistada voorastel teiega iihendust votmast? — paluge oma dpilastel see oma telefonidest jargi uurida

Kuidas toetaksite sOpra, keda on Internetis dra kasutatud voi sunnitud millekski? — julgustamaks kellegi
eest vdlja astuma ja sellest radkima

Olukorras, kus sa ise oled sellise olukorra ohvriks, mida sa saaksid ette vétta, et sellele I6pp teha? -
vastused voiksid olla: selle isikuga kontakti [dpetamine, usaldusvaarse taiskasvanu voi sdbraga raakimi-
ne, politseile voi abitelefonile teatamine

4. Otsade kokku tombamine

Aeg I6ppsdnaks ja kokkuvotete tegemiseks.

Poorake tahelepanu, kust dpilased saavad taiendavat ndu ja tuge hankida. Jargmistel pdevadel ja nadalatel
tuletage regulaarselt meelde neile pakutavat tuge.

Soovitame votta Opilastel aega parast toé6tuba arutatud probleemide to6tlemiseks, et mitte end lle koor-
mata.
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Ettevalmistus tootoaks
-+ Tutvuge teemaga, lugege labi tootubade labiviijate juhend (1. osa) ja t66toa plaan.

+ Veenduge, et olete kursis oma kooli v6i organisatsiooni kaitse- ja lastekaitsepoliitikaga, et teaksite,
kuidas asjakohaseid meetmeid rakendada.

+ Veenduge, et tunnete hasti teisi teismeliste jaoks loodud teavitusvdimalusi. Kiillastage CYBERSAFE
veebisaiti (www.stoponlineviolence.eu), et saada teavet oma riigi riiklike voi kohalike (anoniiiimsete)
abitelefonide voi tugiorganisatsioonide kohta.

+ Enne ja parast tootuba naidake kdigile opilastele, kuhu nad vdivad po6rduda, et saada taiendavat ndu
ja tuge. Jargmistel paevadel ja nadalatel tuletage regulaarselt neile seda meelde. Naidake klassiruu-
mis CYBERSAFE plakatit, mis viitab teavisvoimalustele ja tugiorganisatsioonidele.

Inventar

Digi- v6i nutitahvel, mobiiltelefonid (iiks iga Opilase kohta), CYBERSAFE veebitooriist, WIFI interneti-
Uhendus.

Kui internetilihendust pole voi telefonid pole klassiruumis lubatud, ei saa te veebitdoriista kasutada.

Samas, saate te siiski labi viia t66tuba, mis on mdeldud just ilma internetita olukordadeks. Tapsemad
juhised on leitavad

Tootoa lilesehitus

Tegevus Sisu Aeg
L Teema tutvustus .
Sissejuhatus P6hireeglid 15 min.
Haaleta ja Arutle G[up|ga . koog he'aal'etarr?me a EOIR G 40 min.

Rihmadiskussioonid iga dilemma lle
o Rollimangud vaiksemates gruppides .
Rellitayo Riihmadiskussioonid teema I6petuseks U
Otsade kokku tdmbamine Abi, toe ja teavitusvdimaluste tutvustamine 15 min.
Kokku: 90 min

>
9 CYBERSAFE Guide 25



26

1. Teema tutvustus

Looge turvaline keskkond ja seadke paika p&hireeglid

Tooge vilja, kust teie dpilased vajadusel abi saavad, kuhu ja kuidas juhtunust teavitada ja kuidas t66toa ajal
vOi padrast seda avalikustamisi kasitletakse

Andke teema kohta liihike llevaade.

Seksualiseeritud kiiberkiusamise all peame me silmas olukorda, kui kedagi on sihikule vetud ja siste-
maatiliselt grupist vélja jaetakse, kasutades teda alandavat, héirivat vdi diskrimineerivat seksuaalset sisu.

Seda tiilipi kiibervagivald voib hdlmata mitmesuguseid kaitumisviise, naiteks:

+ Internetis postitatud kdlakad, kuulujutud voéi valed inimese seksuaalkaitumise kohta
+ Solvav voi diskrimineeriv Internetis aset leidev seksuaalne kdnekeel ja narrimine

+ Kellegi teisena esinemine ja tema maine kahjustamine seksuaalse sisu jagamise voi teiste inimeste
seksuaalse ahistamisega (nt véltsprofiilide kaudu)

+ Isiklikku teavet, naiteks kontaktandmeid, jagatakse veebis ilma ndusolekuta, et teostada seksuaalset
ahistamist (“doksimine”)

+ Kiusatakse tegeliku vdi arvatava soo ja/vdi seksuaalse sattumuse tottu
+ Keha habistamine

+ Kellelegi “ara markimine” sellega, et tema seksuaalsus vdi sooline identiteet on veebis ilma ndusole-
kuta avalikustatud

Internetis toimuv seksualiseeritud kiusamine kattub sageli kiusamisega reaalses elus (vaata ka
). Anoniiiimsus Internetis vGib vdhendada vahele jaamise ohtu ja
hiljem tuua kaasa hullemaid kommentaare ja karmimaid kiusamisvdtteid.

Tiiiipiline situatsioon: poiss postitab sotsiaalmeediasse tlidruku muudetud pildi, lisades kommentaari ,kui
tahad seksi, helista mulle” ja tema telefoninumbri. Tiidruk saab mitu telefonikbnet voorastelt. Paljudele klas-
sikaaslastele meeldib see pilt ja nad jagavad seda edasi ning méned teevad alandavaid kommentaare, nime-
tades teda ,litsiks" voi ,hooraks”. Koolis hakkavad nad samuti tiidrukut kiusama.

Litsiks nimetamine ja stereotiitibid

Litsiks nimetamist voib maaratleda, kui naise voi tiidruku riindamist voi habimargistamist kaitumise
eest, mida peetakse lohakaks voi seksuaalselt provokatiivseks. Tegemist on iihe vormiga ohvri siil-
distamisest (vaata ka ) ja seda juhtub seksualiseeritud kiusamise korral
sageli.

Litsiks nimetamise aluseks on seksistlikud hoiakud ja stereotiiiipsed vaated soorollidele, mis on siiga-
valt juurdunud naiste ja meeste ebavordsesse kohtlemisse. Néiteks poisse imetletakse ja kiidetakse ta-
valiselt siis, kui nad on seksuaalselt aktiivsed ja neil on mitu partnerit, samas kui tlidrukuid alandatakse
ja kiusatakse sama kaitumise eest.

Teised néited litsiks nimetamise vbi seksuaalsete topeltstandardite kohta on:

“Kui tiidruk paneb oma pildi Internetti iles, siis peab ta valmis olema hinnanguteks”
“Ta vadris seda”

“Ta ise tegi selle pildi, see on tema enda siii”

“See tiidruk oleks pidanud targem olema”

»1a ndeb nii kuum vélja, ma annan talle 10 punkti®

Seksuaalse kibervagivalla puhul tundub, et nii tidrukud kui poisid on just tiidrukute suhtes karmimad.

Opilastel v&ib samuti olla alateadlikke eelarvamusi véi nad véivad omada stereotii-
iipseid eeldusi, eriti naiste ndidete osas. Oluline on neid ara tunda ja nendega tegeleda.
Toetage oma Opilasi nende seisukohtade kahtluse alla seadmisel.
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Nii tidrukud kui ka poisid véivad olla seda tulpi kiibervagivalla ohvriteks (v6i ka toimepanijateks). Tundub
aga, et seda juhtub sagedamini siiski tlidrukutega ja kui see juhtub, siis tundub, et tiidrukutele langev suh-
tumine on karmim kui poiste puhul.

2. Haaleta ja Arutle

“Haaleta ja Arutle” osa eesmark on arutada reaalse elu juhtumit, kus on aset leidnud seksualiseeritud kisa-
mine. See vdimaldab 6pilastel jagada oma arvamusi anontiimselt ja osaleda grupiaruteludes mitteisiklikul
ja turvalisel viisil. Opilased saavad ka praktilist teavet selle kohta, kuidas seda tiiiipi kiibervégivalda &ra
tunda, mdista, ennetada ja sellega toime tulla..

Teie kui juhendaja roll on veebitddriista kdivitamine ja hdaletamisprotsessi ning grupiarutelude labi viimi-
ne. Peate tagama turvalise ruumi ja kontrollima, kas saadud teave on piisavalt hasti arusaadav, esitades
ka lisakisimusi.

Juhiseid veebitdoriistale juurdepaasu saamiseks vaadake jaotisest . See-
jarel valige ,Haaleta ja Arutle” ja jargige ekraanil kuvatavaid juhiseid.

+ ,Haaleta ja Arutle” algab reaalses elus toimunud kiibervagivallajuhtumiga. Lugege ekraanil olev tekst
Opilastele valjusti ette.

+ Dilemma esimene ring: Esitatakse esimene dilemma, lugege seegi valjusti ette. Teie dpilased haale-
tavad nende dilemmade lile oma telefonidega anoniiimselt. Jargmisel lehel on ndha haaletustulemu-
sed.

+ Haaletustulemusi kasutades alustage liihikest grupiarutelu. Arge kiisige oma 6pilastelt, kuidas nad
haaletasid! Neil on lubatud oma mdtteid avaldada anoniiimselt ja arutelu ajal voivad nad raakida ild-
soOnaliselt vdi ka kolmandas isikus.

+ Parast haaletustulemusi jargneb leht, kus on praktilisi nouandeid, kuidas sel konkreetsel juhul ki-
bervagivalda ara hoida vdi kuidas sellega toime tulla. Lugege ka see valjusti ette ja kontrollige oma
Opilastega, kas nad saavad sellest aru ja kas neil on midagi omalt poolt lisada.

+ Jargnevad teised dilemma ringid. Proovige |I6petada iga ring 7 kuni 10 minutiga.

3. Rollimang

Rollimangu eesmark on vdimaldada noortel kogeda ohvri, vagivallatseja voi kdrvalseisja rolli olukorras, kus
pannakse toime seksualiseeritud kiusamine.

Teie kui juhendaja roll on protsessi selgitada ja juhendada ning labi viia hilisem grupiarutelu. Peate tagama
ohutu ruumi sailimise ja esitama lisaklsimusi, et teada saada, kuidas dpilased oma rolli kogesid ja kas nad
modistavad, kuidas nad sarnases olukorras toimiksid.

Juhiseid veebitddriistale juurdepdasu saamiseks vaadake jaotisest . Seegja-
rel valige ,Rolliméng” ja jargige ekraanil kuvatavaid juhiseid.

- Opilased mangivad rollimédngu véikestes 3-liikmelistes riilhmades. Nad kasutavad iihte mobiiltelefoni,
millel lastakse riihma sees ringi kdia. Nad maaratakse ohvri, vagivallatseja voi korvaltvaataja rolli ja
nad loevad kordamddda nende rollile méaratud ridu.

Rolliméang on kbige t6husam, kui kbik 3-liikmelised riihmad saavad peamise rolli tditmiseks klassiruu-
mist lahkuda, et olla omaette ja hdirimatult. Kui aga juhendajana tunnete, et see ei taga teie Opilastele
vajalikku jarelevalvet ja/voi kui see on teie eeskirjadega vastuolus, vdite lasta riihmadel ka klassis vii-
bida. Sellisel juhul veenduge, et igal riihmal oleks piisavalt ruumi tegutsemiseks ja tekitage riihmade
vahele teatav fliiisiline distants.

+ Parast seda lahevad 6pilased tagasi oma kohtadele ning nad saavad oma kogemusi ja tahelepanekuid
jagada rithmadiskussiooni ajal.

>
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Riihmadiskussioonide labi viimine

Veebitdoriist pakub palju teavet, mida saate kasutada vestluste ,Haéleta ja Arutle” ning ,Rollimang” ajal.
Kui vajate rohkem sisendit, vdite viidata kdesoleva juhendi 1. osale, eriti jargmistele I6ikudele:

et arutada, miks noored osalevad
seksualiseeritud kiusamises ja milline voib olla emotsionaalne moju ja tagajarjed asjaosalistele.

lugege tekstikasti ohvri siilidistamise
kohta ja poorake sellele tahelepanu, kui ja millal see tootoa ajal juhtuma peaks.

Allpool leiate moned véimalikud lisakisimused:

Kas teie arvamus oleks teistsugune, kui ohver oleks poiss? — stereotilpide kasitlemiseks ja nende Ule
arutlemiseks

Mis te arvate, miks sageli ei teatata seksualiseeritud kiusamisest? — voimalike teavitustokete kasitlemi-
seks ja arutamiseks

Kuidas blokeerida ja teatada inimesest, kes teid solvab Instagramis, WhatsAppis v6i muudel teie kasuta-
tavatel platvormidel? — paluge oma Gpilastel see oma telefonidest jargi uurida

Kuidas toetaksite sopra, kes on kogenud seksualiseeritud kiusamist? — julgustamaks kellegi eest vélja
astuma ja sellest ragkima

Mida teha, kui kogete veebis seksualiseeritud kiusamist? — vastused vdiksid olla: kiusajast ja/vdi piltidest
teatamine sotsiaalmeedia haldajatele, tdendite kogumine, usaldusvaarse taiskasvanu voi sdbraga raakimi-
ne, politseile voi abitelefonile teatamine

4. Otsade kokku tombamine

Aeg I6ppsdnaks ja kokkuvotete tegemiseks.

Poorake tahelepanu, kust dpilased saavad taiendavat ndu ja tuge hankida. Jargmistel pdevadel ja nadalatel
tuletage regulaarselt meelde neile pakutavat tuge.

Soovitame votta Opilastel aega parast to6tuba arutatud probleemide to6tlemiseks, et mitte end lle koor-
mata.

CYBERSAFE Guide
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Tootoa plaan nr. 4. Soovimatu seksualiseerimine

Selles todtoas keskendutakse soovimatule seksualiseerimisele, mis on (iks neljast peamisest kiibervégivalla
tulibist, mida kéasitletakse CYBERSAFE-s. Opilased Opivad, kuidas seda &ra tunda, mdista ja ennetada ning
kuidas toimida, kui see juhtub. Fookuses on potentsiaalne ohver, vagivallatseja ja kbrvaltvaataja..

Ettevalmistus tootoaks

-+ Tutvuge teemaga, lugege labi tootubade labiviijate juhend (1. osa) ja t66toa plaan.
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+ Veenduge, et olete kursis oma kooli v6i organisatsiooni kaitse- ja lastekaitsepoliitikaga, et teaksite,
kuidas asjakohaseid meetmeid rakendada.

+ Veenduge, et tunnete hasti teisi teismeliste jaoks loodud teavitusvdimalusi. Kiillastage CYBERSAFE
veebisaiti (www.stoponlineviolence.eu), et saada teavet oma riigi riiklike v&i kohalike (anoniiiimsete)
abitelefonide voi tugiorganisatsioonide kohta.

N\

+ Enne ja parast tootuba naidake kdigile opilastele, kuhu nad vdivad po6rduda, et saada taiendavat ndu
ja tuge. Jargmistel paevadel ja nadalatel tuletage regulaarselt neile seda meelde. Naidake klassiruu-
mis CYBERSAFE plakatit, mis viitab teavisvbimalustele ja tugiorganisatsioonidele.

Inventar

Digi- voi nutitahvel, mobiiltelefonid (iiks iga Gpilase kohta), CYBERSAFE veebit6oriist, WIFI interneti-
thendus.

Kui internetilihendust pole voi telefonid pole klassiruumis lubatud, ei saa te veebitdoriista kasutada.

Samas, saate te siiski labi viia t66tuba, mis on mdeldud just ilma internetita olukordadeks. Tapsemad
juhised on leitavad Lisa 1. lIma internetita t66toad.

Tootoa lilesehitus

Tegevus Sisu Aeg

Sissejuhatus Tger_’na tu';vustus 15 min.
Pdhireeglid

Haaleta ja Arutle G.r'up|ga . koog hz.aal'etam'me a EIR e 40 min.
Riihmadiskussioonid iga dilemma lle

L Rollimangud vaiksemates gruppides .

Rellitano Rihmadiskussioonid teema I6petuseks AVl

Otsade kokku tombamine Abi, toe ja teavitusvdimaluste tutvustamine 15 min.
Kokku: 90 min
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1. Teema tutvustus

Looge turvaline keskkond ja seadke paika pdhireeglid — Vaadake peatiikki 3.4 Turvalise keskkonna loomine

Tooge vilja, kust teie dpilased vajadusel abi saavad, kuhu ja kuidas juhtunust teavitada ja kuidas t66toa ajal
vOi parast seda avalikustamisi kasitletakse — Vaadake peatiikki 3.5 Kaitse ja turvalisus

Andke teema kohta lihike iilevaade. — kasutades alljargnevat informatsiooni

Soovimatu seksualiseerimine veebis tdhendab, et inimene saab internetis soovimatuid seksuaalseid soo-
ve, kommentaare ja sisu.

Seda tiilipi kiibervagivald voib hdlmata mitmesuguseid kaitumisviise, naiteks:

+ Seksualiseeritud veebikommentaarid (nt fotodel)

+ Seksualiseeritud viraalsed kampaaniad, mis survestavad inimesi osalema

- Kellelegi seksuaalse sisu (piltide, emotikonide, sénumite) saatmine ilma tema ndusolekuta
+ Soovimatud seksuaalsed eelised voi seksuaalsete teenete taotlused

+ Seksuaalse iseloomuga ,naljad”

+ Eakaaslaste atraktiivsuse hindamine (vdidetava) seksuaalse aktiivsuse jargi

+ Inimese pildi muutmine, et ta oleks seksikas

Tiiiipiline situatsioon: tiidruk postitab sotsiaalmeedias endast (normaalse) pildi. Teised inimesed postitavad
anontimselt pildi alla seksuaalseid ja solvavaid kommentaare. Samuti juhtub, et pilte ,muditakse”, et muuta
need seksikamaks ja seejarel jagatakse neid Internetis.

Noorte sotsiaalmeedia kontod on sageli kéigile kattesaadavad, mistdttu on teistel vaga lihtne nende post-
itatud pilte vaadata, kommenteerida ja jagada. Seda saab hdlpsasti teha anoniidmselt, mis vdib vahele
jéamise ohtu vahendada ja seejarel tuua kaasa julmemaid ja halvustavamaid kommentaare.

Nii tidrukud kui ka poisid voivad olla seda tiilipi kiibervégivalla ohvriteks (voi ka toimepanijateks). Tundub
aga, et seda juhtub sagedamini siiski tidrukutega ja kui see juhtub, siis tundub, et tiidrukutele langev suh-
tumine on karmim kui poiste puhul. Samuti on sellel kdigel tlidrukute jaoks pikaajalisem mdju kui poiste
puhul.

Litsiks nimetamine ja stereotulibid

Litsiks nimetamist vdib maaratleda, kui naise voi tiidruku riindamist voi habimargistamist kiitumise
eest, mida peetakse lohakaks v6i seksuaalselt provokatiivseks. Tegemist on lihe vormiga ohvri siilidista-
misest (vaata ka Ohvri siilidistamine, lehekiilg 13) ja seda juhtub seksualiseeritud kiusamise korral sageli.

Litsiks nimetamise aluseks on seksistlikud hoiakud ja stereotiiiipsed vaated soorollidele, mis on siiga-
valt juurdunud naiste ja meeste ebavordsesse kohtlemisse. Naiteks poisse imetletakse ja kiidetakse ta-
valiselt siis, kui nad on seksuaalselt aktiivsed ja neil on mitu partnerit, samas kui tiidrukuid alandatakse
ja kiusatakse sama kéaitumise eest.

Teised naited litsiks nimetamise vdi seksuaalsete topeltstandardite kohta on:

“Kui tiidruk paneb oma pildi internetti lles, siis peab ta valmis olema hinnanguteks”
“Ta vadris seda”

“Ta ise tegi selle pildi, see on tema enda siii”

“See tlidruk oleks pidanud targem olema”

»1a ndeb nii kuum vélja, ma annan talle 10 punkti®

Seksuaalse kibervagivalla puhul tundub, et nii tidrukud kui poisid on just tlidrukute suhtes karmimad.

Opilastel vdib samuti olla alateadlikke eelarvamusi véi nad véivad omada ste-
reotiilipseid eeldusi, eriti naiste ndidete osas. Oluline on neid ara tunda ja nendega
tegeleda. Toetage oma dpilasi nende seisukohtade kahtluse alla seadmisel.

— Vaata ka tekstikasti “sekstimine” [k 10
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2. Haaleta ja Arutle

“Haaleta ja Arutle” osa eesmark on arutada reaalse elu juhtumit, kus on aset leidnud soovimatu seksuali-
seerimine. See voimaldab dpilastel jagada oma arvamusi anoniiiimselt ja osaleda grupiaruteludes mittei-
siklikul ja turvalisel viisil. Opilased saavad ka praktilist teavet selle kohta, kuidas seda tiiiipi kiibervagivalda
ara tunda, mdista, ennetada ja sellega toime tulla.

Teie kui juhendaja roll on veebitddriista kdivitamine ja hdaletamisprotsessi ning grupiarutelude labi viimi-
ne. Peate tagama turvalise ruumi ja kontrollima, kas saadud teave on piisavalt hasti arusaadav, esitades
ka lisakisimusi.

Juhiseid veebittoriistale juurdepaasu saamiseks vaadake jaotisest — 3.3 CYBERSAFE veebitooriist. See-
jarel valige ,Haaleta ja Arutle” ja jargige ekraanil kuvatavaid juhiseid.
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+ ,Hadleta ja Arutle” algab reaalses elus toimunud kiibervagivallajuhtumiga. Lugege ekraanil olev tekst
opilastele valjusti ette.

+ Dilemma esimene ring: Esitatakse esimene dilemma, lugege seegi valjusti ette. Teie dpilased haile-
tavad nende dilemmade iile oma telefonidega anoniiimselt. Jargmisel lehel on ndha haaletustulemu-
sed.

+ Haaletustulemusi kasutades alustage liihikest grupiarutelu. Arge kiisige oma 6pilastelt, kuidas nad
haaletasid! Neil on lubatud oma métteid avaldada anoniiimselt ja arutelu ajal vdivad nad raakida tld-
sonaliselt vdi ka kolmandas isikus.

+ Parast haaletustulemusi jargneb leht, kus on praktilisi nouandeid, kuidas sel konkreetsel juhul ki-
bervagivalda ara hoida voi kuidas sellega toime tulla. Lugege ka see valjusti ette ja kontrollige oma
opilastega, kas nad saavad sellest aru ja kas neil on midagi omalt poolt lisada.

+ Jargnevad teised dilemma ringid. Proovige I6petada iga ring 7 kuni 10 minutiga.

N\

3. Rollimang

Rollimangu eesmark on vdimaldada noortel kogeda ohvri, vagivallatseja voi kdrvalseisja rolli olukorras, kus
pannakse toime soovimatu seksualiseerimine.

Teie kui juhendaja roll on protsessi selgitada ja juhendada ning labi viia hilisem grupiarutelu. Peate tagama
ohutu ruumi séilimise ja esitama lisakiisimusi, et teada saada, kuidas dpilased oma rolli kogesid ja kas nad
modistavad, kuidas nad sarnases olukorras toimiksid.

Juhiseid veebitooriistale juurdepaasu saamiseks vaadake jaotisest — 3.3 CYBERSAFE veebitooriist. Seeja-
rel valige ,Rollimang” ja jargige ekraanil kuvatavaid juhiseid.

Opilased mangivad rollimédngu véikestes 3-liikmelistes riihmades. Nad kasutavad iihte mobiiltelefoni, millel
lastakse riihma sees ringi kdia. Nad maéaratakse ohvri, vagivallatseja vdi korvaltvaataja rolli ja nad loevad
kordamooda nende rollile maaratud ridu.

Rollimang on kdige tdhusam, kui kdik 3-likmelised riihmad saavad peamise rolli tditmiseks klassiruumist
lahkuda, et olla omaette ja hairimatult. Kui aga juhendajana tunnete, et see ei taga teie opilastele vajalikku
jarelevalvet ja/voi kui see on teie eeskirjadega vastuolus, vdite lasta rihmadel ka klassis viibida. Sellisel
juhul veenduge, et igal riihmal oleks piisavalt ruumi tegutsemiseks ja tekitage riihmade vahele teatav fiii-
silist distants.

Parast seda lahevad opilased tagasi oma kohtadele ning nad saavad oma kogemusi ja tdhelepanekuid
jagada rihmadiskussiooni ajal.
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Riihmadiskussioonide labi viimine

Veebitdoriist pakub palju teavet, mida saate kasutada vestluste ,Haéleta ja Arutle” ning ,Rollimang” ajal.
Kui vajate rohkem sisendit, vdite viidata kdesoleva juhendi 1. osale, eriti jargmistele I6ikudele:

- 2.2 Tudrukute vastu suunatud kiibervagivalla pohjused ja tagajarjed, et arutada, miks noored osalevad
soovimatus seksualiseerimises ja milline voib olla emotsionaalne moju ja tagajarjed asjaosalistele

> 2.3 Turvalise ja vastutustundliku veebikaitumise 6petamiseks lugege tekstikasti ohvri siiilidistamise
kohta ja poorake sellele tahelepanu, kui ja millal see t66toa ajal juhtuma peaks.

Allpool leiate moned véimalikud lisaklsimused:

Kas teie arvamus oleks teistsugune, kui ohver oleks poiss? — stereotiiiipide kasitlemiseks ja nende lle
arutlemiseks

Kas tunnete survet liituda, kui teie sobrad on kellegi sihikule votnud? - eakaaslaste poolse surve kasitle-
miseks

Mis te arvate, miks sageli ei teatata kiibervagivallast? — voimalike teavitustokete kasitlemiseks ja aruta-
miseks

Kas te teate, kuidas Instagramis, WhatsAppis v6i muul platvormil mingist pildist voi kommentaarist teada
anda? - voite paluda oma Opilastel otsida, kuidas teatada soovimatutest kommentaaridest vdi inimestest,
kes teid veebis ahistavad.

Kuidas toetaksite sopra, keda veebis seksuaalselt ahistatakse? — julgustamaks kellegi eest vélja astuma
ja sellest radkima

Kuidas tunneksite end ohvri, vagivallatseja voi korvaltvaatajana, kui see juhtuks? — loomaks mdistmist ja
empaatiat kdigi asjaosaliste suhtes

4. Otsade kokku tombamine

Aeg I6ppsdnaks ja kokkuvotete tegemiseks.

Poorake tahelepanu, kust dpilased saavad taiendavat ndu ja tuge hankida. Jargmistel pdevadel ja nddalatel
tuletage regulaarselt meelde neile pakutavat tuge.

Soovitame jatta Opilastel aega pdrast t66tuba arutatud probleemide to6tlemiseks, et mitte end le koor-
mataed.
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Lisa 1. Internetiiihenduseta tootuba

Kui internetilihendust pole voi kui dpilastel ei ole lubatud klassis telefone ega siilearvuteid kasutada, ei saa
te CYBERSAFE veebitodriista kasutada. Aga te saate siiski labi viia internetilihenduseta té6toa.

+ Valige t66toa plaan (1, 2, 3 voi 4) ja jargige plaani juhiseid peatiikis “Teema tutvustus”.

+ Selle asemel, et kasutada veebitddriista hadletamiseks ja arutlemiseks, saate te seda teha suuliselt,
lugedes valjusti nii veebitooriista kui ka dilemmade lugusid, mille leiate lisast 1a, 1b, 1c, 1d, kdesoleva
dokumendi I8pust (need lisad vastavad todtubadele 1-4). Opilased saavad iga dilemma iile haéletada
katt tdstes. Proovige parast iga haaletamissessiooni alustada liihikest arutelu. - vaata lahemalt Li-
sad 1a, 1b, 1c, 1d

* “Rollimangu” saab asendada mis tahes alloleva harjutusega.

NB: Neid harjutusi saab kasutada ka siis, kui viite veebitoériista abil to6tuba labi, kui teil jaab selle jaoks
aega lle.

Harjutus 1: kui paljude inimesteni minu pilt jouab?

Soovitatav to6tubadele nr. 1, 3, ja 4.

Paluge oma opilastel arvutada, kui paljude inimesteni voib sotsiaalmeediasse postitatud alasti vdi alandav
pilt jduda, vottes aluseks nende sdprade arvu tihel kontol. Naiteks kui neil on 300 sdpra ja eeldame, et kdigil
neil sdpradel on veel 300 sbpra, vdib see kaasa tuua kuni 90 000 nende pildi jagamise.

Vorrelge seda arvu oma elukoha elanikkonnaga ja kiisige neilt, mis tunne oleks neil, kui kogu linn vai kiila
naeks nende alasti pilti vOi ndeks neid périselus ilma riieteta ringi jalutamas.

Harjutus 2: Peibutava protsessi moistmine

Soovitatav tootoale nr. 2

Kasutades allolevat peibutamistsiiklit, laske oma Opilastel rihmades viélja todtada nimekiri
peibutustaktikatest, millele tdhelepanu poorata, naiteks:

+ Vidga Kkiiresti edasi liikumine: radgitakse armastusest voi kolitakse vdga kiiresti kokku, hoides teid en-
dale.

* Raikimise, tegutsemise voi métlemise kontrollimine: isoleeritakse teid sdpradest ja perekonnast ning
hakatakse dikteerima teie vdlimust ja riiete valikut.

+ Soov alati teiega iihenduses olla: telefoni omamine on ainult selleks, et nad saaksid teiega raakida -
kui neile piisavalt kiiresti ei vasta, siis on nad vihased ja hakkavad teid ahvardama.

+ Siiii-, habi- voi hirmutunde tekitamine: ahvardavad ennast voi teid kahjustada, kui te ei tee seda, mida
nad paluvad, pannes teid siilitundest nendega seksima vdi seksuaalseid toiminguid tegema, pannes
teid end inetuna, vaartusetuna ja oma keha suhtes piinlikkust tundma.

* Pannes teid vastu teie tahtmist tegema seksuaalseid asju: nihutavad
teie piire, paludes teil saata intiimseid videoid, pilte voi otselilekandes
seksuaalseid asju teha, oodates seksi vastutasuks téhelepanu, kin-
gituste voi raha eest, pannes teid end siidi tundma, kui te peaksite

Sobrunemine
keelduma.

Aidake neil mdista, et peibutamine on pidev protsess, mitte kunagi ,k&ik
hea” voi ,koik halb”. See teebki selle darakasutamise vormi tunnistamise

: ~ S . . Ara
ja selle eest pdgenemise nii raskeks, kui ohver on ekspluateerivas suhtes. kasutamine

Y .
9 CYBERSAFE Guide

33



Harjutus 3: Teavitamine

Soovitatav té6tubadele nr. 1, 3, ja 4.
Noored inimesed métlevad riihmatdodna valja tdkkeid kiibervagivallast teatamisel ja abi otsimisel.

Valige kaks vabatahtlikku, kes oleksid teineteisega vastamisi. Uks neist esindab ,abiotsijat” ja teine ,abis-
tajat”.

Paluge dpilastel esitada oma vastused/néited erinevates takistustest. Iga vastuse korral votab kdneleja/
opilane oma koha otsija ja abistaja vahel, esindades iga tdket visuaalselt. Tehke tokete jada nii kaua, kui
soovite.

Raakige likshaaval takistustest ja sellest, kuidas neid liletada. Iga lahenduse korral paluge (hel opilasel
istuda, demonstreerides abi ja toega iga tokke iletamist.

Naiteid toketest:
« “Mul on liiga héabi kellelegi rdakida”
+ ,Ma vajan abi, aga ma ei tea, kuhu péérduda”
+ ,Politsei rdagib sellest mu vanematele”
+ ,Kui ma sellest kellelegi rdégin, siis ta postitab mu alasti pildi Internetti tiles”
* “Mu vanemad saavad kurjaks”
+ ,Kui 6petaja/kool saab teada, satun ma jamadesse”
+ ,Ma ei taha, et mu klassikaaslased teaksid, nad hakkaksid mind kiusama”
+ “Ma saatsin ise oma alasti pildi, see on minu sii”
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Lisa 1a. Tootuba nr. 1 — sisu internetilihenduseta variandi jaoks

Tootuba nr. 1: Intiimsete piltide ilma loata jagamine
Anna oudusunenagu

Internetiihenduseta tootoa jaoks juhtumi kirjeldus
Sissejuhatus

Tutvuge palun looga, kus tiidruku intiimset pilti jagatakse ilma tema loata. Mida teeksid ja tunneksid Sina,
kui oleksid asjaga seotud?

Vastata saad kasutades oma telefoni ja méangu kaigus lugu arutades. Sinu vastused on anoniiiimsed. Jaga
julgelt oma arvamust, pole digeid ega valesid vastuseid.

Kuidas see algas

Anna ja Jim (14-aastased) tutvusid koolis. Nad meeldivad Uksteisele ja hakkavad kdima. Nad on m&ne
nadala kainud, kui Anna jagab Jimiga enda alastipilti. Poiss meeldib talle ja ta usaldab teda.

Lahkuminek

M©one kuu parast otsustab Anna suhte I6petada ja alustab suhet kellegi teisega. Jim on vdga vihane. Katte-
maksuks jagab ta Anna pilti mGne oma sdbraga.

Nad naeravad ja teevad Anna iile nalja. Uks séber postitab pildi sotsiaalmeediasse, kus seda levitatakse ja
nuud teab sellest kogu kool.

Anna elu muutub dudusunenioks

Kdik tema klassikaaslased on pilti ndinud. Annat kiusatakse koolis, nad teevad tagaselja tema (le nalja ja
kutsuvad teda litsiks. Igal hommikul kardab ta kooli minna. Tal on tunne nagu ta jalutaks alasti ringi.

Isegi siis, kui Anna on kodus, jatkub kiusamine. Anna saab vastikuid s6numeid inimestelt, kes s6imavad
teda ja panevad teda end kohutavalt tundma. Tundub, et kéik teavad, mida Jim tegi ja kdik siitidistavad
selles Annat.

Dilemma 1: Mida arvad Annast?
1. Ise oli rumal, et alasti pilte kellegagi jagas. Ta on ise siildi, et teda niiid kiusatakse.

2. Piltide jagamine kellegagi, keda usaldad, on OK. Mul on temast kahju. Jimil ja tema sdpradel polnud
Oigust tema pilti ilma tema loata jagada.

3. Anna poleks tohtinud pilti jagada, kuid pole ka OK, et poisid jagasid pilti ilma tema nousolekuta.
4. Selle olukorra valtimiseks ei oleks ta tohtinud Jimi maha jatta.

5. Ta ei peaks nendest reaktsioonidest hoolima, tal pole mitte midagi habeneda.

Arge kunagi siiiidistage ohvrit!

Sekstimine (seksuaalse sisuga sGnumite / piltide jagamine) pole iseenesest halb asi, kui m&lemad inime-
sed teevad seda liksmeelselt. See vdib olla I6bus ja pdnev.

Kuid kas toesti tuleks Annat siilidistada ahistamises, mida ta niilid kogeb? Kui 6elda, et see on tema enda
slili, muudab see tema enesetunde veelgi halvemaks.
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Méotle enne alastipildi jagamist hoolikalt labi!
Sekstimine on ka riskantne, kuna alati, kui oled pildi saatnud, pole sul selle iile enam kontrolli. Nii et métle
hoolikalt, kas soovid seda tdesti teha.

Kas ma tOesti tahan seda teha?

Kui jagad kellegagi oma intiimset pilti, nagu Anna seda tegi, siis kiisi endalt:

- Kas ma toesti tahan seda teha?

+ Moista, et annad teisele inimesele oma pildi le kontrolli, nii et on alati oht, et ta teeb sellega midagi
sellist, mida sa ei soovi.

+ Ara kunagi jaga oma pilti, kui sa pole oma jagamise soovis kindel v3i keegi survestab sind selleks.
+ M0ista, et alaealise intiimse pildi jagamine, isegi kui see on sinu enda pilt, vdib olla ebaseaduslik.

- Kuidas ma ennast kaitsta saan?
+ Jaga pilti ainult inimesega, keda usaldad.
+ Lepi teise inimesega kokku, et pilte ei levitata voi need kustutakse parast vestlust.
+ Veendu, et sa pole pildil sellisel viisil, et teised su ara tunneks.

Dilemma 2: Mida arvad Jimist?
1. Ta on nork, isekas tiilip. Ta ei mdtle lldse, missugused tema kaitumise tagajarjed Annale on.

2. Ta on haavunud, kuna Anna I6petas temaga suhte, ma saan aru, miks ta seda pilti jagas. Ta ei mdelnud
tagajargedele.

3. Ma saan aru, et ta on vihane, kuna Anna ta maha jattis, kuid ta ei oleks tohtinud seda pilti kunagi jagada,
sest ta lubas Annale, et ei tee seda.

4. Ta ei teinud midagi valesti, Anna reageerib (le.

Kui keegi jagab sinuga enda alastipilti, nditeks nii, nagu Jimiga jagati.
Hoie see alati endale!

See pilt on privaatne, see on mdeldud ainult sulle vaatamiseks.

Méoetle tagajargedele, enne kui jagad kellegi pilti!

Alastipildi jagamine ilma sellel oleva isiku loata (Whatsappi, sdnumite vGi sotsiaalmeedia kaudu) voib poh-
justada vaga negatiivseid tagajargi nii sellele inimesele kui ka sulle endale.

+ Nagu Anna juhtumi puhul, vbidakse seda inimest kiusata, ta vib tunda end alandatuna ja lootusetuna.
Pilt voib jadda veebis igaveseks ja ta voib pikka aega ahistamist kogeda. Mdnel juhul pShjustab see
isegi depressiooni ja enesetappe.

+ Motle ka tagajargedele enda puhul: alla 18-aastase inimese alastipildi jagamine vdib olla ebaseadus-
lik. Void Iopetada markega enda kohta karistusregistris.
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Dilemma 3: Mida arvad Jimi sopradest, kes seda pilti jagasid ja sotsiaalmeediasse pos-
titasid?

1. See pole nende siiii, nad ei tunne Annat isiklikult ega vastuta.
2. Nad on argpiiksid ja nad oleksid pidanud Annat aitama.

3. Nad oleksid pidanud pilti saades Jimile otse litlema, et ta ei jagaks.
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4. Jim on nende sdber. Seega on normaalne, et nad lksteisega selliseid pilte jagavad.

5. Nad ei oleks tohtinud pilti jagada ega postitada, kuid nad ei vdinud teada, et Annat selle parast kiusama
hakatakse.

Utle “ei”!

Kui sdnumis voi rakenduses jagatakse kellegi teise alastipilti ilma pildil oleva inimese ndusolekuta, pidage
meeles:

Kui ei meeldi, dra jaga

+ Nagu Anna puhul, vdib jagamisel olla pildil olijale vdaga tdsine emotsionaalne mdju. See on oluline,
isegi kui sa ei tunne teda. Keegi ei ole seda ara teeninud!

+ Alla 18-aastase isiku alastipildi jagamine, edastamine vdi postitamine on ebaseaduslik. Kui sa selles
mingil viisil osaled, voivad su teol olla tosised diguslikud tagajarjed ka sulle endale. Void Idpetada sinu
kohta tehtud markega karistusregistris.

Raagi!
Raagi nendega, kes sellist pilti jagavad. Tee neile selgeks, et see on vale, ebaseaduslik ja et sa ei soovi sel-
les osaleda. See vdib inspireerida teisi sama tegema.

Oelge “ei” tiidrukutevastasele kiibervigivallale!

Noored ja eriti poisid vdivad tunda eakaaslaste survet jagada tiidrukutest tehtud alastipilte. See vdib al-
guses tunduda siilitu vdi vdib-olla isegi I6bus. Vdta arvesse, et see on kiibervégivald ja sellel on tésised

i

tagajarjed. Utle “ei

Dilemma 4: Kui sa oleksid Anna, mida sa teeksid selles olukorras?

1. Mitte midagi, mul oleks habi..

2. Ma oleksin Jimi peale vihane, plitiaksin talle kdtte maksta jagades ménda tema saladust.
3. Ma ei laheks enam kooli.

4. Teataksin sellest politseile ja/voi kooli personalile.

5. Ma raagiksin oma vanematega, nad aitaksid mind.

6. Paluksin sobral voi inimesel, keda usaldan, mind aidata

Kui sinu seksuaalset pilti voi videot on vorgus jagatud, voib see tunduda kui maailmaldpp. Kuid proovi mitte
paanitseda, pildi moju vdhendamiseks saad ette v&tta erinevaid asju.
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Ara tunne end siiiidi, samuti #ra tunne hibi. Teisel inimesel véi inimestel polnud &igust sinu intiimset pilti
sinu loata jagada.

Pilt vbib levida Internetis vaga kiiresti, nii et tegutse nii kiiresti kui voimalik. Tee jargmised sammud:

Raagi kellegagi, keda usaldad

Eelistatavalt oma vanemate v6i mdne teise tdiskasvanuga, néditeks Opetajaga koolis. Kuid vdid radkida ka
sbbra voi kellegi teisega, keda usaldad. Koos saate leida parima lahenduse.

Kogu téendeid

Tee veebis levivast pildist kuvatdmmis ja salvesta see. Politseisse minnes saad seda tdendina kasutada.

Pildi eemaldamine Internetist

Kui pilt on postitatud veebisaidile vGi sotsiaalmeedias, teavita saidi administraatoreid nii kiiresti kui voima-
lik. Utle neile, et olete alaealine ja et pilt postitati ilma loata.

Teata sellest!

+ Vihjeliinile voi abitelefonile — saad teatada anoniilimselt. Nad kuulavad su &ra ja saavad ndu anda,
mida edasi teha. Kui oled alaealine, vdidakse seda kujutist seaduslikult kvalifitseerida lapsporno alla
ning vihjeliin voi abitelefon aitavad pildi Internetist eemaldada.

* Politseile - alaealise alasti pildi jagamine ilma ndusolekuta on kuritegu, millest saate politseile teada
anda.

Dilemma 5: Kui te oleksite Anna klassikaaslane, siis mida te saaksid tema abistamiseks
teha?

1. Radgiksin temaga omavahel ja kuulaksin teda, et aru saada, kas saaksin teda aidata.
2. Ma votaks Jimi ja tema sdbrad ise ette

3. Ma ei teeks midagi, see pole minu probleem.

4. Ma kardaksin midagi ette votta, sest nad vdivad ka mind kiusama hakata.

5. Teataksin juhtunust koolile, politseile voi abitelefonile.

Seksuaalsest kiiberkiusamisest teavitamine

Kui kellegi alastipilti jagatakse ilma selle inimese ndusolekuta, proovi aidata. Sinu vastutus on teha kdik
endast olenev olukorra [6petamiseks.

Toeta ohvrit

Veendu, et ohvriks langenud inimesega oleks kdik korras. Paku oma abi, soovita tal rddkida usaldusvaarse
taiskasvanuga.

Teata sellest, dra ignoreeri seda

Julgusta ja toeta kannatanut politseile, infotelefonile vdi muule organisatsioonile teate esitamisel voi tee
ise avaldus.

Ja taaskord...

Ara kunagi osale kellegi pildi jagamises. Ole osa lahendusest, mitte probleemist!
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Kust saab abi

www.lasteabi.ee - telefon: 116 111
www.lapsemure.ee
www.targaltinternetis.ee

www.palunabi.ee - telefon 116 006
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Lisa 1b. Tootuba nr. 2 — sisu internetilihenduseta variandi jaoks

Tootuba nr. 2: Arakasutamine, sundimine ja ahvardamine
Keerulised soprussuhted ja ahvardused

Internetiihenduseta t66toa jaoks juhtumi kirjeldus

Sissejuhatus

Tutvud niitd ihe noore looga, kes kogeb veebis drakasutamist.

Vastata saad, kasutades oma telefoni ja teema iile arutades mangu kaigus. Sinu vastused on anoniiiimsed.
Jaga julgelt oma arvamust, pole digeid ega valesid vastuseid.

Algus

Jessica on oma sdbra 15. siinnipdeval. Ta tutvub peol Adamiga. Poiss kiisib tiidruku numbrit. Jessica on
meelitatud ja annab selle talle. Nad vétavad paar jooki ja tantsivad koos.

Jessica pole kunagi varem alkoholi tarvitanud ja ta jaab kiiresti purju. Tema vanemad oleksid vaga vihased,
kui nad seda teaksid ...

Adam saab vihaseks, kui (iks teine poiss Jessicale naeratab. Jessica lahkub peolt ja (itleb oma s&pradele,
et ta ei taha Adamiga suhelda, sest poiss on armukade ja kontrolliv.

Siis aga saadab Adam talle sénumiga vabanduse.

Asjad hakkavad kiiva kiskuma

Jargmiste nadalate jooksul saadab Adam Jessicale palju sénumeid.
Ta teeb talle alati valja kui nad véljas kdivad ja ostab talle kingitusi, nagu uue kédevoru ja kdrvaklapid.

Jessica sbdbrad arvavad, et ta poiss on hammastav ja itlevad talle, et tal on nii vedanud, et tal on selline
hooliv poiss-séber. Jessica on meelitatud, kuid muretseb, et Adam liigub liiga kiiresti.

Koik kukub kokku...

Adam hakkab Jessicalt alasti pilte kiisima. Kui Jessica keeldub, hakkab Adam teda ahvardama.

Jessica tunneb, et tal pole valikut. Nii saadab Jessica talle pildi endast aluspesus. “Sellest pole ju midagi,
eks?” motleb ta. Vahemalt ei (itle poiss tema vanematele, et ta oli purjus.

Aga asi laheb hullemaks...

Adam ei ole rahul, ta tahab enamat...

Ta palub Jessical end filmida, tehes iseendaga intiimseid asju. Ta pole kunagi varem midagi sellist teinud
ja tunneb end toeliselt ebamugavalt.

Adam aga survestab edasi. Ta saadab talle pornovideosid vaatamiseks, et ndidata, et see on normaalne.
Ta kaib talle pinda ja ahvardab jagada tiidruku pilte koigiga. Lopuks Jessica teeb seda, mida poiss palus.

P
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Dilemma 1: Mida arvad Jessicast?

1. Ta ei oleks tohtinud peol purjus olla ega Adamiga alasti pilte jagada. See on tema enda siil, ta oleks
pidanud teadma, et see juhtub.

2. Mul on temast kahju. Tal peaks saama peol I6butseda ja ta peaks end oma suhetes turvaliselt tundma.
Adam ei tohiks teda survestada ega dhvardada.

3. Kui ta oleks I6petanud Adamiga raakimise esimesel korral, kui poiss oli tema vastu ebaviisakas, siis
poleks midagi sellist juhtunud.

4. See, mida Adam temaga teeb, pole dige. Enne, kui asjad veel halvemaks lahevad, peaks ta temast lahku
minema.

5. Jessica poleks pidanud Adami ndudmistele jarele andma. Ta on sattunud sellesse olukorda, kuna ei
seisnud enda eest.

Ara siiiidista kannatanut

Adam kasutab Jessicat &ra ja survestab tiidrukut. See pole tema siiii! Arakasutamine vdib avaldada véga
tdsist emotsionaalset moju.

Kuidas kaitsta ennast darakasutamise eest?

+ Kui keegi teeb sulle kingitusi ja jagab oma tahelepanu, on see nende enda valik. See ei tdhenda, et oled
kohustatud midagi vastutasuks andma.

+ Motle hoolikalt enne, kui jagad kellegagi oma alasti pilti. Mdista, et annad teisele inimesele oma pildi
tle kontrolli, nii et on alati oht, et nad teevad sellega midagi sellist, mida sa ei soovi. Inimest, kes sind
ahvardab voi avaldab sulle survet, ei saa kunagi usaldada.

Dilemma 2: Mida arvad Adamist?

1. Tal ilmselgelt ei ole kdik korras. Ma tunnen talle kaasa, sest ta tahab endale haiget teha.

2. Ta maksab koigi kohtamiste eest ja teeb Jessicale kingitusi. Tal on 6igus vastutasuks midagi kiisida.
3. Isegi kui tal on omad probleemid, pole tal digust Jessicat dhvardada, et oma tahtmist saada.

4. Ta on lihtsalt vdga armunud mees. Ta véljendab talle hoolivust ja kuhjab teda kingitustega (ile.

5. Voib-olla I1aheneb Adam asjale valesti, kuid Jessica reageerib lile. Ta oleks voinud “ei” delda, kui ta poleks
tdesti tahtnud neid asju teha, mida temalt paluti.

Adam “peibutab” Jessicat

Peibutamine on see, kui keegi loob noorega suhte (online voi offline) ja petab voi survestab teda midagi
seksuaalset tegema. Peibutamise protsess vdib vdtta pikka voi liihikest aega. Arakasutaja, kes vdib olla
kas eakaaslane voi taiskasvanu, paneb sind tundma, et see on sinu siili voi, et see on normaalne vdi oled
selle dra teeninud. Peibutamine on drakasutamise vorm ja on ebaseaduslik!

Jalgige peibutamise varajasi marke :
+ onvaga meelitav ja teeb palju komplimente.
+ asjad liiguvad vaga kiiresti - raagib armastusest, tahab kogu oma aja koos veeta.
+ kisib sinult seksuaalsete kogemuste kohta voi muid vaga isiklikke asju.
+ raha vdi kingituste pakkumine, eriti saladuste vdi seksuaalse teabe, piltide voi videote eest.
+ kontrollib, kuidas riietud, kellega raagid, kuidas aega veedad v&i kuidas raagid/kaitud/matled.
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+ tahab pidevalt sinuga kontakti saada, muutub vihaseks voi dhvardavaks, kui sa ei vasta piisavalt kii-
resti.

+ tekitab sinus slutunnet, habi voi hirmu.
+ dhvardab sind, iseennast vdi sinu sdpru / perekonda.
+ sunnib sind tegema seksuaalseid asju, mida sa ei taha teha.

Viis kuud hiljem
Jessica ja Adam kaivad endiselt. Jessica on saatnud Adamile endast viis videot ja saadetud piltide arvu ta
enam ei tea isegi.

Nad kohtuvad regulaarselt ja Adam vahel niiiid joodab tiidruku tais ja seksib temaga.

Jessica on hirmul ja tunneb, et see on tema enda siiij, sest ta muudkui jatkab temaga suhtlemist. Ta tunneb
end vaartusetuna ja on lakanud enda eest hoolt kandmast.

Ta on kaalunud Adami maha jatmist, kuid temas tekitab udu mote, et Adam hakkab jagama tema alasti
videoid ja pilte kodigiga. Ja kuigi Adam kaitub temaga mdnikord kohutavalt, tunneb ta siiski, et armastab
teda ka.

Dilemma 3: Kui sa oleksid Jessica, mida selles olukorras teeksid?
1. Ma jaaksin Adami juurde, sest ma oleksin liiga hirmul teda maha jatta.

2. Ma lopetaks Adamiga suhte ega hooliks tema dhvardustest.

3. Teataksin sellest politseile ja / vdi koolile.

4. Ma raagiksin oma vanematega, nad aitaksid mind.

5. Paluksin sobral voi inimesel, keda usaldan, mind aidata.

Tehke jargmised sammud
Kui sind kasutatakse seksuaalselt dra, voib abi palumine olla vaga keeruline ja hirmutav. Kuid abi saami-
seks on palju kohti ja kellegagi radkides lahevad asjad paremaks.

Keegi ei palu ega vadri, et teda arakasutataks, see polnud sinu sid.

Olukorra lIopetamiseks void teha jargmised sammud:
Lopeta suhtlus kuritarvitajaga

Kui saad, siis eemalda ennast sellest olukorrast. Blokeeri tema number oma telefonis ja tema konto sot-
siaalmeedias, et veenduda, et ta ei saa sind enam Santazeerida ega dhvardada. Ara anna jargi Uhelegi
ndudmisele (rahalised, seksuaalsed eelistused v6i muud), sest see julgustab inimest ainult sinult jatkuvalt
véljapressima.

Raagi kellegagi, keda usaldad

Eelistatavalt oma vanemate v6i mdne teise tdiskasvanuga, naiteks dpetajaga koolis. Kuid void raakida ka
sObra voi kellegi teisega, keda usaldad. Koos saate leida parima lahenduse.

Kogu toendeid

Tee vestlustest, milles sind dhvardatakse vdi survestatakse, kuvatdmmised ja salvesta need. Politseisse
minnes saad seda tdendina kasutada.
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Teata sellest!
+ Politseile - drakasutamine, dhvardamine ja tagakiusamine ning alaealise alasti piltide omamine on
rasked kuriteod. Politsei on sulle abiks, sa ei satu hatta.

+ Infotelefonile/Lasteabi - saad teatada anoniiiimselt. Nad kuulavad su &ra ja saavad anda ndu, mida
edasi teha. Kui veebis on alasti pilte, aitavad nad need Internetist eemaldada.

Jessica kaotab oma sobrad

TOOTUBA 2

Jessica sdbrad |16petasid temaga aja veetmise, sest ta on alati Adami juures.

Adam on Jessica sdprade suhtes ebaviisakas. Kui nad Jessicale helistavad, votab ta ise telefoni vastu ja
kasib neil ta rahule jatta. Jessica ei vasta kunagi nende sénumitele.

Uhel p&eval ndevad nad linnas Jessicat. Nad on $okeeritud, kuidas ta vélja ndeb. Jessica on kahvatu ja on
kaotanud palju kaalu ning ta on narviline ja hirmul. Nad kiisivad temalt, kas tal on kdik korras, kuid ta ei
taha nendega raakida ja jookseb minema.

Dilemma 4: Kui sa oleksid Jessica sober, mida sa teeksid?

1. Mitte midagi. Pole minu asi nende suhetesse sekkuda.

2. Ma (itleksin talle, et olen tema parast mures ja kiisiksin, kas ta vajab abi.
3. Ma votaksin Adami ette ja kasiksin tal Jessica rahule jatta.

4. Teavitaksin sellest politseile véi mdnele muule asutusele.

5. Raagiks oma vanematega voi koolis dpetajaga.

6. Ma ei julgeks midagi teha, sest Adam voib mulle haiget teha.

Sober vajab sinu moistmist

Ohvrid ei pruugi end ohvritena naha (naiteks kui nad osalesid seksuaalaktides) ja nagu Jessica, voivad nad
tunda, et see on nende endi siil. Kuid drakasutajad panevad ohvreid sageli tegema asju, mida nad ei soovi.
See ei olnud nende endi valik ja nad pole selles siiidi.

+ Ohvritel on sageli keeruline oma drakasutaja juurest lahkuda, sest nad voivad neid armastada vdi neid
karta.

« Ahvardused ja valjapressimine vdivad olla vaga hirmutavad ning hoiavad ohvrit ekspluateerivas suh-
tes, sest nad kardavad tagajargi.

+ Monikord julgustavad drakasutajad oma ohvreid tarvitama alkoholi vdi narkootikume véi osalema
kriminaalses tegevuses.

Arakasutamise emotsionaalne maju
Nii nagu Jessica puhul, vdib drakasutatud inimene tunda hirmu, sdltuvust, siitid ja habi.
Arakasutamine vdib olla traumeeriv ja ohver véib kannatada vaimse tervise probleemide all, nagu unepuu-

dus, malukaotus, usalduse ja suhete raskused ning depressioon. Arakasutamine vdib viia isegi enesevigas-
tamise ja enesetapuni.

Sobra aitamine

>> Vaata videot, kus muretsetakse ekspluateerivas suhtes oleva sdbra parast.
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Kui sinu sopra kasutatakse ara, vajab ta sinu tuge. Proovi aidata, naiteks:

2

Naita oma tuge

Proovi oma sdbraga raakida. Anna talle teada, et oled nende jaoks olemas, isegi kui nad alguses keelduvad
sinuga raakimast. Paku oma abi.

Ara vota seda kdike enda peale

<
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Te ei pea olukorda iseseisvalt parandama. Otsige alati toetust tdiskasvanult, keda usaldate, kui arvate, et
teie sdber on ohus. Ja veenduge, et saate ise vajaliku toe.
Teatage sellest, arge ignoreerige

Julgustage ja toetage oma sdpra politsei vdi infotelefoni voi muu organisatsiooni jaoks avalduse esitami-
sel. Avalduse saate teha ka ise.

Kust saab abi

www.lasteabi.ee - telefon: 116 111
www.lapsemure.ee
www.targaltinternetis.ee

www.palunabi.ee - telefon 116 006
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Lisa 1c. Tootuba nr. 3 — sisu internetiiihenduseta variandi jaoks

Internetiihenduseta tootoa jaoks juhtumi kirjeldus

Sissejuhatus
Tutvud niilid ihe 14-aastase tiidruku looga, kes kogeb seksualiseeritud kiusamist. Mida teeksid ja tunnek-
sid, kui oleksid olukorraga seotud?

Vastata saad kasutades oma telefoni ja arutate teemal mangu kaigus. Sinu vastused on anoniiiimsed.
Jaga julgelt oma arvamust, pole digeid ega valesid vastuseid.

Kuidas see algas Ll
Stellat (14) kiusab tema klassivend John. Ta on koolis alati tlidruku vastu oel.

Vahetunni ajal Iaheb Stella tualetti ja jatab stilearvuti mdneks hetkeks jarelevalveta. Siis tungib John Stella
siilearvutisse. Ta hangib tema paroolid ja installib nuhkimistarkvara. See vdimaldab tal Stella siilearvutile

juurde paaseda omaenda arvutist. Niilid on tal kogu aeg piiramatu juurdepaas Stella isiklikele failidele ja
fotodele.

Kui Stella tagasi tuleb, pole tal aimugi, mis juhtus ...

John rikub Stella maine
John votab 6 paeva jooksul Stella sotsiaalmeedia konto iile tdieliku kontrolli. Ta hakkab veebis Stellana
esinema.
John teeskleb vorgus olles, et ta on Stella ja kommenteerib veidralt teiste inimeste postitusi.
Stella: “Sa peaksid téesti kaalust alla vétma”
Stella: “Vaata tema litsakat kleiti!”

Stella: “Kas sa juba Utlesid kobigile, et oled gei?”
Johni arvates on see vdga naljakas - keegi ei tea, et tema need kirjutas.

Siis hakkab ta Stella konto kaudu teisi klassikaaslasi riindama vastikute ja alandavate kommentaaridega.
Kdik arvavad, et Stella {itleb neid halbu asju. Tema sdbrad on vihased ja nad ei taha temaga enam raakida.

Aga sellega see ei piirdu
John hakkab sotsiaalmeedias jagama ka Stella pilte, mille ta on tema siilearvutist varastanud. Isegi seksi-
kad selfid, mille tiidruk oma poiss-sobrale saatis.

Teised klassikaaslased arvavad, et Stella postitas pildid ise. Nad hakkavad teda kutsuma “litsiks”. Mdned
poisid teevad tema pildi kohta rdapaseid kommentaare. Keegi ei usu teda, kui ta litleb neile, et ta ei ole neid
ise postitanud.

>
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Dilemma 1: Mida arvad Stellast?

1. Keegi ei vaari seda, ta ei teinud midagi valesti. Ta vajab abi.

2. Ta oli rumal, et jattis siilearvutisse seksika pildi. Ta on ise siildi, et selles olukorras niiiid on.
3. Ta on tdeline draamakuninganna, ta votab seda liiga tdsiselt, see oli lihtsalt nali.

4. Ta ei oleks tohtinud oma siilearvutit jarelevalveta jatta.

5. Tunnen talle kaasa, kuna teda kiusatakse, kuid tema reaktsioon on liiga darmuslik.

Ara kunagi siiiidista ohvrit
Stella ei teinud midagi selle olukorra p&hjustamiseks. Alati on vale kedagi kiusata voi habistada voi kellegi
isiklikku (veebipohist) teavet varastada.

Nii et kas teda peaks tdesti niilid talle osaks saanud ahistamises siilidistama? Kui 6elda, et see on tema
enda siii, voib ta end veelgi halvemini tunda.

Aasimine voi liiga tegemine?

Online-naljad vdivad hdlpsalt liiga kaugele minna. Kui keegi saab haiget, teda alandatakse voi solvatakse,
pole see enam I6bus.

Kuidas ma saan ennast kaitsta?
Kaitse oma privaatsust veebis

« Ara kunagi unusta vélja logida oma siilearvutist, e-postist vdi muudest kontodest, eriti kui jatate siile-
arvuti, tahvli voi telefoni valveta.

+ Hoia paroolid turvaliselt ning installi viirusetdrje ja tulemdidirid.

+ Pane tdhele, mida vdrgus jagad. Keegi vdib isiklikku teavet muuta vdi kasutada selleks, et esineda
teise inimesena.

+ Kasuta privaatsusseadeid sotsiaalmeedias, et voorad ei saaks sinuga sdbraks saada ega su kontode-
le juurde padseda.

+ Kui sextisid, kustuta oma seadmetest kdik pildid voi videod, et teised neid ndaha ega jagada ei saaks.

Pea meeles: kui sa ei soovi, et su vanaema seda naeks, siis ara postita!

Dilemma 2: Kui sa oleksid Stella, siis mida saaksid kiusamise lopetamiseks teha?

1. Mitte midagi, ta peab lihtsalt ootama, kuni inimesed selle unustavad.

2. Ta vdib proovida Johni seadet hakkida ja tema kohta kuulujutte levitada, et ta oma tegevuse IOpetaks.
3. Kdige parem on, kui ta kiisib tuge kelleltki, keda ta usaldab, nagu tema vanemad, 6petaja voi sdber.

4. Ta peaks oma sOpru veenma, et tema ei postitanud neid asju.

5. Ta peaks esitama abitelefonile anoniiimse teate.

Todemus

Kui kogete seksualiseeritud kiusamist, nagu Stella, arge tundke end siilidi ega habenege. Teisel isikul voi
inimestel ei olnud digust teie seadet hakkida, teiena esineda ega teie isiklikku pilti jagada.

P
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Kui koged seksualiseeritud kiusamist, nagu Stella, dra tunne end siiiidi ega habi. Teisel inimesel v&i inimes-
tel ei olnud digust sinu seadet hakkida, sinuna esineda ega sinu isiklikku pilti jagada.

Ara sboda trolle

Kiusaja soovib sinult reaktsiooni. Ara reageeri ega vasta, kui oled vihane vai arritunud. See vdib ainult kius-
ajat julgustada ja panna teda end véimsana tundma.

Kattemaks pole hea mote

Kuigi sul on digus vihastada, dra proovi katte maksta. See voib olukorda halvendada ja sellel vdivad olla
t6sised (diguslikud) tagajarjed ka sulle.

Todemus 2

Olukord ei pruugi iseenesest peatuda. Sa pead tegutsema! Tee jargmised sammud:

Raagi kellegagi, keda sa usaldad

Kdige parem on radkida oma vanemate vdi mone teise tdiskasvanuga, nditeks dpetajaga koolis, kuid void
raakida ka sobra voi kellegi teisega, keda usaldad. Koos saate leida parima lahenduse.

Koguge toendeid

Tee veebis levivatest postitustest ja kohtadest, kus sinuna esinetakse vdi sind maha tehakse, kuvatdmmis
ja salvesta see. Politseisse minnes saad neid tdendina kasutada.

Pildi eemaldamine Internetist

Kui pilt on postitatud veebisaidile vdi sotsiaalmeedias, teavita saidi administraatoreid nii kiiresti kui vdima-
lik. Utle neile, et olete alaealine ja pilt postitati ilma loata. Samuti teavitage neid, et teie kontot on hakitud, et
nad saaksid edasise vaarkohtlemise valtimiseks selle blokeerida. Paluge neil eemaldada koik teie nimele
tehtud kommentaarid, mis pole teie kirjutatud.

Teata sellest!

+ Vihjeliinile voi abitelefonile - saad teatada anoniiiimselt. Nad kuulavad su &ra ja saavad ndu anda,
mida edasi teha. Kui oled alaealine, vdidakse seda kujutist seaduslikult kvalifitseerida lapsporno alla
ning vihjeliin voi abitelefon aitavad pildi Internetist eemaldada.

+ Politseile - alaealise alasti pildi jagamine ilma nousolekuta on kuritegu, millest vdid politseile teada
anda.

Lugu jatkub

Stella on meeleheitel. Tema poiss-sdber jatab ta maha. Ukski tema sdpradest ei taha temaga enam koolis
istuda. Inimesed osutavad ja naeravad, kui ta klassi tuleb. Moned poisid kiusavad teda ja teevad dudseid
kommentaare, kui ta modda jalutab. Stella tunneb end vaga tksikuna.

M®one nadala péarast hakkavad tal drevushood. Ta kaotab sédgiisu ja tunneb end kogu aeg narviliselt. Lo-
puks hakkab ta isegi ennast 16ikuma.
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Dilemma 3: Mida arvad Johnist?

1. Ta on vaga ebakindel, seetdttu ta teisi kiusabki. Mul on temast kahju.

2. Ta lihtsalt narrib, ta ei tahtnud kellelegi haiget teha. Stella reageerib (ile.

3. Isegi kui ta tagajargedest aru ei saanud, rikkus ta Stella elu. Teda tuleks karistada.
4. Ta on jube inimene, ta tahtis Stellale haiget teha ja see on kdik tema siiii.

5. Ta ei tohiks Stellat kiusata, kuid ta ei oleks saanud selle tagajargi ette naha.

Sinu tegevusel on tagajarjed
Kuigi kiusamine vdib tunduda naljakas ja siiiitu, vdivad sellel olla vaga tosised tagajarjed nii kiusatavale kui
ka sulle endale.

+ Kiusamise ohver voib tunda end alandatuna ja lootusetusena. See voib pohjustada isegi tosiseid
vaimse tervise probleeme, nagu Stella puhul.

+ Pildid voivad veebi igaveseks jaada. Ohver voib pikka aega kogeda kiusamist ja ahistamist.

+ Mbtle ka tagajargedele, mis sulle endale kehtivad : kellegi siilearvutisse hakkimine, alaealise kohta
alasti piltide jagamine ja kellegi maine rikkumine voivad kdik olla ebaseaduslikud. Véid I1dpetada mar-
kega karistusregistris.

Dilemma 4: Kui oleksid Stella klassikaaslane, mida teeksid?
1. Mitte midagi, John alustas seda ja see pole minu probleem.

2. Mul on Stellast kahju, nii et ma ei laigiks seda Instagrami postitust.

3. Kirjutan ka kommentaari. See on I6bus ja Stella on selle &dra teeninud.
4. Ma utleksin Johnile ja teistele kiusajatele, et nad I6petaksid.

6. Ma ei tea. Mul on Stellast kahju, aga ma ei tahaks ise kiusatavaks saada.

Todemus

Kui oled tunnistajaks kellegi kiusamisele, siis dra kunagi vota sellest ise osa. Kujuta ette, et see on keegi,
kellest hoolid.

Kiusamisel voib olla vdga suur emotsionaalne moju, nagu on naha Stella loost. Keegi ei vaari seda.

Ara vajuta “meeldib”, ira jaga seda

Alla 18-aastase inimese alandavate postituste voi (alasti) piltide meeldimine, jagamine v&i edastamine on
selle inimese jaoks emotsionaalselt laastav.

See vdib olla ka ebaseaduslik. Kui sa selles mingil viisil osaled, voib sellel olla tosiseid diguslike tagajargi
ka sulle. Void I6petada markega karistusregistris.

Oelge “ei” tiidrukutevastasele kiibervigivallale!

Noored vdivad tunda kaaslaste survet osaleda seksuaalses kiusamises. Kiusamine voib alguses tunduda
suilitu ja naljakas. Ja vdib-olla kardad, et kui sa ei osale, kiusatakse sind ka.

Véta arvesse, et seksuaalne kiusamine on veebivégivalla vorm ja sellel on tdsised tagajarjed. Utle ,ei!
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Dilemma 5: Kuidas saaksid Stella klassikaaslasena teda aidata?
1. Ma poorduksin dpetaja voi politsei poole.

2. Ma tunnen talle kaasa, kuid ma ei saa midagi teha.

3. Ma ei taha Stellat aidata, ta ei ole minu séber ja ma ei taha sellest osa saada.
4. Teataksin sellest anoniiiimselt abitelefonile ja Instagramile.

5. Ma radgiksin Stellaga, et teada saada, kas tal on kdik korras.

Todemus

Kui kedagi kiusatakse, vajab ta sinu abi, sdltumata sellest, kas olete sdbrad vdi mitte. Sa ei pea olukorda ise
lahendama, vaid proovi teha seda, mida saad.

Toeta ohvrit

Veendu, et ohvriks langenud inimesega oleks kdik korras. Paku oma abi, soovita tal rddkida usaldusvaarse
taiskasvanuga.

Teavita sellest, dra ignoreeri

Julgusta ja toeta kannatanut politseile véi infotelefonile voi muule organisatsioonile teate esitamisel voi
tee ise avaldus.

Raagi!

Raagi kiusaja ja teistega, kes asjas osalevad. Tee neile selgeks, et see on vale, ebaseaduslik ja et sa ei soovi
selles osaleda. See voib inspireerida teisi sama tegema. Ja see néitab ohvrile, et ta ei ole uksi.

Kust saab abi

www.lasteabi.ee - telefon: 116 111
www.lapsemure.ee
www.targaltinternetis.ee

www.palunabi.ee - telefon 116 006
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Lisa 1d. Tootuba nr. 4 - sisu internetilihenduseta variandi jaoks

Tootuba nr. 4: Soovimatu seksualiseerimine
Soovimatute seksuaalsete piltide ja kommentaaride saamine

Internetilihenduseta t66toa jaoks juhtumi kirjeldus

Sissejuhatus
Lugu tiidruku kogemusest, kes saab sotsiaalmeedias soovimatuid seksuaalseid kommentaare. Mida teek-
sid ja tunneksid, kui oleksid teemaga seotud?

Vastata saad kasutades oma telefoni ja arutate teemal mangu kaigus. Sinu vastused on anoniiimsed.
Jaga julgelt oma arvamust, pole 6igeid ega valesid vastuseid.

Kuidas see algas

Diana (14-aastane) paneb Halloweeni peo jaoks kostlilimi selga. Ta postitab Instagrami pildi enda roivas-
tusest. Ta saab palju like oma sdpradelt ja ka inimestelt, keda ta ei tunne.

Juhtub midagi ootamatut...

Siis hakkab aga keegi pildile lisama vastikuid kommentaare ... See inimene nimetab ennast XYZ. Diana ei
tea, kes see on.

XYZ nimetab Dianat litsiks ja ta Uitleb, et ta ndeb vélja nagu pornostaar.

*Muidugi vdib XYZ olla nii poiss kui ka tiidruk!

Asi viljub kontrolli alt

Asjad halvenevad: XYZ jagab ka Dianast muudetud pilti. Niid tundub, et ta on alasti, seksikas poosis!
Paljudele tema sopradele ja jalgijatele meeldivad kommentaarid voi isegi jagavad edasi seda muudetud
pilti.

Diana tunneb end alandatuna. Ta ei taha enam Internetti minna. Ja ta kardab péarast nadalavahetust kooli
minna, sest enamik tema klassikaaslasi on pilti ndinud.

Dilemma 1: Mida arvad Dianast?

1. Kui postitad midagi veebis, siis pead leppima ka tagajargedega.

2. Mul on temast kahju, ta peaks saama oma pilte postitada ilma, et keegi teda maha teeks.

3. Diana ei oleks tohtinud Gldse veebi endast seksikaid pilte postitada.

4. See voib tdendoliselt seotud olla tema kaitumisega igapdevaelus. Kommentaarid vdivad olla digustatud.

5. Ta ei peaks reaktsioonidest hoolima, tal pole midagi habeneda.

Ara kunagi siiiidista ohvrit

Nagu koigil teistel, on ka Dianal lubatud pilte postitada. Inimeste kditumine, kes lritavad teda habistada voi
talle haiget teha, on vastuvdetamatu.

Tidrukud seisavad sageli silmitsi topeltstandarditega. Neid hinnatakse sageli karmimalt kui poisse. Kas
see on sinu arvates diglane?

P
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Kaitse ennast soovimatu seksuaalse sisuga kaitumise eest
Enne kui jagad endast sotsiaalmeedias pilte:

+ Mo0ista, et pildi veebi postitades kaotad kontrolli selle pildi iile ja kuidas seda kasutatakse.
+ Kui sa pole kindel voi keegi survestab sind midagi avaldama, siis ara postita seda pilti.
+ Reguleeri oma privaatsusseadeid sotsiaalmeedias: veendu naiteks, et vodrad ei ndeks sinu postitusi
ega saaks neid kommenteerida.
Mbista, et see, mis juhtus Dianaga, voib juhtuda kdigiga. Sa ei saa seda kunagi taielikult takistada. Kui juh-
tub, siis tea, et soovimatute kommentaaride saamises pole sina kuidagi siitidi!
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Dilemma 2: Kui sa oleksid Diana, mida teeksid selles olukorras?

1. Mitte midagi, mind ei huvitaks.

2. Ma oleksin vihane ja prooviksin katte maksta.
3. Ma ei laheks enam kooli.
4. Teataksin sellest kooli ja Instagrami.

5. Paluksin sobral voi inimesel, keda usaldan, mind aidata.

Kui koged soovimatuid seksuaalseid |[ahenemisi voi sulle suunatud voi sinu kohta tehtud kommentaare

Kui sulle tehakse soovimatuid seksuaalseid [ahenemisi vOi kommentaare, ara siitidista ennast. See on vee-
bivagivalla vorm. Teisel inimesel voi inimestel polnud 6igust sind habistada voi alandada.

Raagi kellegagi, keda usaldad

Eelistatavalt oma vanemate v6i mdne teise taiskasvanuga, naiteks dpetajaga koolis. Kuid void raakida ka
sObra voi kellegi teisega, keda usaldad. Uheskoos saate otsida parimat lahendust selle olukorra I6petami-
seks.

Koguge toendeid

Tee veebis levivatest postitustest ja kohtadest, kus sind habivaaristatakse voi alandatakse, kuvatdmmis ja
salvesta see. Politseisse minnes saad seda tdendina kasutada.

Teata sellest!

+ Veebisaidile voi platvormile - teavitage saidi administraatoreid ja 6elge neile, et olete alaealine ning
tunnete end pildi ja kommentaaride t&ttu ahistatuna, et nad saaksid ahistamises osalevaid inimesi
hoiatada vdi blokeerida

+ Vihjeliinile voi abitelefonile - saate teatada anoniiimselt. Nad kuulavad teid ja oskavad anda ndu,
mida edasi teha.

* Politseile — laimamine ja kellegi maine kahjustamine, samuti alaealisele seksuaalsete kommentaari-
de voi lahenemiskatsete tegemine voib olla ebaseaduslik.

Dilemma 3: Mida arvad ZYX kohta?

1. XYZ vo6ib postitada kdiki kommentaare, mida ta soovib, sotsiaalmeedia on vaba koht.
2. See on lihtsalt nali, ta ei mdista, kuidas see Dianale mojub.

3. Ta soovib lihtsalt tdhelepanu, Diana peaks temast mitte vélja tegema.

4. Tundub, et ta on ndrk ja ebakindel inimene, kes vajab abi.

5. Ta teeb inimestele haiget, teda tuleks karistada.
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Ole osa lahendusest, mitte probleemist
Kui kommenteerid sotsiaalmeedias teiste inimeste postitusi vdi kasutad nende iile nalja tegemiseks nende
enda pilti, siis mdtle alati, et:

+ Seksuaalsete vdi alandavate kommentaaride tegemine voib inimestele haiget teha ja olla alandav
ning kahjustada nende mainet. Sellel véib olla pikaajaline moju.

+ Kellegi maine kahjustamine, kellegi pildi muutmine ja alaealisele seksuaalsete lédhenemiste tegemine
voib olla ebaseaduslik. Vdid I6petada markega karistusregistris.

Dilemma 4: Mida arvad inimestest, kes laikisid ja jagasid muudetud pilti Dianast?
1. Nad ei kditunud hésti, kuid see ei ole nende su.

2. Nad ei pruukinud teada, et see Dianale ei meeldiks.

3. Nad on argpiiksid, nad oleksid pidanud XYZ ette vdtma ja talle selgeks tegema, et ta tegi valesti.
4. See on normaalne kaitumine. See oli ainult pilt, neil on lubatud nalja tegemisest osa vottas.

5. Nad oleksid pidanud Diana toetuseks neid postitusi ignoreerima..

Kui oled tunnistajaks kellegi seksualiseerimisele internetis

Kui nded, et kedagi voi kellegi pildi seksuaalseks muutmist ilma selle inimese ndusolekuta, pidage meeles:

- Ara “laigi”, dra jagage
+ See pole lihtsalt nali. Nagu Diana puhul, vdib sellel olla selle inimese jaoks tGsine emotsionaalne moju.

+ Kellegi maine kahjustamine ning alandavate v6i seksuaalsete kommentaaride vdi lahenemiskatsete
tegemine voib olla ebaseaduslik. Kui osalete sellel mingil viisil, voivad sellel olla ka teie jaoks digusli-
kud tagajérjed, nditeks teie veebikontode blokeerimine voi isegi kriminaalkaristus.

- Ragi!

Raakige oma sdpruskonnas nendega, kes pilti kommenteerivad vdi jagavad. Tee neile selgeks, et see on
vale ja kahjulik. See vdib inspireerida teisi sama tegema.

Dilemma 5: Kui oleksid Diana klassikaaslane, mida saaksid teha, et teda aidata?
1. Ma radgiksin temaga privaatselt ja kuulaksin teda, et teada saada, kas ma saaksin teda aidata
2. Ma piitaksin XYZ-ile ja teistele, kes temaga ihinesid, vastu hakata.

3. Mitte midagi, see pole minu probleem.

4. Ma kardaksin midagi ette votta, sest nad vdivad siis mind ka kiusama hakata.

5. Teataksin juhtumist anoniiimselt Instagramile.

Kui su sober kogeb internetis soovimatut seksualiseerimist

Kui su sober kogeb vorgus soovimatut seksualiseerimist, vajab ta sinu tuge.

Ole toeks

Veendu, et ohvriks langenud inimesega oleks kdik korras. Paku oma abi, soovita tal rddkida usaldusvaarse
taiskasvanuga.
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Raagi usaldusvaarse taiskasvanuga

Sa ei pea olukorda iseseisvalt parandama. Otsi alati toetust taiskasvanult, keda usaldad, naiteks vanemalt
vOi Opetajalt. Koos saate otsida lahendust. Paljudes koolides on seda tiilipi kiusamise kasitlemiseks vilja-
tootatud lahenduskaigud.

Teata sellest, drge ignoreerige seda
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Julgusta ja toeta kannatanut politseile voi infotelefonile vo6i muule organisatsioonile avalduse esitamisel
vOi tee ise avaldus.

Kust saab abi

www.lasteabi.ee - telefon: 116 111

www.lapsemure.ee
www.targaltinternetis.ee

www.palunabi.ee - telefon 116 006
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